[bookmark: _Toc19542967]Tehnični opis sistema vodenja za energetiko na MJU

Centralni nadzorni sistem energetike na lokaciji Ministrstva za javno upravo je sestavljen iz naslednjih sklopov:
· nivo aktuatorjev
· brezprekinitveno napajanje krmilnikov in periferije
· krmilni nivo (število signalov 11079); skrbi za zajem podatkov, kontrolo in povezavami do sklopov sistema energetike,
· omrežje na nivoju krmilnega nadzora
· sistem za obveščanje preko GSM modema in SMS-ov na nivoju krmilnikov (PLC) (število SMS alarmov je cca 500)
· operaterski nivo; omogoča spremljanje, operiranje in posluževanje naprav preko panelov na dotik na elektro - omarah,
· SCADA nivo (število točk 11079, število alarmov 12773, število točk na trendih 3454) je nujen za spremljanje, posluževanje in upravljanje naprav energetike preko računalniškega sistema strežnik-odjemalec z možnostjo dostopa preko web-a,
· sistem za obveščanje o kritičnih  in ostalih dejavnostih nadzornega sistema energetike (število SMS alarmov 7905); je nadgradnja SCADA sistema za obveščanje in alarmiranje kritičnih stanj ter poročanje preko SMS-ov, telefonskih klicev in e-sporočil različnim naslovnikom.

[bookmark: _Toc19542968]Nivo aktuatorjev je sistem senzorjev
Nivo aktuatorjev je sistem senzorjev, ki zajema temperature, vlage, razlitja tekočin ipd. po prostorih, kjer spremljamo in nadzorujemo naprave energetike objektov. Senzorji so priklopljeni na periferni nivo krmilne opreme in prikazujejo dejanska stanja na SCADA nivoju. 

[bookmark: _Toc19542969]Brezprekinitveno napajanje za krmilni nivo 
Brezprekinitveno napajanje za krmilni nivo je vgrajeno v vse elektro-omare, v katerih je vgrajen krmilnik. Skrbi, da v primeru izpada električne energije krmilniki in periferija ostanejo aktivni in spremljajo ter posredujejo stanja podatkov in morebitne ukaze med krmilnim in SCADA nivojem.
[bookmark: _Toc19542970]Omrežje na nivoju krmilnega sistema
Omrežje na nivoju krmilnega sistema je sestavljeno iz ftp in optičnih ethernet povezav ter Advantech EKI 8 portnih stikal in ethernet/optičnih pretvornikov. Omrežje je hrbtenica za prenos signalov iz naprav energetike do krmilnikov in naprej na operaterske panele, SCADA nadzorni sistem in sistem za obveščanje o kritičnih situacijah.
[bookmark: _Toc19542971]Krmilni nivo
Krmilni nivo z zajemom podatkov, kontrolo in povezavami do sklopov sistema energetike je sestavljen iz petih krmilnikov (na treh lokacijah) tipa Eaton XC-CPU201, ki direktno oz. preko perifernih modulov z implementiranimi digitalnimi in analognimi vhodi ali izhodi ter po Modbus komunikaciji zajemajo podatke iz za obratovanje pomembnih energetskih sklopov ali naprav. Preko njih se zajema in kontrolira podatke v realnem času z minimalnimi zakasnitvami. Skrbijo, da ukazi in reakcije avtomatike ali upravljalca izvedejo določene akcije na napravah. Krmilni sistem preko različnih komunikacijskih protokolov  komunicira z napravami, operaterskimi paneli, SCADA sistemom, sistemom obveščanja in z drugimi napravami. Seznam krmilnikov: 
a. SP prostor (krmilnik CNS1, krmilnik UPS A, panel CNS1)
b. SP3 prostor (krmilnik CNS2, krmilnik UPS B, panel CNS2)
c. Agregatski prostor (krmilnik DEA, panel DEA)
[bookmark: _Toc19542972]Sistem za obveščanje preko GSM modema in SMS sporočil/klicev na nivoju PLC krmilnikov
Sistem za obveščanje preko GSM modema in SMS sporočil/klicev na nivoju PLC krmilnikov je sistem, ki je sekundarni sistem obveščanja uporabnikov o posameznih kritičnih okvarah. GSM modemi Cinterion so povezani preko serijske komunikacije s krmilniki, preko katerih dobivajo ukaze in stanja za alarmiranje najbolj kritičnih situacij preko SMS sporočil ali klicev, ki jih posredujejo do uporabnikov sistema. Vsak krmilnik ima implementiran svoj GSM modem. Skupno pošiljajo okrog 500 najbolj kritičnih alarmov sistema vodenja. 
[bookmark: _Toc19542973]Operaterski nivo
Operaterski nivo – podatki iz krmilnikov se preko protokola TCP/IP in lokalnega krmilnega ethernet omrežja prenašajo na operaterske panele na dotik Eaton XV-252, ki so nameščeni v elektro omarah zraven krmilnikov in so namenjeni za lokalno spremljanje in upravljanje naprav. Funkcionirajo neodvisno od delovanja SCADA sistema, pri čemer lahko prevzamejo možnost upravljanja naprav dotičnih segmentov v primeru izpada SCADA sistema. 
[bookmark: _Toc19542974]SCADA nadzorni sistem
SCADA nadzorni sistem je sestavljen iz virtualnega strežnika in dveh fizičnih odjemalcev (PC). Vsak SCADA nadzorni računalnik ima nameščeno in implementirano namensko aplikativno programsko opremo Citect SCADA 2016 za  nadzor in vodenje naprav energetike. S krmilnim nivojem SCADA sistem komunicira preko namenskih gonilnikov in preko ethernet omrežja. 
Kot izhodiščna stran SCADA sistema je prikazana Vstopna stran, na kateri so tabelarično prikazani vsi prostori in vse naprave in, ki jih sistem nadzoruje in prikazuje na različnih grafičnih straneh.
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V stolpcu so našteti vsi prostori, v vrstici pa vse naprave, ki so locirane v teh prostorih in se spremljajo in upravljajo preko SCADA nadzornega sistema:
a. Inteligentne distribucijske naprave: IPCC1/SP, IPCC2/SP, IPCC3/SP, IPCC/SP2, IPCC/SP1, IPCC/SP3,  IPCC/VOP1, IPCC/VOP2
b. Statična preklopna stikala: STS/SP, STS/SP1, STS/SP3
c. Senzorji temperature in vlage TIA(HIA)
d. Klime K1, K2, K3, K5, K6, K7, K8
e. Diesel agregata: DEA1, DEA2
f. Brezprekinitveni viri napajanja: UPSA1, UPSA2, UPSB1, UPSB2, UPST21
g. Analizatorji
h. Enopolne sheme: SB/UPSA, SB/UPSB, SB/DEA(SB/DEA1, SB/DEA2), SB/DEA Mreža, SB T21

Z izbiro gumba naprave je možen prehod na vse posamezne grafične strani naprav, enopolnih shem in strani z meritvami temperature in vlage. Objekti na slikah so interaktivni (kažejo status, omogočajo odpiranje podoken z  detajlnimi lastnostmi in trenutnimi podatki, prikazujejo kritične alarme ipd.)
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SCADA nadzorni sistem omogoča:
· Zajem signalov iz krmilnikov in drugih naprav po različnih protokolih (število IO signalov 11079)
· pregled stanj in upravljanje naprav preko aktivnih grafičnih predlog (174 slik), 
· pregled opozoril in alarmov naprav (12773 alarmov)
· pregled zgodovine dogodkov preko grafov (število točk na trendih 3454)
· analiza dogodkov
· prijava uporabnikov, njihova administracija za različne nivoje dostopov
· WEB dostop do SCADA sistema

[bookmark: _Toc19542975]Sistem za obveščanje o kritičnih  in ostalih dejavnostih nadzornega sistema energetike SinaproAlarm
Sistem za obveščanje o kritičnih  in ostalih dejavnostih nadzornega sistema energetike SinaproAlarm za cca 8000 SMS alarmov je nadgradnja SCADA sistema za obveščanje in alarmiranje kritičnih stanj ter poročanje preko SMS-ov, telefonskih klicev in e-sporočil različnim naslovnikom.
Implementiran je na nadzornem strežniku SCADA, kjer deluje kot service in web aplikacija, osnova pa je baza MS SQL. Za delovanje potrebuje tudi GSM modem, ki je povezan s strežnikom preko etherneta in RS232 komunikacije. Uporabnik preko web aplikacije manipulira za alarmi, skupinami, uporabniki, urniki pošiljanja sporočil, poročila in zgodovina dogodkov in poslanih sporočil. Aplikacija vključene dogodke obdela in po nastavljenih lastnosti pošlje končnim uporabnikom v obliki SMS-a, klica, e-maila ali poročila. Uporabnik se glede na prejeto informacijo ob vsakem času lahko primerno odzove na kritično situacijo sistema vodenja postroja energetike.

[bookmark: _Toc19542976]Zahtevan plan del, zamenjav in izboljšav za prihajajoče 3 letno obdobje

[bookmark: _GoBack]Glede na vgrajeno opremo in aplikativni del, bodo izvedena dela po spodnjem seznamu:
· brezprekinitveno napajanje krmilnikov
· zamenjava baterij Eaton Moeller XT-CPU-BAT1 po priporočanem obdobju proizvajalca
· krmilni nivo
· zamenjava PLC enot Eaton-Moeller  XC-CPU201-EC512K-8DI-6DO z novejšimi, migracija, konfiguracija, implementacija na objektu
· operaterski nivo
· zamenjava operaterskih panelov Micro Inhovation XV-252-57CNN-1-10 z novejšimi, migracija, konfiguracija, implementacija na objektu
· SCADA nivo
· predelava vizualizacije na novejši izgled, testiranje in implementacija na objektu
· nadgradnja Citect SCADA sistema na zadnjo aktualno verzijo, migracija, konfiguracija, implementacija na objektu
· dobava licenc za strežnik in dva računalnika
· Sistem SinaproAlarm za obveščanje o kritičnih in ostalih dejavnostih nadzornega sistema energetike
· posodobitev aplikacije na zadnjo verzijo, konfiguracija, implementacija na objektu
· licenca za sistem
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