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»Dobava informacijskega sistema/orodja za upravljanje z informacijskimi tveganji«

V okviru projekta Vzpostavitve in certificiranja sistema upravljanja informacijske varnosti skladno z zahtevami standarda ISO/IEC 27001:2013, je načrtovan nakup informacijskega sistema/orodja za obvladovanje tveganj. Naročnik želi tveganja na področju informacijskega sistema in storitev zaupanja obravnavati celovito v okviru enotnega elektronskega registra, ki bo vzpostavljen s pomočjo orodja za obvladovanje tveganj. Poleg ocenjevanja tveganj mora orodje omogočati tudi evidentiranje in spremljanje ukrepov za obvladovanje informacijskih tveganj, vključno z nalogami, nosilci in roki za izvedbo.

Zahteve:

1. Zahteve za dobavo:
· možnost celovitega upravljanja več vrst / tipov poslovnih tveganj (obvladovanje več različnih vsebinskih področij na katerih so prisotna tveganja, kot so npr. operativna tveganja, strateška tveganja, korupcijska tveganja, tveganja informacijske varnosti ipd.),
· možnost izgradnje neomejene hierarhične strukture procesov in podprocesov, ki so zajeti v sistemu upravljanja informacijske varnosti, vključno z določitvijo lastnikov in skrbnikov procesov in podprocesov,
· že vgrajeni katalogi tipičnih groženj za različne vrste tveganj (operativne grožnje, korupcijske grožnje, grožnje informacijski varnosti) z možnostjo urejanja, dopolnjevanja in brisanja,
· vključen seznam kontrol obvladovanja informacijskih tveganj iz Aneksa A standarda ISO 27001:2013,
· možnost urejanja števila razredov ocenjenih tveganj z možnostjo spreminjanja matrike višine tveganj,
· prilagoditve informacijske rešitve z novimi funkcionalnostmi glede na potrebe naročnika,
· skladnost z zahtevami in usmeritvami za upravljanje tveganj mednarodnih standardov ISO 31000, ISO 27001, ISO 9001 in ISO 27005,
· možnost kvalitativne, kvantitativne in finančne ocene tveganj, ki omogoča medsebojno primerjanje tveganj različnih področij / tipov,
· možnost dodajanja in urejanja ukrepov za zmanjševanje tveganj,
· vodenje vseh tveganj v enotnem registru tveganj z možnostjo filtriranja po vrstah tveganj,
· možnost vnosa tveganj neposredno v register tveganj,
· možnost vodenja ukrepov za obvladovanje tveganj, vključno z nosilci in roki za izvedbo ter statusi izvedbe posameznega ukrepa,
· možnost evidentiranja že uvedenih ukrepov/kontrol k posameznemu tveganju,
· nadzorna plošča s povzetkom ovrednotenih podatkov o tveganjih (kvalitativno, kvantitativno, finančno) in ukrepih z možnostjo pogleda po posameznih procesih, nosilcih, področjih, statusih ipd.,
· možnost kreiranja osnovnih izpisov (npr. registra tveganj po posameznih področjih, procesih, po doseženih statusih ukrepov, ipd.),
· možnost kreiranja izpisov na posebno zahtevo (po naročilu),
· možnost priprave številnih vrst analiz ter arhiviranje analiz na način, da se onemogoči njihovo nepooblaščeno brisanje ali spreminjanje,
· možnost prilagojenih izpisov, analiz ter grafičnih prikazov za izbrano časovno obdobje,
· možnost izvoza analiz in izpisov v obliki datotek .doc, in .pdf datotek,
· možnost izdelave različnih izpisov in grafičnih prikazov z možnostjo filtriranja in sortiranja podatkov po različnih kriterijih,
· možnost izdelave različnih poročil o spremljanju upravljanja oz. obvladovanja tveganj, ki bi med drugim vsebovala podatke o tveganju, verjetnosti nastanka, ocenjeni škodi v primeru nastanka, ocenjeni stopnji tveganja, sprejetih ukrepih in rokih za zmanjšanje posledic, z navedbo odgovornih oseb in navedbo izvedenih ukrepov za zmanjševanje posledic v sklopu posameznih tveganj za opazovano obdobje
· slovenski uporabniški vmesnik,
· večuporabniško delo z možnostjo centraliziranega nadzora in upravljanja aplikacije v okviru sistema upravljanja informacijskih tveganj,
· možnost uporabe preko spletnega brskalnika IE in Mozilla,
· komunikacija preko SSL/TLS protokola,
· orodje mora omogočati povezovanje uporabnikov z Aktivnim direktorijem (AD),
· možnost kreiranja različnih vrst uporabnikov glede na njihove pravice za delo z aplikacijo (npr. administrator, uporabnik, lastniki / skrbniki procesov, vodstvo,…),
· omejitev prikaza podatkov za uporabnike (skladno z uporabniškimi pravicami in vsebino njihovega področja dela),
· orodje mora omogočati povezave z različnimi vrstami podatkovnih baz (Oracle, MySQL, MSSQL),
· zagotovitev potrebnih revizijskih sledi skladno z dobrimi praksami upravljanja inf. sistemov,
· možnost samodejnega varnostnega kopiranja,
· podpora in osnovno usposabljanje za delo z aplikacijo ob namestitvi (10 ur),
· informacijska rešitev mora ustrezati generičnim tehnološkim zahtevam za licenčne in odprtokodne produkte GTZ-LOP (http://nio.gov.si/nio/cms/download/document/99607a8f262492d85074bfcbb84f665baabea262-1513326878279), objavljena na portalu Nacionalni interoperabilnostni okvir (http://nio.gov.si/nio/vstopna.nio),.

2. Zahteve za nadgradnjo:
· zagotoviti vse programske nadgradnje orodja, ki bodo posledica specifičnih zahtev naročnika,
· zagotoviti potrebne popravke zaradi spremembe predpisov, ki lahko vplivajo na zagotavljanje skladnosti delovanja informacijske rešitve,
· informacijska rešitev mora ustrezati generičnih tehnološkim zahtevam GTZ (http://nio.gov.si/nio/cms/download/document/7a71de10601090d6351124be98489aefcf9bf47b-1488547801752).

3. Zahteve za vzdrževanje:
· zagotovitev dogovorjenih odzivnih časov, komunikacijskih kanalov in resursov za izvedbo vzdrževanja,
· odziv na prijavo napak v dogovorjenem odzivnem času in dogovor o načinu ter času odprave napake,
· odpravo prijavljenih napak v času, ki je dogovorjen po prijavi posamezne napake
· zagotavljanje vsebinske in tehnične podpore na 3. nivoju v dogovorjenem odzivnem času in po dogovorjenih komunikacijskih kanalih vsak delovni dan v tednu v delovnem času ministrstva
· posodobitve programske opreme, ki jih izvaja ponudnik z namenom izboljšanja delovanja, optimizacije, zagotavljanja varnosti in prilagajanje novim različicam komponent platforme,
· nadgradnje obstoječih modulov programske opreme z novimi funkcionalnostmi na podlagi lastnega planiranega razvoja.


4. Roki izvedbe:
	Faza
	Postavka 
	Trajanje 
	Začetek 
	Zaključek
	Izdelki

	1. faza
	strategija uvedbe
	3 meseci
	T0
	T0 + 3 mesecev
	- PZI
- Terminski plan 
vpeljave

	
	priprava
	1 mesec
	T0 + 3 mesecev
	T0 + 4 mesecev
	- plan za namestitev aplikacije
- navodila za namestitev

	
	vpeljava
	1 mesec
	T0 + 4 mesecev
	T0 + 5 mesecev
	- nameščen aplikativni sistem,
- usposobiti uporabnike za delo z aplikativnim sistemom,
- tehnična dokumentacija,
- popolna koda,
- uporabniški priročniki

	
	zaključek
	1 mesec
	T0 + 5 mesecev
	T0 + 6 mesecev
	- končni prevzem (potrditev delovanja v zahtevanem obsegu funkcionalnosti), vzpostavljeno produkcijsko okolje

	2. faza
	nadgradnja informacijskega sistema/orodja za upravljanje z informacijskimi tveganji
	36 mesecev
	T0 + 6 mesecev
	T0 + 42 mesecev
	

	3. faza
	vzdrževanje informacijskega sistema/orodja za upravljanje z informacijskimi tveganji
	36 mesecev
	T0 + 6 mesecev
	T0 + 42 mesecev
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