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Priloga 1: Tehnični opis sistema JEP
Priloga Tehničnim specifikacijam naročila »Vzdrževanje informacijskega sistema Jedro elektronskih postopkov JEP«
verzija 1, 6. 2. 2017
1. Uvod

Sistem Jedro elektronskih postopkov (na kratko JEP, v prvotni verziji EKT2-Jedro), je centralni sistem za izvedbo sodobnih e-postopkov za vstop na trg, tako za domače kot tudi za tujce. Uredniki lahko na enostaven in prijazen način objavijo svoje e-postopke v treh korakih. Sistem omogoča prijazno orodje, s pomočjo katerega uredniki lahko enostavni pripravijo obrazec in določijo ustrezne povezave na podatkovne vire, ki se potem preko interoperabilnostne komponente »Pladenj« integrirajo na posamezen obrazec. Pri izdelavi samega obrazca je potrebno stremeti k uporabi čim bolj poenotenih nazivov, ki so trenutno pri fizičnih obrazcih zelo raznolike in možnosti pridobivanja podatkov po principu »samo enkrat« oz. »once-only-principle«. Pridobivanja podatkov mora spoštovati princip varovanja zasebnosti. 

Sistem JEP uporabnikom lajša izpolnjevanje potrebnih obrazcev, saj zahteva samo tiste nujne podatke, ki jih ni moč pridobiti iz uradnih in drugih registrov oz. obstoječih dokumentov. Pristojnim organom je odločanje o posameznih vlogah olajšano, da prejmejo vlogo s preverjenimi podatki, opravljenim plačilom, priloge kot dokazila pa prejmejo v elektronski obliki. Za tiste organe, ki nimajo svojega dokumentnega sistema, JEP zagotavlja tudi okolje za odločanje, t.i. »Procesnik«. Z ostalimi institucijami, ki bodo uporabljali e-postopke preko JEP, so predvidene integracije v njihove dokumentne sisteme, predvidoma preko e-vročanja SI-CeV
. Kar je bistvena pridobitev v primerjavi z ostalimi rešitvami, je inovativna podpora za samo kreiranje e-postopkov in obrazcev, ki omogoča urednikom e-postopkov njihovo enostavno kreiranje v treh korakih:

· kreiranje postopka,
· kreiranje obrazca,

· objava postopka na portalu.

Nove rešitve zagotavljanja elektronskih storitev, ki jih prinaša JEP, integrirajo različne gradnike tako za pridobivanje podatkov (t.i. Pladenj
, IO modul
, Asinhroni modul
), storitve zaupanja, ki prepoznavajo in uporabo e-postopkov omogočajo za domače in tuje uporabnike (centralni sistem za avtentikacijo SI-CAS
, centralni sistem za strežniško podpisovanje SI-CeS
, splošna rešitev za e-vročanje SI-CeV, izdajanje časovnih žigov SI-TSA
) in druge. JEP za varno izmenjavo dokumentov uporablja tudi Elektronski dokumentni vsebnik EDV
, ki naj bi v prihodnost prerasel v standardni način izmenjave dokumentov v elektronski obliki v javnem sektorju. JEP zaenkrat ne podpira še sistema e-pooblaščanja, ki je pri delovanju poslovnih subjektov še kako aktualno in je predvideno v okviru dvoletnih načrtov Ministrstva za javno upravo.
JEP bo potrebno v prihodnjih letih razvijati s specifičnimi zahtevami drugih, tudi bolj kompleksnih postopkov, npr. storitve portala eUprava, ga integrirati na različne šifrante, kot je na primer register institucij, katalog storitev narediti tudi uporaben navzven in tudi ga povezati v EU katalog storitev, ki se vzpostavlja na ravni EU (v okviru komitološkega programa ISA2
). Ko bo vzpostavljena EU platforma »Single Digital Gateway«, ki se predvideva po novi Strategiji za digitalni notranji trga DSM (https://ec.europa.eu/priorities/digital-single-market_en), bo potrebno narediti ustrezne integracije in prilagoditve. JEP bo v prihodnjih letih migriran tudi v delovanje Državnega računalniškega oblaka DRO. Vmesniki, tako na strani urednikov, uporabnikov in tudi pristojnih organov, ki bodo uporabljali Procesnik, bodo stalno predmet izboljševanja preko preverjanja uporabniške izkušnje, pa tudi zagotavljanja sodobnih komunikacijskih kanalov. JEP bo moral izpolnjevati tudi zahteve po dostopnosti za depriviligirane skupine, skladno z zahtevami nove direktive, sprejete v 2016
.

JEP naj bi v prihodnjem obdobju nadomestil obstoječe rešitve e-postopkov tudi v okviru drugih, predvsem poslovnih portalov, predvsem tistih, ki jih je potrebno posodobiti in tudi izvajati na učinkovit in uporabnikom prijazen način.
Predmet naročila je sicer natančno specificiran v Tehničnih specifikacijah. 

2. Osnovne lastnosti
Osnovni poslovni proces sistema JEP je oddaja elektronske vloge, kot ga prikazuje slika 1.
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Slika 1: Osnovni gradniki in zunanji viri sistema JEP (EKT2-Jedro)
Uporabnik (vlagatelj) na portal JEP oz. EKT2-Jedro pride preko povezave iz portalov eVEM/EUGO, kjer v modulu »Vpisnik« začne proces oddaje elektronske vloge. Pred začetkom izpolnjevanja vloge ga JEP  avtenticira preko sistema SI-CAS. Če je avtentikacija uspešna, začne z izpolnjevanjem vloge in prilaganjem prilog, ki so antivirusno pregledane. Vloga je delno ali v celoti predizpolnjena na podlagi podatkov, ki jih JEP o uporabniku pridobi iz virov SI-CAS oz. preko Pladnja. Ob zaključku izpolnjevanja vloge uporabnik opravi e-podpis vloge. Če je podpisovanje uspešno, mora pred oddajo vloge vlagatelj izvesti tudi plačilo preko sistema UJP ePlačila. Za pravilnost celotnega procesnega toka skrbi BPM modul. Vloge in vse pripadajoče priloge se začasno hranijo v modulu EDV, kjer se jih časovno žigosa z zunanjim sistemov SI-TSA. Po uspešno opravljenem plačilu vlagatelj lahko svojo vlogo odda pristojni instituciji preko sistema za varno elektronsko pošiljanje dokumentov eVročanje oz. preko spletnih servisov. Če je pošiljanje uspešno, se podatki (razen metapodatkov) iz modula EDV izbrišejo. Pristojni organ bo prevzame elektronsko vlogo v obravnavo in po obravnavi JEP obvesti o statusu vloge preko spletne storitve. Vlagatelj bo lahko v katerem koli trenutku dopolnil svojo vlogo.

3. Tehnologija in arhitektura
Sistem temelji na arhitekturi Java EE (EJB, JMS, JAAS, itd.) in najboljših odprto-kodnih komponentah in knjižnicah (JPA, EJB, GWT/Ajax/Vaadin, SpringMVC, jQuery, itd.), ter spletnih standardih za integracijo (SOAP, XML, XSD, JAX/WS,…). Ključne tehnološke komponente sistema JEP (prvotno poimenovanje EKT2-Jedro) so predstavljene na sliki 2.
[image: image2.jpg]elonze. efibojopojaw eu|iby

Sistemske
nastavitve

Monitor

Urejanje - Katalog storitev
organizacij in postopkov Vp |S n | k
Procesnik Kreiranje procesnih

definicij, postopkoy, ..

Admin aplikacija

{ {

MEDIUS FORMS

Rich Internet Application knjiznica Spring MVC

(Vaadin, GWT)

Java EE

Vmesniki
(Web
Services”)
integracija

SVN, Ant, Maven, Jenkins, jUnit, Selenium, Sonar, Nexus, ...

BPM

JBoss WildFly 8.2 - odprtokodni J2EE aplikacijski streZznik
(JPA, SOA,JAAS, SOAP/REST,JAX/WS...)

Oracle RDBMS

Linux/Apache Linux/Apache

Linux/Apache





Slika 2: Slika prikazuje uporabljene tehnologije pri razvoju sistema JEP 
Arhitektura sistema pa je predstavljena na sliki 3.
Sistem JEP (EKT2-Jedro) je arhitekturno razdeljen na več načinov. Temelji na 3-nivojski arhitekturi, kjer podatkovna baza Oracle predstavlja podatkovni nivo, aplikacijski in spletni strežnik Jboss Wildfly/Tomcat predstavljata poslovni in predstavitveni nivo, spletni brskalniki (uporabniki) in zunanji IS pa predstavljajo odjemalski nivo. 
Osrednji del celotnega sistema predstavlja komponenta Jedro (jedro.jar). Jedro hrani poslovno logiko ter komunicira z ostalimi notranjim moduli in zunanjimi sistemi. Jedro zajema tudi Administracijski modul (admin.war), modul s spletnimi storitvami (ws.war) ter Vpisnik (front.war). Vpisnik in spletne storitve so vidne uporabnikom v zunanjem omrežju, medtem ko je admin.war vidna le znotraj omrežja HKOM. 
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Slika 3: Arhitektura sistema JEP 
Komunikacija med odjemalci in aplikacijo JEP poteka po različnih protokolih (http, https, SOAP).  

1. Nivo poslovnih pravil - Vsa pravila (poslovna, logična, integracijska, varnostna, …) se izvajajo v sejnih EJB zrnih. Sejna zrna skrbijo za centralizacijo in enkapsulacijo pravil, zagotavljajo pravilnost ločitve skrbi (separation of concern), ter zagotavljajo, da se vse operacije izvajajo v skladu z varnostno shemo. Vsako sejno zrno ima informacijo o vlogi in uporabniku. To zagotavlja razred Principle, ki je del implementacije varnostne sheme na osnovi JAAS specifikacije. Uporabniško ime se uporablja za vodenje AUDIT informacij tako, da se uporabniško ime pošlje v bazne procedure, ki skrbijo za zapisovanje v AUDIT tabele. Vsaka tabela ima uporabniško ime, ter čas spremembe zapisa. Sejna zrna so povezana na shemo podatkovne baze, ki ima samo povezovalne (connection) pravice. Nivo poslovnih pravil skrbi tudi za integracijo in so na tem nivoju implementirane vse spletne storitve (Apache CXF združljivost), ter odjemalci spletnih storitev. 

2. Nivo podatkovnega modela – Dostop do objektov, ki predstavljajo podatkovni model je dovoljen samo za sejna EJB zrna. Na ta način je zagotovljena varnost in izvajanje operacij nad podatkovno bazo v skladu z varnostno shemo. Te objekte ni možno naslavljati iz predstavitvenega nivoja aplikacije. Uporablja se JPA način izvajanja SQL ukazov.

3. Nivo predstavitve – Spletna aplikacija za administracijo (admin.war) je narejena z GWT/Ajax/Vaadin ogrodjem, medtem ko je Vpisnik (front.war) v standardu HTML5, CSS jezikom in JavaScript programskim jezikom. Ta nivo aplikacije skrbi samo za uporabniški vmesnik in komunikacijo s sejnimi zrni nivoja poslovnih pravil. Objekti na tem nivoju nimajo dostopa do nivoja podatkovnega modela. 

� https://nio.gov.si/nio/asset/centralni+sistem+za+evrocanje+sicev (sistem še ni v produkcijskem delovanju)


� https://nio.gov.si/nio/asset/interoperabilnostna+komponenta+pladenj-368 


� https://nio.gov.si/nio/asset/interoperabilnostna+komponenta+iomodul-369 


� https://nio.gov.si/nio/asset/interoperabilnostna+komponenta+asinhroni+modul-370 


� https://nio.gov.si/nio/asset/centralni+avtentikacijski+sistem+sicas 


� https://nio.gov.si/nio/asset/centralni+sistem+za+streznisko+epodpisovanje+sices (sistem še ni v produkcijskem delovanju)


� http://www.si-tsa.si/


� https://nio.gov.si/nio/asset/edokumenti+metapodatkovni+model+elektronskega+dokumentnega+vsebnika+tehnicni+vidik


� https://ec.europa.eu/isa2/actions/accessing-member-state-information-resources-european-level_en


� https://ec.europa.eu/digital-single-market/en/web-accessibility
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