
TEHNIČNE SPECIFIKACIJE – KUZ

Kompleti uporabniške zaščite:
A) Pametna kartica SSCD z uporabniško programsko opremo za upravljanje kartice (z istim čipom v standardni obliki, obliki pametnih ključev USB in obliki kartice microSD):
· podpora za digitalna potrdila v formatu X.509v3 in vsaj za algoritem RSA s parom ključev dolžine 2048 bitov,
· prostor za vsaj 10 digitalnih potrdil s parom ključev RSA 2048-bit,
· EEPROM velikosti 64 KB ali več,
· varnostni certifikat Common Criteria EAL 4+ ali višje za čip,
· varnostni certifikat Common Criteria EAL 4+ / PP SSCD za kombinacijo operacijskega sistema in aplikacije PKI na kartici,
· podpora za simetrične algoritme vsaj: 3DES (ECB, CBC), SHA-1, -256, -384 -512, AES-128, -192, -256
· strojni generator naključnih števil,
· skladnost z ISO 7810 in 7816-1 do 4,
· podpora za OS Windows (XP, Vista, 7, 8, 8.1 in novejše), Linux (vsaj zadnje in vse novejše verzije distribucij RedHat, Ubuntu, Debian, Suse, CentOS, Fedora) in MacOS (od OS X 10.6 dalje) za 32 in 64-bitne sisteme, če jih dobavitelj OS podpira,
· delovanje z Microsoftovim gonilnikom (beri/piši) BaseCSP Minidriver za Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1,
· [bookmark: OLE_LINK1]knjižnica PKCS#11 za okolja Microsoft Windows, Linux in Mac OS,
· Mac Keychain (TokenD) za Mac OS,
· generiranje ključa RSA dolžine 2048 bitov v času pod 25 sekund,
· možnost nastavljanja politike uporabniškega PIN-a na sami kartici (čipu), kar vključuje vsaj dolžino PIN-a, sestavo PIN-a, število vnosov napačnega PIN-a pred zaklenitvijo kartice, preprečevanje že uporabljenih PIN-ov,
· odklepanje uporabniškega PIN-a s kodo za odklepanje (PUK/Unlock Code),
· možnost uporabe s čitalniki s tipkovnico za vnos PIN-a (čitalniki PIN pad),
· združljivost z Entrust ESP s podporo za uporabo posebnih potrdil v Windows OS ter spletnih brskalnikih (Internet Explorer, Mozilla Firefox), 
· pred uporabo digitalnega potrdila na kartici je potreben vnos natančno enega PIN-a,
· podpora za samodejno namestitev Microsoft gonilnikov na operacijskem sistemu Windows za vse zahtevane verzije,
· podpora za samodejno registracijo in brisanje potrdila na pametni kartici v brskalniku Internet Explorer,
· podpora za samodejno namestitev knjižnice PKCS#11 v brskalnik Mozilla Firefox na OS Windows v vse uporabniške profile,
· zagotovljeno delovanje in medsebojna združljivost dobavljene opreme tudi za delovne postaje naročnika, kjer je že nameščena in uporabljana obstoječa oprema HID ActivClient,
· pametne kartice v obliki pametnih ključev USB morajo biti tipa A (podpora za USB 1.1 in 2.0),
· potisk pametnih kartic v standardni obliki in obliki pametnih ključev USB s podobo po predlogi naročnika (potisk kartice mora biti oblikovno skladen s potiskom, ki ga Overitelj na MJU uporablja pri obstoječih karticah, in vključuje serijsko številko pametne kartice, pri pametnih karticah standardne oblike vključuje tudi tiskanje serijske številke pametne kartice v črtni kodi),
· uporabniški programski paket za upravljanje kartice s funkcionalnostmi: 
a. pregled nameščenih potrdil,
b. registracija potrdila v brskalniku Internet Explorer,
c. brisanje potrdila,
d. uvoz potrdila,
e. sprememba uporabniškega PIN-a,
f. odklepanje uporabniškega PIN-a s PUK-om,
g. pregled podatkov o pametni kartici,
h. delovanje na vseh OS, ki jih pametna kartica podpira,
i. uporabniški vmesnik v slovenskem jeziku,
j. dobava novih verzij, nadgradenj, posodobitev ali popravkov obstoječe programske opreme na delovnih postajah naročnika vsaj še eno leto po zadnji dobavi opreme,
k. možnost krajevno in časovno neomejene uporabe ter distribucije.
· orodje za inicializacijo pametne kartice s funkcionalnostjo:
a. nastavitev uporabniškega PIN-a,
b. generiranje in zajem kode za odklepanje (PUK/Unlock Code),
c. zajem serijske številke pametne kartice,
d. preverjanje, spreminjanje, odklepanje uporabniškega PIN-a,
e. nastavitev politike uporabniškega PIN-a (število poskusov vnosa napačnega PIN-a pred zaklepanjem, dolžina in sestava PIN-a ipd.),
f. ponastavitev kartice (reset),
g. možnost shranjevanja podatkov v podatkovno bazo,
h. delovanje na OS Windows (XP, Vista, 7, 8, 8.1),
i. možnost prilagajanja oblike in zapisa podatkov (npr. uporabniškega PIN-a, kode za odklepanje),
j. uporabniški vmesnik v slovenskem jeziku,
k. dobava novih verzij, nadgradenj, posodobitev ali popravkov obstoječe programske opreme na delovnih postajah naročnika vsaj še eno leto po zadnji dobavi opreme,
l. možnost krajevno in časovno neomejene uporabe ter distribucije.

B) Čitalniki pametnih kartic:
· podpora PC/SC protokol T=0 in T=1,
· združljivost s standardom ISO/IEC 7816-1, -2, -3, -4,
· priključek USB tip A (podpora za USB 1.1 in 2.0),
· dolžina kabla vsaj 1,5m
· CCID (Plug & Play),
· certificiran gonilnik Microsoft WHQL za operacijske sisteme Microsoft Windows XP, Vista, Windows 7, Windows 8 in Windows 8.1, za različice 32-bit in 64-bit, kjer te obstajajo,
· združljivost z operacijskimi sistemi Microsoft Windows, Mac OS X in Linux.
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