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Tehnične specifikacije za aplikacijo #OstaniZdrav





Uvod
[bookmark: _Hlk56628230]V boju s COVID-19 sta NIJZ in MJU pripravila mobilno aplikacijo #OstaniZdrav, ki je v uporabi od 17. 8. 2020. Aplikacija je prirejena in prevedena na podlagi nemške aplikacije Corona-Warn-App. Deluje na pametnih telefonih z operacijskim sistemom iOS, ki uporabljajo vsaj različico 12.5 ali višjo in na pametnih telefonih z operacijskim sistemom Android 6 ali novejšim. Aplikacija je odložena v spletni trgovini z aplikacijami Google Play Store in Apple Store. 
Mobilna aplikacija za svoje delovanje uporablja »Exposure Notification sistem (GAEN)«, ki sta ga vsak za svoj operacijski sistem razvila Google in Apple. Izbrani ponudnik bo moral razumeti delovanje GAEN, za lažje obvladovanje mobilne aplikacije. 
Za delovanje aplikacije je vzpostavljen zaledni sistem aplikacije, ki je nameščen na MJU v dveh okoljih, testnem in produkcijskem. 
Zaledni sistem aplikacije se povezuje na evropski centralni stražnik, vmesnik EFGS (European Interoperability Certificate Governance), za potrebe čezmejne izmenjave podatkov, dnevnih ključev uporabnikov aplikacije, pozitivnih na virus SARS-CoV-2.
Opis aplikacije
Aplikacija #OstaniZdrav je namenjena beleženju stikov med osebami, ki imajo nameščeno aplikacijo. Namen mobilne aplikacije je olajšati delo epidemiologom pri sledenju stikov, še posebej tistih, za katere ne vemo, da so se zgodili. Z aplikacijo so uporabniki na varen in anonimen način opozorjeni, da so bili izpostavljeni rizičnemu stiku. To opozorilo uporabnika obvesti, da je njegovo tveganje za okužbo povečano in ga spodbudi k še bolj odgovornemu ravnanju. Stiki se beležijo tudi v primeru, da kateri od stikov uporablja eno od evropskih aplikacij, ki uporabljajo GAEN in so njihovi zaledni sistemi povezani z evropskim centralnim strežnikom. Več o aplikaciji je objavljeno na https://www.gov.si/ostanizdrav.
Izvirna aplikacija Corona-Warn-App je odprtokodna, koda je objavljena na naslovih:
Različica za Android: https://github.com/corona-warn-app/cwa-app-android
Različica za Apple IOS: https://github.com/corona-warn-app/cwa-app-ios
Koda slovenske aplikacije se nahaja na: https://github.com/si-covid-19.
Iz slik 1 – 4 je razvidno delovanje aplikacije #OstaniZdrav, od namestitve do vpisa teleTAN kode v primeru potrditve okužbe z virusom SARS-CoV-2.
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Slika 1: Delovanje aplikacije #OstaniZdrav
Opis zalednega sistema
Zaledni sistem aplikacije je nameščen na infrastrukturi MJU. Trenutna sestava: 
Aplikacijski strežnik
· Sprejema in hrani dnevne ključe oseb, okuženih s SARS-CoV-2.
· Periodično briše dnevne ključe starejše od 14 dni.
· Preko CDN streže aplikaciji pri prevzemanju paketov dnevnih ključev.
· Pošilja slovenske dnevne ključe na evropski centralni strežnik preko EFGS.
· Prevzema dnevne ključe uporabnikov aplikacij drugih držav, ki so povezani v izmenjavo, iz evropskega centralnega strežnika preko EFGS.
Verifikacijski strežnik 
· Na strežnik sta povezana dva informacijska sistema NIJZ, ki pridobivata teleTAN in ga sporočata vsem, ki so bili na testu pozitivni na SARS-CoV-2 in so pustili mobilno telefonsko številko za obveščanje.
· Izvaja varnostni nadzor pri izmenjavi ključev in kod.
· Na njem se kreira teleTan koda in shranjuje zgoščene vrednosti.
Portal strežnik
· Namenjen je dostopu epidemiologov za izdajanje teleTAN kod. 
VerificationIAM
· Izvaja funkcionalnosti avtentikacije in avtorizacije.
Test Result strežnik, ki trenutno ni aktiven.
Servisi za povezovanje aplikacije in zalednega sistema ter zalednega sistema s sistemom za čezmejno izmenjavo dnevnih ključev, ki ga upravlja Evropska komisija (EFGS):
· Download; servis iz EFGS pobira pakete s ključi in jih odlaga na zaledni sistem #OstaniZdrav.
· Upload; servis pošilja iz zalednega sistema #OstaniZdrav slovenske dnevne ključe na EFGS.
· Submission; servis s pomočjo katerega uporabnik aplikacije #OstaniZdrav iz telefona pošlje na zaledni sistem dnevne ključe v primeru, ko je bil njegov test na SARS-CoV-2 pozitiven in se je odločil dnevne ključe deliti.
· Distribution; servis s pomočjo katerega aplikacija #OstaniZdrav pobira dnevne ključe iz zalednega sistema in jih prenaša v aplikacijo na telefon uporabnikov.
· Callback; servis shrani zadnji batch tag, ki ga nacionalni strežnik prenese zato, da zabeleži katere pakete je že prenesel.
Koda zalednega sistema in podrobna dokumentacija se nahaja na naslovu: https://github.com/corona-warn-app.
Pregled celotne arhitekture:
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Slika 2: Arhitektura sistema
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Slika 3: Pregled postopka s sporočanjem teleTAN kod
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Slika 4: Posredovanje podatkov preko centralnega sistema - European Federation Gateway Service (EFGS)

Opis naročenih storitev
[bookmark: _Hlk45191646]Nadgradnja in vzdrževanje mobilne aplikacije iOS in Android in podpora za zaledni sistem v obdobju od 1. 7. 2021 do 30. 6. 2023
 Osnovno vzdrževanje
Osnovno vzdrževanje zajema:
· Zagotavljanje ustrezne razpoložljivosti, odzivnosti in usposobljenosti sodelujočih kadrov ob napakah in spremembah;
· Vzpostavitev in vzdrževanje razvojnega okolja, stroški povezav v omrežje HKOM, uporaba sistema SVN;
· Izvajanje administrativnih in skrbniških nalog, povezanih z izvajanjem pogodbe;
· Izvajanje pregleda poročil varnostnega preverjanja nadgradenj in ukrepanje v primeru odstopanj od zahtev;
· Uporaba naročnikovega standardnega sistema za sporočanje napak in naročil;
· Redno preverjanje pravilnosti in optimalnosti delovanja sistema ter obveščanje naročnika v primeru zaznanih posebnosti;
· Spremljanje novosti nemške aplikacije.
 Podpora uporabniku
Podpora uporabniku vključuje:
· Raziskovanje in odprava napak na 3. nivoju podpore, torej česar 2. nivo podpore, ki ga opravlja tehnični strokovnjak na MJU, ne more odpraviti.
· Sodelovanje z naročnikom in sistemsko službo ter z drugimi poslovnimi partnerji naročnika v primeru medsebojno povezanih in odvisnih sistemov;
· Odprava motenj pri delovanju in uporabi aplikacije (diagnostika, reševanje, koordinacija in obveščanje), 
· Izredni tehnični posegi na aplikaciji, glede na zahteve naročnika. 
 Nadgradnje in prilagoditve
[bookmark: <f_kcckahcc4>]Naloge naročila so najmanj:
· Prilagajanje in dograjevanje funkcionalnosti na podlagi nemške aplikacije;
· Izboljševanje lastnosti delovanja in uporabnosti aplikacije glede na vsebinske in tehnične zahteve naročnika;
· Izvoz angleških tekstov za prevajanje, vključitev tekstov v primeru, kjer se je tekst spremenil in dodajanje tekstov (tekste zagotovi naročnik), prevajanje ni predmet predmetnega naročila;
· Vključitev italijanskih, madžarskih in angleških tekstov, kjer so spremenjeni ali dodani;
· Izgradnja namestitvenih paketov za Android in iOS;
· Testiranje na testnem okolju, tudi pravilnost izmenjave ključev iz evropskega centralnega strežnika oz. pošiljanje teh ključev na evropski centralni sistem;
· Objava v trgovini Google;
· Objava v trgovini Apple;
· Objava  izvorne kode obeh različic aplikacij na GitHub in SVN repozitoriju;
· Sodelovanje pri varnostnih testih in odprava morebitnih varnostnih pomanjkljivosti;
· Razhroščevanje in optimizacija delovanja;
· Preverjanje delovanja na produkcijskem okolju.
· Objava Android in iOS izvorne kode na MJU računu Github,
· Izvajanje git procesa  (odziv na prispevke tretjih oseb ali timov) v okviru MJU računa GitHub;
 Aktivnosti na zalednem sistemu
Aktivnost zajema:
· Poznavanje delovanja zalednega sistema;
· Spremljanje novosti nemške aplikacije na zalednem sistemu;
· Testiranje delovanja aplikacije ob spremembah zalednega sistema;
· Svetovanje pri prilagoditvah zalednega sistema za pravilno delovanje aplikacije;
· Svetovanje pri prilagajanju zalednega sistema pri izmenjavi podatkov z EFGS;
· Podpora in sodelovanje pri uvajanju novih verzij.
Stroški dela vseh aktivnosti se obračunajo po dejanski porabi. Porabljen čas se obračunava na 15 minut natančno. Storitve naroči naročnik ali potrdi po predlogu izvajalca. Naročnik se obveže, da bo mesečno naročil vsaj 10 ur aktivnosti osnovnega vzdrževanja.
Ob vsaki spremembi izvajalec odloži kodo v SVN repozitorij, kjer se avtomatsko varnostno pregleda. V primeru zaznanih ranljivosti izvajalec pripravi ali predlaga ukrepe za izboljšanje varnosti. Po objavi aplikacije v trgovinah Apple in Google, se izvorna koda aplikacije objavi na javnem repozitoriju GitHub.
Naročnik pričakuje pri prilagoditvi aplikacije agilni pristop.
Naročnik bo poskrbel za naslednje aktivnosti oziroma sisteme, ki niso predmet tega javnega naročila:
· Varnostne preglede kode;
· Nameščanje zalednega sistema po navodilih in gostovanje zalednega sistema; 
· Pomoč končnim uporabnikom (Enotni Kontaktni Center);
· Varnostno testiranje kode, pen testi.
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