	

	REPUBLIKA SLOVENIJA

Ministrstvo za JAVNO UPRAVO

DirektoraT za informatiko

Tržaška cesta 21, 1000 Ljubljana

	



TEHNIČNE SPECIFIKACIJE

za nakup DNS strežnika s funkcionalnostjo DNSsec in požarno pregrado               

	Vrsta opreme
	Naziv opreme
	Količina
	Lokacija

	1. Programska oprema *
	DNS upravljavska platforma ** 
	2
	SP1/NIC ***

	2. Programska oprema *
	DNS poročilna platforma **
	1
	SP1 ***

	3. Strojna oprema *
	DNS strežnik s pripadajočimi SFP moduli **
	3
	SP1/NIC ***


* Izvajalec izvaja podporo za pogodbeno opremo glede na garancijski režim in je naveden v tabeli garancijski režimi predmetne opreme. Dobava mora vključevati tudi načrtovanje in implementacijo opreme, kar vključuje vgradnjo/priklop, zagon in konfiguracijo opreme.
** Podroben opis zahtevanih funkcionalnosti za posamezno vrsto opreme se nahaja v tabeli »Opis minimalnih zahtev«.
*** Sistemska prostor „SP1‟ se nahaja na Tržaški cesti 21, Ljubljana. Lokacija „NIC‟ se nahaja na Zagrebški cesti 106, Maribor.
	
	Ponujena blagovna znamka – tip in oznaka opreme
	

	
	Opis minimalnih zahtev – DNS upravljavska platforma
	Izjava o skladnosti z zahtevanimi minimalnimi zahtevami (npr DA/NE)

	1
	Arhitektura naprave
	1.1. DNS upravljavska platforma mora biti dobavljena kot navidezna strojna oprema, z možnostjo instalacije v Vmware okolje, ki ga naročnik že poseduje. Navidezna strojna/programska oprema ne sme biti odvisna od posebnih knjižnic ali specifičnih verzij operacijskega sistema »hypervisorja« ali splošnega operacijskega sistema.

	

	2
	Funkcionalnosti naprave
	2.1. Kapaciteta DNS/IP podatkovne baze mora biti vsaj  400 000 zapisov.

2.2. Sposobnost upravljanja vsaj 15 servisnih podsistemov.

2.3. Sposobnost, da se hkrati prijavi vsaj 20 administratorjev. 

2.4. Platforma mora nuditi upravljanje z IP naslovi - IPAM (IP Address Management).

2.5. Platforma mora biti sposobna upravljati IPv4 in IPv6 naslove preko grafičnega vmesnika na način »network map« in preko objektno orientiranega načina upravljanja

2.6. Platforma mora imeti vnosne kontrole kot je: popravi/opozori na napako  IP naslov, masko itd.

2.7. Platforma mora dovoljevati opise in atribute za mrežne objekte, IP naslove in domene. Ti atributi morajo imeti možnost za določanje tipa in velikosti atributa. Mora biti možno uporabiti slovar atributov z vsiljevanjem ali predlaganjem določenega atributa za določen tip objekta. Platforma mora omogočati podedovanje atributov znotraj strukture mreže in podmreže.

2.8. Platforma mora imeti možnost dodajanja mehanizma za skeniranje mrež in računalnikov / IP naslovov (tako imenovan network discovery). 

2.9. Platforma mora podpirati funkcije kot so “ najdi 10 neuporabljenih IP naslovov iz mreže X” in najdi “ 10 neuporabljenih /24 podmrež v mreži abcd /16”. Ta funkcionalnost mora biti na voljo za IPv4 in IPv6.

2.10.    Platforma mora omogočati uvoz podatkov v CSV format direktno iz grafičnega vmesnika in mora imeti natančno dokumentacijo o format uvoženih podatkov.

2.11. Platforma mora podpirati integracijo s SIEM sistemi in mora imeti REST API vmesnik za komunikacijo z ostalimi sistemi.

2.12. Platforma mora zagotavljati DNS servis ( Domain Name System).

2.13. DNS sposobnost mora biti vsaj 40000 zahtev na sekundo.

2.14. Platforma mora biti skladna z naslednjimi standardi: RFC 1034, 1035, 1995, 1996, 2136, 2317, 2671, 2782, 3596

2.15. Platforma mora zagotoviti samodejne DNS posodobitve funkcij v skladu z RFC 2136. 

2.16. Platforma mora imeti vgrajene mehanizme obveščanja ob spremembah zone datotek skladno z RFC 1996. 

2.17. Platforma mora podpirati DNS protokole v IPv4 in IPv6.

2.18. Platforma mora podpirat  DNS »Anycast« servis za IPv4 in IPv6 (z uporabo BGP in OSPF protokolov).

2.19. Platforma mora podpirati DNSSEC servis s samodejno posodobitvijo podpisov, ko se zgodi katerakoli sprememba v DNS zonah.

2.20. Platforma mora podpirati DDNS servis.

2.21. Platforma mora podpirat posodobitev DNS zapisov, s podporo za  GSS-TSIG protokol.

2.22. Platforma mora podpirati Multicaster DNS.

2.23. Platforma mora podpirati IDN mehanizem ( Internationalized Domain Names ) in mora imeti vgrajen konverter za  punycode.
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	Upravljanje in konfiguracija 
	3.1. Platforma mora delovati pod namenskim operacijskim sistemom . Splošen operacijski sistem ni dovoljen. Ne sme biti odvisna od določene verzije operacijskega Sistema, ali splošnega operacijskega Sistema ali  posebnih knjižnic.

3.2. Upravljanje Sistema (platforme) se mora vršiti iz enega mesta (ene IP številke) preko grafičnega uporabniškega vmesnika.                            

3.3. Platforma mora imeti vgrajen diagram poteka za upravljanje potrditev in sprejetje sprememb.                            

3.4. Upravljanje Sistema mora biti realizirano preko spletnega vmesnika brez posebnih nastavitev le tega in brez nameščanja posebnih klientov, agentov itd..

3.5. Platforma mora imeti REST API za kontrolo sistema, izvaja in avtomatizira opravila z uporabo GUI. Polna dokumentacija za API mora vsebovati primere za uporabo vseh REST API zahtev.

3.6. Platforma mora zagotoviti servise za distribucijo datotek in sicer : TFTP, FTP, http in tudi NTP servis.  

3.7. Platforma mora imeti funkcijo za gradnjo razpršenega Sistema, zs sinhronizacijo podatkov preko IP omrežja s centralnim upravljanjem celega sistema. Upravljati mora naprave kot so DNS, poročilni sistem oziroma elemente, ki so predvideni s tem razpisom.

3.8. Platforma mora nuditi informacije o vseh spremembah, ki so jih naredili administratorji (kdo, kdaj, kaj je bilo spremenjeno).
3.9. Platforma mora biti sposobna poslati dnevniške zapise na centralni syslog server (TCP in UDP).                            

3.10. Platforma mora zagotoviti pravice administratorjem temelječe na grupah in vlogah, ki omejujejo njihov dostop do potrebnih virov.  Minimalne pravice morajo omogočati konfiguracijo pravice za posamezne objekte, DNS zone, ali specifične tipe zapisov (A, R, CNAME…).                           

3.11. Platforma mora omogočati prijavo uporabnika (administratorja…) preko: lokalne baze uporabnikov, RADIUS protokola, TACACS + protokola, LDAP, Microsoft Active Directory in hardware security module (HSM): npr: Safenet, Thales.                           

3.12. Platforma mora imeti vgrajeno podatkovno bazo. Podatkovna baza ne sme zahtevati nobenih administrativnih posegov povezanih s konfiguracijo ali vzdrževanjem.                            

3.13. Platforma mora imeti SNMP vmesnik za monitoring. (Simple Network Management Protocol ).
3.14. Dostop do sistemske administrativne konzole mora biti omogočen preko oddaljenega vmesnika dostopnega preko SSH v2.
3.15. Platforma mora imeti na voljo sistem za izvedbo varnostnih kopij po urniku (scheduled backup) na zunanji server, za poenostavitev procedur za okrevanje po katastrofi (TFTP, FTP, SCP).                                     
	


	
	Ponujena blagovna znamka – tip in oznaka opreme
	

	
	Opis minimalnih zahtev – DNS poročilna platforma
	Izjava o skladnosti z zahtevanimi minimalnimi zahtevami (npr DA/NE)

	1
	Arhitektura naprave
	1.1. Poročilna platforma mora biti dostavljena kot “pripravljena za uporabo” virtualna mašina z možnostjo instalacije v Vmware okolje, ki ga naročnik že ima. Ne more in ne sme biti odvisna od namestitve posebnih knjižnic ali posebnih različic generičnega operacijskega sistema. 

1.2. Poročilna platforma mora biti sposobna zbrati vsaj 1GB podatkov na dan. Če so za zbiranje in analiziranje  podatkov potrebne licence morajo biti dostavljene z napravo. 
	

	2
	Funkcionalnosti naprave
	2.1. Sistem mora imeti izdelan namenski poročilni servis za DNS Server.

2.2. Sistem mora podpirati ustrezne pravice za uporabnike, ki dostopajo do poročilnih funkcij.

2.3. Poročilni sistem mora biti sposoben generirati vsaj naslednja poročila:

2.3.1. Na osnovi DNS zaščite: :

· Napadi na DNS server – Število dogodkov glede na stopnjo resnosti (severity).
· Napadi na DNS server – Število dogodkov glede na varnostno pravilo. 

· Napadi na DNS server – Število dogodkov v določenem času.
· Napadi na DNS server – Število dogodkov v določeni kategoriji.
· Napadi na DNS server – Število dogodkov na DNS server.
· Napadi na DNS server – Najbolj pogosti dogodki.
· Napadi na DNS server – Najbolj pogosti dogodki glede na izvor napada.
· Poročilo aktivnosti znotraj skritega komunikacijskega tunela v DNS-ju

· Glavni IP naslovi povezani z DNS tunelom.
· Škodljiva aktivnost glede na IP naslov.

2.3.2. DNS delovanje :

· Najbolj pogosto zahtevane DNS domene.
· Trend DNS odzivov.
· Trend zadetkov v DNS cache (Cache Hit Ratio).
· Število DNS zahtev glede na tip zahteve(a, NS, CNAME..).
· Trend časa odziva za DNS zahteve.
· IP naslovi, ki so največji izvor zahtev za DNS poizvedbe.

· Število DS zahtev na dan, ki so bila prekinjene glede na DNS strežnik.
· Največje breme na uro glede na število DNS zahtev za posamezen strežnik.
· Število DNS zahtev na DNS strežnik.
· Poročilo NXDOMAIN odziv / NOERROR.
· SERVFAIL error poročilo.
2.3.3. Poročila uporabe  IPAMv4 naslovov v podatkovni bazi :

· Poročilo uporabe  IPv4 mrežnih naslovov.
· Trend uporabe IPv4 mrežnih naslovov.
2.3.4. Poročilo o uporabi največjega števila uporabljenih IPv4 naslovov v določenem podomrežju. 
2.3.5. Sistemska obremenitev:

· Trend uporabe CPU.
· Trend uporabe RAM.
· Količina mrežnega prometa glede na server.
2.4. Sposobnost definiranja lastnih poročil in kopiranje poročil v sistem.
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	Upravljanje in konfiguracija 
	1.1. Platforma mora biti upravljana z “DNS Upravljalno Platformo” določena v tabeli »Opis minimalnih zahtev – DNS upravljavska platforma«
1.2. Dostop do Sistemske administrativne konzole mora biti možen preko:
· Oddaljenega vmesnika dostopnega preko SSH protokola, podpirajoč SSHv2 verzijo.
	


	
	Ponujena blagovna znamka – tip in oznaka opreme
	

	
	Opis minimalnih zahtev – DNS strežnik s pripadajočimi SFP moduli
	Izjava o skladnosti z zahtevanimi minimalnimi zahtevami (npr DA/NE)

	1
	Arhitektura naprave
	1.1. Naprava mora biti realizirana na posebej za to izdelani strojni opremi. Strežniška rešitev na javno dostopni splošni PC opremi ni primerna.

1.2. Naprava mora delovati na prirejenem operacijskem sistemu. Ne sme biti odvisna od splošnih operacijskih sistemov ali posebnih knjižnic.
1.3. Naprava mora imeti vsaj naslednje:

· Vsaj tri Gigabit Ethernet vmesnike določene s SFP moduli

· Dodatni nameski Gigabit Ethernet SFP vmesnik za upravljanje

· Naprava mora biti dostavljena s 1 SFP 1000Base-SX / 1000Base-T moduli in tremi SFP 1000Base- multimode optičnimi moduli 

1.4. Naprava mora imeti vsaj en Ethernet vmesnik za IPMI 2.0 dostop.
1.5. Naprava mora imeti 2 redundantna AC 230V napajalnika, zamenljiva med delovanjem (Hot-swap).

1.6. Podpora za najmanj 70,000 DNS zahtev na sekundo.

1.7. Kapaciteto baze za najmanj 800000 zapisov
	

	2
	Funkcionalnosti naprave
	2.1.Naprava mora podpirati integracijo z mrežno priklopljeno “Hardware Security Modules (HSMs)” tretjih proizvajalcev, za varno hrambo in generiranje privatnih ključev, in podpisovanje zon. Podpirati mora integracijo vsaj s  SafeNet HSM-ji and Thales HSM-ji.
2.2. Naprava mora podpirati IDN mehanizem (Internationalized Domain Names) in mora imeti vgrajen punycode pretvornik.

2.3. Naprava mora podpirati IDN-je za DNSKEY zapise, DS zapise, NSEC zapise, NSEC3PARAM zapise, in RRSIG zapise.
2.4. Naprava mora podpirati EDNS0 razširitve skladno z RFC2671 standardom.
2.5. Naprava mora podpirati naslednje algoritme za javne ključe za uporabo z DNSsec: RSA/MD5, DSA, RSA/SHA1, RSA/SHA-256, RSA/SHA-512.
2.6. DNSsec podpisane zone morajo podpirati DNS posodobitve.
2.7. Naprava mora podpirati avtomatsko podpisovanje DNS zapisov po spremembi le teh.   

2.8. Naprava mora imeti strojno zaščito pred napadi na DNS, BGP, OSPF, NTP.
Pravila zaščite pred grožnjami morajo vsebovati zaščito pred naslednjimi napadi (v angleščini zaradi razumljivosti):
· reflection / amplification using DNS
· DNS exploits
· Cache- poisoning
· NXDOMAIN attacks
· Phantom Domain attacks
· anomalies in the DNS protocol
· TCP / UDP / ICMP floods
2.9. Vsaj enoletna posodobitev za zaščito pred grožnjami. Posodobitve pravil zagotavlja proizvajalec naprave.
2.10. Naprava mora omogočati ročno in avtomatski prenos novih pravil ter ročno in avtomatsko aktivacijo novi pravil za zaščito pred grožnjami.
2.11. Na napravi mora biti možno kreirati specifična pravila za blokado ali zmanjšanje prometa za določen promet.
2.12. Naprava mora biti sposobna zaznati znana orodja za DNS tuneliranje, vključujoč vsaj Iodine, Ozyman, DNS2TCP.
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	Upravljanje in konfiguracija 
	1.1. Platforma mora biti upravljana z “DNS Upravljalno Platformo” določena v tabeli »Opis minimalnih zahtev – DNS upravljavska platforma«
1.2. Dostop do Sistemske administrativne konzole mora biti možen preko:
· Oddaljenega vmesnika dostopnega preko SSH protokola, podpirajoč SSHv2 verzijo.
· Konzolni vmesnik, dostopen preko serjskih vrat, zaščiten z dostopnim geslom, ki je vezan na uporabnika.                            
	


	Garancijski režimi predmetne opreme:

	1
	Garancijski režim:

V okviru garancijskih režimov predmetne opreme mora izvajalec:
· sprejeti prijavo okvare v 2 (dveh) urah vsak delavnik od 8.00 do 16.00 ure od prijave;

· odpraviti prijavljeno okvaro na nedelujoči opremi oziroma jo zamenjati z enako opremo ali njenim funkcionalnim ekvivalentom najkasneje v roku  3 dneh od prijave napake do delujoče naprave/storitve.




	Splošne in garancijske zahteve:

	1
	Dobava mora vključevati ves potrebni potrošni material (npr. priključne kable, napajalne kable);

	2
	Dobava mora vključevati tudi vodila za vgradnjo v omare;

	3
	Dobava mora vključevati dobavo, vgradnjo, konfiguriranje in zagon opreme iz specifikacij na lokaciji naročnika (SP1, Tržaška cesta 21, Ljubljana, NIC, Zagrebška cesta 106, Maribor). 

	5
	Dobava mora zajemati prenos upravljanja na najmanj štiri (4) naročnikove sistemske in nadzorne administratorje v trajanju najmanj 4 ure, za upravljanje in konfiguriranje ponujene opreme najkasneje 30 dni od opravljene instalacije in zagona opreme, izvedbena dokumentacija;

	6
	Vsa oprema iz specifikacij mora biti nova in legalna (preverljiva pri zastopniku; ne sivi trg);

	7
	Brezplačen dostop do baz znanja proizvajalca in spremljanje odprtih problemov preko spleta, brezplačen spletni dostop do popravkov in nadgradenj sistemske programske opreme (gonilniki, firmware) pri proizvajalcu opreme in brezplačne storitve nadgradnje sistemske programske opreme v času garancije opreme v primeru funkcionalnih težav ali v primeru odstopanj od deklariranih lastnosti ponujene opreme, dostop do tehnične podpore pri dobavitelju in/ali proizvajalcu;

	8
	Pomoč pri reševanju tehničnih problemov v zvezi z nameščeno opremo v rednem delovnem času (v obdobju garancije);

	9
	Dobavni rok je največ 45 dni od podpisa pogodbe za celotno količino opreme. Rok izvedbe: 95 dni: 

- podpis pogodbe + do 10 dni: se izvede pred-namestitveni sestanek,

- podpis pogodbe + do 45 dni: se izvede dobava opreme, 

- dobava opreme + do 30 dni: se izvede vgradnja, konfiguriranje in zagon,

- po zagonu opreme + do 20 dni se izvede prenos upravljanja), kjer se smatra, do so vključene vse ostale storitve vgradnje, konfiguriranja vključno s prenosom upravljanja dobavljene opreme na  naročnikovo ekipo.

	10
	Za opremo veljajo posebni garancijski režimi, ki so navedeni v tabeli garancijski režimi predmetne opreme, in sicer za obdobje 3 let.

	11
	Doba zagotavljanja rezervnih delov je najmanj 7 let;

	12
	V obdobju garancijskih režimov predmetne opreme – dežurna služba pri dobavitelju za čas trajanja pogodbe je:  od 700 ure do 1800 ure 5 dni/teden (ponedeljek – petek);

	13
	Odzivni čas od prijave napake je 2 uri ali manj;

	14
	Za ponujeno opremo velja rok za odpravo napake od prijave napake (popravilo oziroma nadomestna oprema) po tabeli garancijski režimi predmetne opreme.

	15
	Zamenjava opreme se izvaja skladno z garancijskimi režimi (glej tabelo garancijski režimi predmetne opreme). 
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