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TEHNIČNE SPECIFIKACIJE

za naročilo licenčne opreme sistema posredniških strežnikov              
Predmet tega javnega naročila je nadgradnja licenčne opreme sistema posredniških strežnikov za potrebe delovanja podporne storitve »proxy.gov.si« v državnem komunikacijskem omrežju HKOM. Državno omrežje med drugim zagotavlja nemoten dostop uporabnikov do interneta. Glede na to, da omrežje HKOM ni komercialni ponudnik internetnega dostopa, je potrebno vse zaščite in omejitve opredeliti v politiki dostopa, ki je namenjena vsem uporabnikom za dostop do spleta. Za dostop do interneta sta v omrežju HKOM dve gruči posredniških strežnikov, dveh proizvajalcev (Cisco in Sophos), ki zagotavljajo visoko razpoložljivost in ustrezno prepustnost sistema. 
	Vrsta opreme
	Naziv opreme
	Količina
	Lokacija

	1. Programska oprema
	Cisco IronPort Web Essentials SW Bundle licenca z vključenim garancijskim režimom za obdobje 1 leta ***
	17000
	SP1,NIC*

	2. Programska oprema
	Cisco IronPort Web Anti-Virus McAfee licenca za obdobje 1 leta ***
	17000
	SP1,NIC*

	3. Programska oprema
	Cisco IronPort Web Management SW Bundle za obdobje 1 leta ***
	17000
	SP1,NIC*

	4. Programska oprema
	Sophos Web Appliance licenca z vključenim garancijskim režimom za obdobje 1 leta ***
	17000
	SP1,NIC*


* Lokacija „SP1‟ se nahaja na Tržaški ulici 21, Ljubljana; lokacija „NIC‟ se nahaja na Zagrebški cesti 106, Maribor.
** Izvajalec izvaja podporo za pogodbeno opremo glede na garancijski režim, ki ga je za vsak kos opreme posebej določil naročnik in je naveden v tabeli garancijski režimi predmetne opreme. 
*** Dobava mora vključevati tudi načrtovanje in implementacijo opreme, kar vključuje vgradnjo/priklop, zagon in konfiguracijo opreme. 

Pogoji in zahteve za nadgradnjo licenčne opreme sistema posredniških strežnikov

Nadgrajena licenčna oprema mora naročniku zagotavljati naslednje: 

· Enostavno upravljanje sistema preko grafične konzole (GUI) na podlagi spletnega vmesnika, ki ga zaženemo preko spletnega brskalnika (Edge, Mozilla Firefox, Opera,ipd.);
· Namestitev v virtualni sistem pri naročniku (vmware);
· Poenoteno upravljanje virtualnih instanc (vedno končno število);
· Nadzor vseh parametrov (hdd, cpu, ram) na nivoju virtualnega sistema

· Posredovanje uporabniških zahtev pri dostopih do interneta čez en IP naslov;
· Beleženje spletnih aktivnosti uporabnikov (dostopov);
· Liste za dostop do interneta s pomočjo katerih lahko nadziramo dostope po skupinah ali uporabnikih;
· Beleženje evidenc dostopov z namenom opazovanja neskladnosti pri dostopih;
· Sposobnost obdelovanja najmanj 10.000 zahtevkov na sekundo na posamezen strežnik;
· Dostop do interneta skupno (oba sistema) 34.000 ne-vzdrževanim IP (v4) odjemalcem v omrežju;
· Omejevanje vrat za http in https spletne dostope;
· Postavitev sistema posredniških strežnikov v načinu, kjer si IP odjemalci vnesejo spletni posrednik proxy.gov.si:80 za neposreden dostop do interneta;
· Izdelavo lastnih analiz in poročil spletnih dostopov vsaj za obdobje 14 koledarskih dni nazaj;
· Politiko kategorizacije spletnih strani;
· Politiko kategorizacije spletnih aplikacij;
· Podpora za IPv6 odjemalce v omrežju in omogočena običajna spletna dosegljivost preko IPv6 protokola na zunanjem vmesniku posameznega posredniškega strežnika;
· Izdelavo varnostnih kopij politik;
· Izdelavno lastnih sporočil IP odjemalcem v omrežju pri katerih se odkrije neskladnost dostopanja do spletnih vsebin;
· Visoka razpoložljivost sistema mora biti omogočena z lastnim delilnikom bremena ali zunanjim delilnikom bremena;
· Sistem posredniških strežnikov mora v vsakem trenutku izkazovati količino istočasno prisotnih IP odjemalcev in skupno količino IP odjemalcev v istem dnevu;
· Sistem posredniških strežnikov mora v vsakem trenutku izkazovati trenutno obremenitev sistem v ustreznih enotah;
· Sistem posredniških strežnikov mora v vsakem trenutku izkazovati število neskladnih ali okuženih IP odjemalcev, ki so poskušali dosegati neprimerno vsebino;
· Sistem posredniških strežnikov mora omogočati posredovanje dnevniških zapisov v centralni sistem za obdelavo dnevniških zapisov (Siem,syslog);
· Sistem posredniških strežnikov mora v vsakem trenutku omogočati dostop do spletnem podpore in navodil za uporabo nastavitev sistema;
· Sistem posredniških strežnikov mora omogočati zapis lastnih usmerjevalnih tabel ali specifičnih nastavitev omrežja (dns, ntp);
· Sistem posredniških strežnikov mora v vsakem trenutku dostopati do lastnih posodobitev sistema in samodejno posodabljati vse naprave v sistemu posredniških strežnikov;
· Sistem posredniških strežnikov mora omogočati neposreden dostop do interneta zaradi programske opreme, posebnih aplikacijskih vrat ali posebnih protokolov (npr. izjeme za apt-get zahtevke) v povezavi z lastnimi dns sistemi in lastnimi sistemi požarnih pregrad;
· Sistem posredniških strežnikov mora v vsakem trenutku zaznavati škodljivo kodo;
	Garancijski režimi predmetne opreme:

	
	Garancijski režim:

V okviru garancijskih režimov predmetne opreme v garancijskem režimu mora izvajalec:
· sprejeti prijavo okvare v 4 (štirih) urah vsak delavnik od 8.00 do 16.00 ure od prijave;

· odpraviti prijavljeno okvaro na nedelujoči opremi oziroma jo zamenjati z enako opremo ali njenim funkcionalnim ekvivalentom najkasneje v roku  8 (osmih) urah od prijave napake do delujoče naprave/storitve.




	Splošne in garancijske zahteve:

	1
	Dobava mora vključevati vse potrebne licence za delovanje sistema iz tehničnih specifikacij sistema;

	2
	Dobava mora vključevati dobavo, vgradnjo, konfiguriranje in zagon opreme iz specifikacij na lokaciji naročnika (SP1 Ljubljana, NIC Maribor). 

	3
	Dobava mora zajemati prenos upravljanja na najmanj štiri (4) naročnikove sistemske in nadzorne administratorje v trajanju najmanj 4 ure, za upravljanje in konfiguriranje ponujene opreme najkasneje 30 dni od opravljene instalacije in zagona opreme, izvedbena dokumentacija;

	4
	Vsa oprema iz specifikacij mora biti nova in legalna (preverljiva pri zastopniku za Cisco in Sophos; ne sivi trg);

	5
	Brezplačen dostop do baz znanja obeh proizvajalcev in spremljanje odprtih problemov preko spleta, brezplačen spletni dostop do popravkov in nadgradenj sistemske programske opreme (gonilniki, firmware) pri proizvajalcu opreme in brezplačne storitve nadgradnje sistemske programske opreme v času garancije opreme v primeru funkcionalnih težav ali v primeru odstopanj od deklariranih lastnosti ponujene opreme, dostop do tehnične podpore (»TAC«) pri obeh proizvajalcev programske opreme;

	6
	Pomoč pri reševanju tehničnih problemov v zvezi z nameščeno opremo v rednem delovnem času (v obdobju garancije);

	7
	Dobavni rok je največ 25 dni od podpisa pogodbe za celotno količino opreme. Rok izvedbe: 30 dni: 

- podpis pogodbe + do 2 dni: se izvede pred-namestitveni sestanek,

- podpis pogodbe + do 5 dni: se izvede dobava programske opreme, 

- dobava opreme + do 10 dni: se izvede vgradnja, konfiguriranje in zagon,

- po zagonu opreme + do 8 dni se izvede prenos upravljanja), kjer se smatra, do so vključene vse ostale storitve vgradnje, konfiguriranja vključno s prenosom upravljanja dobavljene opreme na  naročnikovo ekipo.

	8
	Garancijska doba s strani proizvajalca za vso opremo je 1 leto. Za določeno opremo veljajo posebni garancijski režimi, ki so navedeni v tabeli garancijski režimi predmetne opreme, za obdobje 1 leto.

	9
	V obdobju garancijskih režimov predmetne opreme – dežurna služba pri dobavitelju za čas trajanja pogodbe je:  od 700 ure do 1800 ure 5 dni/teden (ponedeljek – petek);

	13
	Odzivni čas od prijave napake je 4 ure ali manj;

	14
	Za ponujeno opremo velja rok za odpravo napake od prijave napake (popravilo oziroma nadomestna oprema) po tabeli garancijski režimi predmetne opreme.

	15
	Zamenjava opreme se izvaja skladno z garancijskimi režimi (glej tabelo garancijski režimi predmetne opreme). 
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