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1. Splošno 

Predmet tega javnega naročila je nadgradnja strojne/licenčne opreme, naročnina proizvajalca Check Point Software Techologies, LTD. (v nadaljnjem besedilu Check Point) za podporo in sprotne posodobitve obstoječega sistema požarnih pregrad državnega komunikacijskega omrežja HKOM,storitve vzdrževanja s strani izvajalca javnega naročila (v nadaljnjem besedilu izvajalec) ter uvajanje naročnika v upravljanje. 

Nadgradnja strojne/licenčne opreme se obračuna kot enkratni strošek v prvem letu trajanja pogodbe. Naročnina proizvajalca Check Point mora veljati za obdobje 4 let od podpisa pogodbe, storitve vzdrževanja izvajalca se izvajajo ves čas veljavnosti pogodbe. Uvajanje naročnika se obračuna kot enkratni strošek po zaključku uvajanja.

Dodatne podatke iz obeh tabel iz tehničnih specifikacij ponudnik pridobi proti podpisu izjave. Vsi podatki v pričujočem dokumentu so občutljive narave in jih mora ponudnik tako tudi obravnavati. 
  
2. Podrobnejši opis javnega naročila, pogoji in posebne zahteve

Predmet tega javnega naročila je nadgradnja strojne/licenčne opreme, naročnina za nabor produktov proizvajalca Check Point, in sicer za podporo (tipa Collaborative Enterprise Support - Standard) in za sprotne posodobitve seznamov (za varnostne mehanizme Intrusion Prevention System.-IPS, Application Control – APCL, Anti-Bot – ABOT in ostale), storitve vzdrževanja s strani izvajalca ter  uvajanje naročnika, kar je razdeljeno v naslednji dve skupini storitev:

a) Skupina storitev 1: Nadgradnja in naročnina centralne požarne pregrade proizvajalca Check Point znotraj državnega komunikacijskega omrežja HKOM, storitve vzdrževanja s strani izvajalca ter uvajanje naročnika.
b) Skupina storitev 2: Nadgradnja in naročnina požarnih pregrad proizvajalca Check Point na končnih lokacijah znotraj državnega komunikacijskega omrežja HKOM.

2.1.  Pogoji in zahteve za skupino storitev 1: 

V tej skupini storitev (po seznamu iz tabele št.1 spodaj) je zajeto naslednje:
a) Nadgradnja strojne/licenčne opreme, ki zajema naslednje: 
· nadgradnjo trenutne strojne opreme centralne požarne pregrade znotraj omrežja HKOM,
· storitve implementacije strojne opreme: 
· dobava in namestitev/nastavitev opreme v naročnikov sistemski prostor ter migracija obstoječe konfiguracije v okolju naročnika v načinu HA, 
· integracija in optimizacija opreme v okolju naročnika, 
· test delovanja vseh obstoječih funkcionalnosti,  
· osvežitev obstoječe dokumentacije. 

b) Naročnina proizvajalca Check Point, ki zajema naslednje: 
· naročnina za podporo (tipa Collaborative Enterprise Support - Standard), 
· naročnina za sprotne posodobitve seznamov. 

c) Storitve vzdrževanja s strani izvajalca, ki zajemajo naslednje: 
· tehnična podpora in servisna popravila za obdobje trajanja pogodbe,  

d) Uvajanje naročnika v upravljanje 
· Izvajalec mora organizirati in izvesti usposabljanje naročnika za upravljanje sistema v najmanj dveh terminih za 3-4 osebe, ob predpostavki, da udeleženci že posedujejo znanje in najmanj dve leti izkušenj na področju komunikacij ali upravljanja s požarnimi pregradami. Program uvajanja mora obsegati teoretična predavanja in praktične vaje skladno s programi usposabljanja, ki ga predpisuje proizvajalec ter pripadajočo literaturo in druge učne pripomočke. Poleg splošnega programa usposabljanja po priporočilih proizvajalca, mora usposabljanje zajeti tudi potrebna poglavja in informacije, ki bodo omogočala upravljavcem in skrbnikom v omrežju: 
· poznavanje delovanja postavljenega varnostnega sistema, 
· upravljanje sprememb, pravil, politik preko različnih vmesnikov in orodij, 
· interpretacijo varnostnih opozoril in obvladovanje tveganj, 
· interpretacijo statistik, 
· diagnostiko napak in postopke posredovanja informacij (eskalacije) v sistem podpore in vzdrževanja, 
· postopek uporabe storitev TAC centra (»Technical Assistance Center«).
· Pred izvedbo usposabljanja, naročnik in izvajalec uskladita program usposabljanja. Ob zaključku uvajanja udeleženci prejmejo potrdilo o usposabljanju proizvajalca ponujene opreme.
· Potne stroške naročnika do izobraževalnega centra na lokacije Ljubljane krije naročnik. Stroške poti in nastanitve do izobraževalnih centrov izven Ljubljane krije izvajalec. 
· Izvajalec mora organizirati in izvesti usposabljanje naročnika za napredno upravljanje pri proizvajalcu Check Point, in sicer enkrat v času trajanja pogodbe za najmanj 3 osebe. Program usposabljanja mora obsegati novosti in napredno upravljanje sistema.
· Potne stroške naročnika do izobraževalnega centra proizvajalca CheckPoint krije naročnik. Stroške nastanitve krije naročnik.

Nadgradnja strojne/licenčne opreme se obračuna kot enkratni strošek v prvem letu trajanja pogodbe. Naročnina proizvajalca Check Point za podporo celotne opreme po seznamu št.1 in naročnina za sprotne posodobitve seznamov mora veljati za obdobje 4 let od podpisa pogodbe. Storitve vzdrževanja izvajalca se izvajajo ves čas veljavnosti pogodbe.

	Zap.št.
	Oznaka produkta
	Opis
	Tip produkta
	Količina

	1
	Pozicija 1
	Pozicija 1
	Nadgradnja
	6

	2
	Pozicija 2
	Pozicija 2
	Naročnina 
	48

	3
	Pozicija 3
	Pozicija 3
	Nadgradnja
	4

	4
	Pozicija 4
	Pozicija 4
	Naročnina
	48

	5
	Pozicija 5
	Pozicija 5
	Naročnina
	48

	6
	Pozicija 6
	Pozicija 6
	Nadgradnja
	24

	7
	Pozicija 7
	Pozicija 7
	Naročnina
	48

	8
	Pozicija 8
	Pozicija 8
	Nadgradnja
	4

	9
	Pozicija 9
	Pozicija 9
	Naročnina
	48

	10
	Pozicija 10
	Pozicija 10
	Nadgradnja
	4

	11
	Pozicija 11
	Pozicija 11
	Naročnina
	48

	12
	Pozicija 12
	Pozicija 12
	Nadgradnja
	4

	13
	Pozicija 13
	Pozicija 13
	Naročnina
	48

	14
	Pozicija 14
	Pozicija 14
	Naročnina
	48

	15
	Pozicija 15
	Pozicija 15
	Uvajanje
	1

	16
	Pozicija 16
	Pozicija 16
	Naročnina
	48

	17
	Pozicija 17
	Pozicija 17
	Nadgradnja
	1

	18
	Pozicija 18
	Pozicija 18
	Vzdrževanje
	48



  				Tabela št.1: Skupina storitev 1

Pogoji in zahteve za nadgradnjo trenutne strojne/licenčne opreme centralne požarne pregrade

Nadgrajena strojna/licenčna oprema mora naročniku zagotavljati naslednje: 
a) splošni pogoji in zahteve: 
· vse komponente rešitve tako strojne kot programske opreme morajo biti ponujene od proizvajalca Check Point,	
· modularna sestava požarnih pregrad z ločenimi procesnimi ter distribucijskimi moduli z enostavno možnostjo širitve procesnih kapacitet,				
· distribucijski/stikalni moduli (ang. Switching fabric) morajo omogočati priklop na zunanjo mrežno infrastrukturo ter balansiranje/delitev prometa med procesne module,	
· možnost povečanja zmogljivosti požarne pregrade z dodatnimi procesnimi moduli brez potrebe po spremembah na okoliški mrežni infrastrukturi (logičnih ter fizičnih sprememb).
· možnost zamenjave ter dodajanja procesnih modulov med delovanjem sistema (hitra menjava ali "hot-swap"),							
· samodejna preslikava vseh nastavitev zamenjanih, oziroma novo dodanih procesnih modulov,								
· podpora sinhronizaciji sej znotraj aktivne požarne pregrade med procesnimi moduli (ohranjane brezprekinitvenega delovanja tudi v primeru odpovedi procesnega modula znotraj aktivne požarne pregrade),					
· podpora delovanja v načinu gruče znotraj istega ter geografsko ločenega podatkovnega centra,							
· redundanca na nivoju distribucijskih/stikalnih modulov znotraj fizičnega člana gruče požarne pregrade,				
· redundanca na nivoju celotnega fizičnega člana požarne pregrade - postavitev v načinu visoke razpoložljivosti z možnostjo delovanja obeh članov gruče v aktivnem načinu na nivoju porazdelitve aktivnih virtualnih požarnih pregrad med oba člana gruče,
· možnost združevanja procesnih modulov v ločene skupine, kjer skupina predstavlja popolnoma ločeno procesno moč na voljo eni, oziroma več logičnim instancam požarne pregrade.
· možnost ročnega dodeljevanja procesne zmogljivosti po virtualni požarni pregradi,
· rešitev ne sme biti omejena na število končnih uporabnikov ter strežnikov, ki prehajajo skozi varnostne komponente,
· podprti tipi virtualnih kontekstov: požarna pregrada, stikalo, usmerjevalnik,
· ponujena licenca števila virtualnih požarnih pregrad mora vsebovati vsaj 10 instanc,
· vsaj 5 letna prisotnost v Gartner kvadrantu vodilnih proizvajalcev požarnih pregrad, 
b) zahteve glede zmogljivosti: 
· prepustnost požarne pregrade v HA načinu mora biti vsaj 45Gbps za »Threat Prevention« zaščit, ki vključujejo: IPS, APCL, AV, URLF, Anti-bot, Anti-Spam, ter »Zero-Day« zaščito (dinamično preverjanje vsebin brez pomoči signatur),
· prepustnost požarne pregrade v HA načinu mora biti vsaj 110Gbps za IPS zaščite,
· požarna pregrada v HA načinu mora podpirati vsaj 48M hkratnih sej in vsaj 1M novih sej na sekundo, 
· možnost razširitve prepustnosti požarnih pregrad v načinu HA do 500Gbps »Threat Prevention« zaščite,
· minimalne zahteve priklopa mrežnih vmesnikov posameznega člana gruče požarne pregrade:
· minimalno 90x 10GbE (SFP+) vmesnikov,
· minimalno 10x 100 / 40 GbE (QSFP28 / QSFP+) vmesnikov,
· minimalno 1x 480G SSD na posamezni procesni modul,
· minimalno 128GB RAM na posamezni procesni modul,
· redundantno napajanje 220 V AC,
· možnost širitve števila procesnih modulov do skupnega števila 40 na člana gruče požarne pregrade,
c) funkcionalne zahteve: 
· podpora agregaciji mrežnih povezav 802.3ad,
· podpora mehanizmom za usmerjanje:
· Statične route,
· Multicast route,
· OSPFv2 in v3,
· BGP,
· RIP,
· PIM-SM, PIM-SSM, PIM-DM,
· IGMP v2 in v3,
· podpora za IPv6 protokol:
· podpora funkcionalnostim: požarna pregrade, varnostno pregledovanje prometa (npr. URL filtering, IPS, blokiranje aplikacij),
· Identifikacija uporabnikov,
· integracija z aktivnim imenikom,
· možnost prepoznavanja in blokiranja prometa na nivoju aplikacij (vsaj: aplikacije za omogočanje oddaljene administracije, dostop do video vsebin, socialne medije, P2P, anonymizer, škodljive aplikacije, visoko rizične aplikacije),
· podprta prepoznava vsaj 8000 Internetnih aplikacij kot tudi prepoznava podskupin posamezne aplikacije (npr. blokiranje klepeta v aplikacij Facebook) (baza aplikacij ponujena s strani proizvajalca),
· možnost priprave lastnega podpisa za določeno aplikacijo,
· možnost omejevanja/blokiranja prometa glede na izvorno državo (omejevanje dostopov do strežnika samo iz določenih držav),
· možnost kreiranja lastnih kategorij in spreminjanje klasifikacije kategorije za določeno spletno stran,
· proti-virusno pregledovanje prometa na osnovi že znanih signatur,
· zaznavanje in preprečevanje Botnet komunikacije in povezav do tako imenovanih »Command and control« strežnikov,
· zaznavanje in preprečevanje DNS zahtev po imenih znanih »Command and control« strežnikov,
· zaščita za odkrivanja in preprečevanje vdorov (IPS),
· možnost vnosa IOC-jev (Indicator Of Compromise) iz zunanjih virov (datoteka, HTTP, HTTPS,..),
· možnost preverjanja SMTP prometa v načinu MTA (mail transfer agent). Pregled zgodovine, trenutno stanje vrste e-pošte in izvedenih akcij,
· podpora pošiljanju prometa v varnostno preverjanje preko protokola ICAP.

d) zahteve za centralni upravljavski sistem za upravljanje vseh požarnih pregrad: 
· sistem se mora integrirati z obstoječo avtomatizacijo upravljanja virtualnih požarnih pregrad ter varnostne politike (relacija: Avtomatizacija  upravljalni sistem API  požarna pregrada). V primeru da izvajalec ponudi opremo drugega proizvajalca, mora zagotoviti prilagoditev kode avtomatizacije na novo opremo za dosego identične upravljavske izkušnje/storitve, 
· upravljanje požarne pregrade se mora integrirati v obstoječ upravljalni sistem, ki ga naročnik uporablja. V primeru da izvajalec ponudi opremo drugega proizvajalca, mora ponuditi funkcionalno primerljiv sistem obstoječemu, ter poskrbeti za migracijo vseh varnostnih politik ter nastavitev,
· za vse požarne pregrade se zahteva centralno upravljanje. Upravljalni sistem mora licenčno podpirati, da lahko upravlja in izpisuje dnevniške zapise do 100 požarnih pregrad, 
· upravljavsko komponento varnostne pregrade je potrebno ločiti od same varnostne pregrade (strojne opreme), 
· sistem mora omogočati enostaven pregled vseh dogodkov v realnem času z možnostjo filtriranja prometa vsaj po sledečih parametrih (izvor prometa, cilj prometa, protokol, ciljni port, izvorni port, uporabnik, aplikacija),
· sistem mora omogočati shranjevanje in ponovno uporabo filtrov za pregledovanje dogodkov,
· sistem mora omogočati pregledovanje zgodovine log zapisov požarne pregrade za vsaj 3 mesece,
· omogočati mora centralno upravljanje s požarnimi pregradami (pisanje,  nameščanje politik, priprava poročil se mora izvajati iz enotne točke),
· omogočati mora pregled stanja posamezne požarne pregrade z vsaj naslednjimi parametri: ali je požarna pregrada aktivna, količina prometa, ki prehaja preko požarne pregrade, število aktivnih in novih sej na požarni pregradi, obremenitev sistemskih resoursov na požarni pregradi (CPU, RAM), stanje VPN povezav in količina prometa, zgodovina naštetih parametrov,
· podpora integraciji z aktivnim imenikom in pisanje pravil na nivoju domenskega uporabnika, domenske uporabniške skupine, domenskega računalnika in omrežja,
· omogočati mora grafično in objektno orientirano pisanje varnostnih pravil (združevanje objektov v skupine, negiranje polj, uporaba več objektov kot vir ali cilj prometa znotraj enega pravila),
· možnosti pisanja varnostne politike v sklopih, ter jih nato uporabiti kot pod-varnostna politika (»sub-policy«) predhodnemu pravilu ter možnost uporabe istega sklopa v različnih varnostnih politikah,
· omogočati mora števec uporabe posameznega pravila, ki prikazuje kolikokrat je bilo pravilo uporabljeno,
· delo več administratorjev hkrati v načinu: read-write in preprečevaje spreminjanja istega objekta ali pravila,
· možnost upravljanja varnostnih pravil preko API vmesnika,
· možnost uporabe dinamičnih objektov v varnostni politiki  ter vnaprej definiranih dinamičnih objektov znanih ponudnikov storitev (Office 365, Amazon Web Services, Azure GEO) (sprememb objektov, brez nameščanja varnostne politike – samodejno posodabljanje slednjih),
· možnost pregleda varnostnih dogodkov v read only načinu, preko brskalnika (v namen SOCa) Možnost pregledovanja dogodkov, brez vpogleda v varnostno politiko oz. izvajal spremembe,
· možnost nivojske administracije varnostne politike (možnost dodelitve posameznih pod-sklopov varnostne politike posameznim administratorjem),
· vgrajena možnost 2FA avtentikacije (vsaj SMS oziroma e-pošta – naročnik poskrbi za transport slednjih),
· log exporter (možnost pošiljanja varnostnih logov SIEM sistemom preko različnih protokolov),
· možnost vrtanja v globino (drill down) pri pregledovanju logov požarne pregrade,
· obveščanje o zaznanih dogodkih preko različnih kanalov: snmp, smtp.
e) dodatne zahteve
· dobava mora vključevati ves potrebni potrošni material (npr. priključne kable, napajalne kable),
· dobava mora vključevati tudi vodila za vgradnjo v omare,
· vsa oprema iz specifikacij mora biti nova in legalna (preverljiva pri zastopniku za Check Point; ne sivi trg),
· doba zagotavljanja rezervnih delov je najmanj 7 let,
· zamenjava opreme v primeru okvar se izvaja skladno s pogoji in zahtevami za storitve vzdrževanje za izvajalca, 

Izvajalec prenovljenega upravljavskega sistema mora poskrbeti za migracijo vseh obstoječih   
varnostnih politik, nastavitev obstoječih robnih požarnih pregrad, ter integracij z zunanjimi  nadzornimi ter aplikacijskimi storitvami.

Pogoji in zahteve za implementacijo nadgradnje strojne oprema

Pred dobavo strojne opreme in začetkom postopka implementacije nadgradnje strojne opreme mora izbrani ponudnik izvesti predpripravo na svoji lokaciji na ozemlju Republike Slovenije. Predpriprava pomeni, postavitev opreme in osnovno konfiguracijo (sestava vseh gradnikov in modulov, vzpostavitev HA mehanizmov, naslavljanje) na svoji lokaciji, kjer izvede tudi osnovne teste delovanja in osnovnih funkcionalnosti (delovanje HA mehanizmov, preklopni časi, prenos sej, naslovov in usmerjanja).

Postopek implementacije strojne opreme se izvaja vzporedno z delujočo naročnikovo strojno opremo (na živem sistemu). Zaradi možnosti izpadov in napak, bo potrebno večino del izvesti izven rednega delovnega časa naročnika in uporabnikov v omrežju HKOM. Vsak poseg se terminsko usklajuje z naročnikom. 

Postopek implementacije nadgradnje strojne opreme mora naročniku omogočati naslednje: 
· izdelava oziroma posodobitev obstoječe dokumentacije za potrebe odraza novega stanja. Pri tem je potrebna uskladitev morebitnih priklopnih sprememb nove opreme in določitev dodatnih upravljavskih segmentov, 
· izdelava sheme ter dokumentacije za potrebe vzporedne postavitve opreme pred migracijo,
· vzporedna postavitev opreme v testnem okolju:
· Posodobitev vseh komponent na priporočeno različico programske opreme.
· Konfiguracija začasne mrežne opreme za zagotovitev povezljivosti med komponentami (upravljalni segmenti ter testirani segmenti virtualnih požarnih pregrad).
· Osnovna postavitev ter priklop opreme v testnem okolju.
· Izvedba osnovnih testov delovanja opreme (pregled vseh strojnih komponent).
· Postavitev upravljalnega strežnika.
· Uvoz baze upravljanega strežnika iz produkcijskega okolja.
· Konfiguracija logične varnostne skupine (»security group«) vseh procesnih modulov nove požarne pregrade.
· Prenos mrežnih nastavitev obstoječe požarne pregrade produkcijskega okolja.
· Izvedba postopka programske migracije iz strojne različice opreme na novo požarno pregrado ter postavitev vseh virtualnih požarnih pregrad.
· Uvoz dodatnih sistemskih mrežnih nastavitev posameznih virtualnih pregrad (dinamično usmerjanje, protokolne nastavitve, specifični parametri,..).
· Postavitev testnih klientov za potrebe preverjanja povezljivosti preko virtualnih požarnih pregrad.
· Osnovni testi dosegljivosti/prehodnosti virtualnih požarnih pregrad (dva mrežna segmenta posamezne požarne pregrade).
· Postavitev začasnega usmerjevalnika za potrebe testa skladnosti nastavitev dinamičnega usmerjanja (predviden test samo ene virtualne instance vzpostavitve BGP sosedstva).
· izdelava plana migracije produkcijskega okolja iz trenutne strojne opreme na novo požarno pregrado,
· prenos ter namestitev opreme na začasni oziroma končni prostor v komunikacijski omari,
· vzporedna postavitev opreme v produkcijskem okolju (zagotovitev zadostnih mrežnih povezav na soležni mrežni opremi):
· Ponastavitev nove opreme na tovarniške nastavitve.
· Namestitev začasnega primarnega CheckPoint upravljalnega strežnika ter selitev produkcijske baze.
· Konfiguracija logične varnostne skupine (»security group«) vseh procesnih modulov nove požarne pregrade.
· Prenos mrežnih nastavitev obstoječe požarne pregrade produkcijskega okolja.
· Izvedba postopka programske migracije iz trenutne strojne različice opreme novo različico opreme ter postavitev vseh virtualnih požarnih pregrad.
· Uvoz dodatnih sistemskih mrežnih nastavitev posameznih virtualnih pregrad (dinamično usmerjanje, protokolne nastavitve, specifični parametri,..).
· Osnovni test povezljivosti virtualnih požarnih pregrad (širši test izveden v testnem okolju).
· Vodenje vzporednih sprememb varnostnih politik požarnih pregrad izvedenih na produkcijskem upravljalnem strežniku za čas priprave na selitev.
· selitev produkcijskega prometa na novo opremo:
· Postopna migracija posameznih virtualnih požarnih pregrad
· VLAN-e vezane na seljeno virtualno požarno pregrado onemogočimo na obstoječi strojni opremi ter omogočimo na novih povezavah strojne opreme.
· Izvedba testov povezljivosti ter delovanja kritičnih aplikacij.
· Postopek ponovimo za vse virtualne požarne pregrade.
· Nova namestitev primarnega upravljalnega sistema na obstoječo strojno opremo ter uvoz baze začasnega upravljalnega sistema. Pregled povezljivosti za novo opremo.
· Nova namestitev sekundarnega upravljalnega sistema ter sinhronizacija baz.
· Dopolnitev obstoječe dokumentacije (sheme in opis).  

V postopku dokumentiranja mora izvajalec označiti z dogovorjenimi logičnimi imeni (in IP naslovi upraviteljskih vmesnikov ali usmerjevalnika) tudi fizične elemente varnostnega sistema (nalepke). Označiti mora vse priključke (kable) z značkami, na katerih so nedvoumno razviden oznake izvornih in ponornih točk v naslednjo napravo ali razdelilni panel. V opisih in shemah se morajo uporabiti identične oznake kot so navedene na napravah in priključkih. Dokumentacija mora biti opremljena z revizijskimi oznakami (zaradi kasnejših dopolnitev) in postane v celoti last naročnika (brez »copyright« oznak) razen tehničnih prilog proizvajalca. 

Dokumentacija mora biti predana naročniku v najmanj 2 natisnjenih izvodih ter na najmanj 2 medijih za prenos elektronskih oblik. Zapis datotek dokumentacije na elektronskih medijih mora biti izveden tako, da je vsebino mogoče popraviti in dopolniti z običajno namizno programsko opremo (formati zapisa: .vsd, .doc, .xls,). To ne velja za splošno dostopno dokumentacijo proizvajalca. 

S primopredajnim zapisnikom naročnik potrdi zagon sistema ter ustreznost prejete dokumentacije ter tako prevzame sistem v obratovanje (produkcija).

Pogoji za naročnino proizvajalca Check Point za podporo

Naročnina za podporo  mora naročniku ves čas trajanja pogodbe
zagotavljati:
· vse dopolnitve (angl. Latest Hot Fixes, Bug Fixes) in popravke (angl. Service Packs),
· vse funkcionalne nadgradnje (angl. Feature Upgrades, Major Upgrades & Enhancements)  in vse nove izdaje/podizdaje (angl. Major and Minor Releases),
· podporo s strani Check Point inženirjev 24 ur na dan vse dni v letu, posredno prek »Check Point Certified Support Provider«-ja,
· 30-minutni zagotovljeni odzivni čas (angl. Committed Response Time) za zadeve najvišjih stopenj (angl. Severity-1 issues), posredno prek »Check Point Certified Support Provider«-ja,
· 4-urni zagotovljeni odzivni čas (angl. Committed Response Time) za zadeve nižjih stopenj (angl. Severity 2, 3 & 4 issues), posredno prek »Check Point Certified Support Provider«-ja,
· neomejen dostop do forumov (Check Point Products),
· dostop do proizvajalčeve baze znanja "Support Knowledgebase" prek Interneta,
· dostop do proizvajalčeve baze znanja "SecureKnowledge" prek Interneta,
· neomejeno števila zahtevkov za podporo brez dodanega doplačila  (posredno prek »Check Point Certified Support Provider«-ja),
· možnost spremljanja stanja odprtih zahtevkov za podporo,,
· dostop do informacij o vseh novostih neposredno (tudi) prek elektronske pošte.


Pogoji za naročnino proizvajalca Check Point za sprotne posodobitve seznamov (za varnostne mehanizme IPS, APCL, ABOT in ostale)

Naročnina za sprotne posodobitve seznamov mora naročniku ves čas trajanja pogodbe
zagotavljati:
· nasvete za konfiguriranje (angl. Configuration Advice)
· vse posodobitve (angl. Defense Updates) proti informacijskim grožnjam/nevarnostim in napadom - vse dostopno v realnem času,
· (za IPS) sprotno osveževanje seznama oziroma podatkovne baze ranljivosti sistemov (signature),
· (za APCL) sprotno osveževanje seznama oziroma podatkovne baze znanih aplikacij,
· (za ABOT) sprotno osveževanje seznama oziroma podatkovne baze zlonamerne programske opreme.


Pogoji in zahteve za storitve vzdrževanja s strani izvajalca 

Storitve vzdrževanja s strani izvajalca morajo naročniku ves čas pogodbe zagotavljati naslednje: 
· tehnično podpora in servisna popravila ves čas trajanja pogodbe s strani izvajalca, in sicer za strojno in programsko opremo,
· zagotavljanje dežurne službe in klicnega centra na katerega lahko naročnik v režimu 24/7 prijavi napako na produkcijskem,
· diagnostiko vseh okvar v povezavi z varnostnim sistemom ter odprava napak na sistemu,
· zamenjavo okvarjene opreme (delna ali v celoti) ne glede na fizično ali funkcionalno okvaro,
· dobavo in nameščanje popravkov celotne sistemske programske opreme v primeru funkcionalnih (in fizičnih) okvar in odstopanj od specificirane ponujene opreme,
· možnost dostopa do popravkov, nadgradenj in novih verzij sistemske in nadzorne programske opreme pri proizvajalcu opreme (spletni dostop), 
· dostop do novih digitalnih podpisov/vzorcev novih napadov za storitev IDS/IPS (samodejno in ročno),
· dostop do novih digitalnih podpisov/vzorcev novih napadov za storitev odkrivanja neželene kode »Anti-Bot« (samodejno in ročno),
· pomoč in podporo pri reševanju tehničnih problemov na postavljenem sistemu (ob rednem delovnem času),
· dostop do baz znanj pri proizvajalcu,
· odpiranje in spremljanje odprtih problemov v režimu 24/7,
· diagnostika in interpretacija statistik na zahtevo (6x letno),
· dostop do tehnične podpore pri proizvajalcu (»TAC« ) in izvajalcu,  
· 1x letno preventivni pregled delovanja opreme in čiščenje opreme.
· Izvedbo migracij varnostnih politik s požarnih pregrad na oddaljenih lokacijah, ki še niso v skupnem upravljavskem sistemu vključno s pripravo, implementacijo, optimizacijo in dokumentiranjem za posamezno lokacijo.

Za izvajanje storitev vzdrževanja veljajo naslednji pogoji za izvajalca: 
· čas za odpravo napake, ki povzroči večji izpad sistema (to je: napaka, ki povzroči več kot polovico izpada zahtevanih prenosnih lastnosti): do 4 ure (24/7) od obvestila naročnika,
· čas za odpravo napake, zaradi manjše napake (napaka, ki povzroči manj kot polovico izpada zahtevanih prenosnih lastnosti): naslednji delovni dan ali 8 ur od obvestila naročnika (24/7), 
· za namero o migraciji naročnik sporoči izvajalcu vsaj 20 dni pred želenim rokom izvedbe za posamezno lokacijo. 

2.2. Pogoji in zahteve za skupino storitev 2: 

V tej skupini storitev (po seznamu iz tabele št.2 spodaj) je zajeto naslednje:
a) Nadgradnja določenih licenc požarnih pregrad na končnih lokacijah znotraj omrežja HKOM
b) Naročnina proizvajalca Check Point, ki zajema naslednje: 
· naročnina za podporo (tipa Collaborative Enterprise Support - Standard), 
· naročnina za sprotne posodobitve seznamov. 

Pogoji za naročnino proizvajalca Check Point za podporo

Naročnina za podporo  mora naročniku ves čas trajanja pogodbe
zagotavljati:
· vse dopolnitve (angl. Latest Hot Fixes, Bug Fixes) in popravke (angl. Service Packs),
· vse funkcionalne nadgradnje (angl. Feature Upgrades, Major Upgrades & Enhancements)  in vse nove izdaje/podizdaje (angl. Major and Minor Releases),
· podporo s strani Check Point inženirjev 24 ur na dan vse dni v letu, posredno prek »Check Point Certified Support Provider«-ja,
· 30-minutni zagotovljeni odzivni čas (angl. Committed Response Time) za zadeve najvišjih stopenj (angl. Severity-1 issues), posredno prek »Check Point Certified Support Provider«-ja,
· 4-urni zagotovljeni odzivni čas (angl. Committed Response Time) za zadeve nižjih stopenj (angl. Severity 2, 3 & 4 issues), posredno prek »Check Point Certified Support Provider«-ja,
· neomejen dostop do forumov (Check Point Products),
· dostop do proizvajalčeve baze znanja "Support Knowledgebase" prek Interneta,
· dostop do proizvajalčeve baze znanja "SecureKnowledge" prek Interneta,
· neomejeno števila zahtevkov za podporo brez dodanega doplačila  (posredno prek »Check Point Certified Support Provider«-ja),
· možnost spremljanja stanja odprtih zahtevkov za podporo,,
· dostop do informacij o vseh novostih neposredno (tudi) prek elektronske pošte.


Pogoji za naročnino proizvajalca Check Point za sprotne posodobitve seznamov (za varnostne mehanizme IPS, APCL, ABOT in ostale)

Naročnina za sprotne posodobitve seznamov mora naročniku ves čas trajanja pogodbe
zagotavljati:
· nasvete za konfiguriranje (angl. Configuration Advice)
· vse posodobitve (angl. Defense Updates) proti informacijskim grožnjam/nevarnostim in napadom - vse dostopno v realnem času,
· (za IPS) sprotno osveževanje seznama oziroma podatkovne baze ranljivosti sistemov (signature),
· (za APCL) sprotno osveževanje seznama oziroma podatkovne baze znanih aplikacij,
· (za ABOT) sprotno osveževanje seznama oziroma podatkovne baze zlonamerne programske opreme.
	Zap.št.
	Oznaka produkta
	Opis
	Tip produkta
	Količina

	1
	Pozicija 1
	Pozicija 1
	Naročnina
	48

	2
	Pozicija 2
	Pozicija 2
	Naročnina
	48

	3
	Pozicija 3
	Pozicija 3
	Naročnina
	48

	4
	Pozicija 4
	Pozicija 4
	Naročnina
	48

	5
	Pozicija 5
	Pozicija 5
	Naročnina
	48

	6
	Pozicija 6
	Pozicija 6
	Naročnina
	48

	7
	Pozicija 7
	Pozicija 7
	Naročnina
	48

	8
	Pozicija 8
	Pozicija 8
	Naročnina
	48

	9
	Pozicija 9
	Pozicija 9
	Naročnina
	48

	10
	Pozicija 10
	Pozicija 10
	Nadgradnja
	1

	11
	Pozicija 11
	Pozicija 11
	Nadgradnja
	1

	12
	Pozicija 12
	Pozicija 12
	Naročnina
	48

	13
	Pozicija 13
	Pozicija 13
	Naročnina
	48

	14
	Pozicija 14
	Pozicija 14
	Nadgradnja
	1

	15
	Pozicija 15
	Pozicija 15
	Nadgradnja
	1

	16
	Pozicija 16
	Pozicija 16
	Naročnina
	48

	17
	Pozicija 17
	Pozicija 17
	Naročnina
	48

	18
	Pozicija 18
	Pozicija 18
	Naročnina
	48

	19
	Pozicija 19
	Pozicija 19
	Naročnina
	48

	20
	Pozicija 20
	Pozicija 20
	Naročnina
	48

	21
	Pozicija 21
	Pozicija 21
	Naročnina
	48

	22
	Pozicija 22
	Pozicija 22
	Naročnina
	48

	23
	Pozicija 23
	Pozicija 23
	Naročnina
	48

	24
	Pozicija 24
	Pozicija 24
	Naročnina
	48

	25
	Pozicija 25
	Pozicija 25
	Naročnina
	48

	26
	Pozicija 26
	Pozicija 26
	Naročnina
	48

	27
	Pozicija 27
	Pozicija 27
	Naročnina
	48

	28
	Pozicija 28
	Pozicija 28
	Naročnina
	48

	29
	Pozicija 29
	Pozicija 29
	Naročnina
	48



Tabela št.2: Skupina storitev 2
2.3. [bookmark: _GoBack] Plan izvedbenih aktivnosti za nadgradnjo

Spodnje tabela prikazuje ključne aktivnosti za nadgradnjo vključno z implementacijo obeh skupin storitev v državnem komunikacijskem omrežju HKOM. 
	Zap. št
	Izvedbena aktivnost
	Rok izvedbe (do)
	Opomba

	1
	Pripravljalne aktivnosti: 
· Analiza obstoječega stanja
· Priprava LLD, HLD
· Priprava potrditvenih testov
	35 dni po podpisu pogodbe
	Izdelava celotne dokumentacije pred pričetkom del. Naročniku potrdi ustreznost dokumentacije.

	2
	Dobava strojne opreme z namestitvijo, konfiguracijo ter zagonom: 
· Dobava strojne opreme
· Namestitev opreme v sistemski prostor
· Konfiguracija strojne opreme
· Zagon

	50 dni po podpisu pogodbe
	Izvajalec poskrbi za ves drobni material, vodila za komunikacijske omare, 

	3
	Migracija varnostnih politik in nastavitev obstoječega stanja na požarnih pregradah. 
· Priprava 
· Implementacija
· Optimizacija

	71 dni po podpisu pogodbe
	Migracija politik in nastavitev obstoječih požarnih pregrad na novo strojno opremo. Predpogoj so potrjeni potrditveni testi. 

	4
	Prevzem v obratovanje in začetek vzdrževanja nadgrajenega sistema
	72 dni po podpisu pogodbe
	Podpiše se prevzemni zapisnik za prevzem nadgrajenega sistema v obratovanje. 

	5
	Dokumentiranje postavljenega sistema 
	72 dni po podpisu pogodbe
	Predaja zaključne dokumentacije in pregled aktivnih (zasedene licence) požarnih pregrad v celotnem omrežju. 
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