Tehnične specifikacije

1 Uporabljeni pojmi

Cisco - Cisco Systems, Inc.

proizvajalec opreme – korporacija Cisco Systems, Inc., proizvajalec opreme

naročnik storitve - Ministrstvo za notranje zadeve
izvajalec storitve - izvajalec storitve vzdrževanja opreme proizvajalca Cisco Systems, Inc.

Meritev in spremljanje - nadzor

2 Predmet javnega naročila

Predmet javnega naročila je najem storitve vzdrževanja opreme proizvajalca Cisco Systems, Inc., ki predstavlja jedro in pristopni segment omrežja HKOM, za obdobje 36 mesecev od podpisa pogodbe.

Oprema proizvajalca Cisco Systems, Inc., ki je predmet vzdrževanja, se splošno sestoji iz:

· strojne opreme (angl.: Hardware);

· programske opreme (angl.: Software);

· strojne programske opreme (angl.: Firmware).

V poglavju vzdrževanja opreme proizvajalca Cisco Systems, Inc., izvajalec storitve zagotavlja:

· sprejem prijave okvare in odprava okvare na okvarjeni opremi v dogovorjenem režimu, navedenih v 5. členu pogodbe, ki vključuje tudi menjavo strojne opreme glede na režim vzdrževanja

· zagotavljanje vseh izdanih programskih popravkov (angl.: Patch);

· zagotavljanje vseh izdaj programske opreme in strojne programske opreme (angl.: Minor and Major Software Releases) v sklopu iste funkcionalnosti,

· neposreden dostop do proizvajalčevih centrov za tehnično podporo štiriindvajset ur dnevno vse dni v letu, za določene osebe naročnika, preko izvajalčevih pooblaščencev za prijavo napak..

V poglavju odpravljanja napak v konfiguraciji naprav (neoptimalnem delovanju naprav), ki so del omrežja, zaradi katerih je zmanjšana učinkovitost prenosa podatkov v omrežju, bo izvajalec zagotavljal meritve in spremljanje ( v nadaljevanju nadzor) parametrov naprav v realnem času in posledično omrežja:

· Stalen nadzor najvišje prenosne hitrosti na posameznih linijah omrežja z agenti v lokalnih omrežjih

· Stalen nadzor zasedenosti CPU in ostalih pokazateljev obremenjenosti komunikacijskih naprav in primerjava z proizvajalčevimi standardi

· Stalen nadzor odstopanja pokazateljev obremenjenosti komunikacijskih povezav glede na proizvajalčeve specifikacije

· Predlaga spremembe konfiguracij za zmanjšanje pokazateljev obremenjenosti komunikacijskih naprav 

· Predlaga rešitve, ki bi povečale prepustnost omrežja 

· Za vzpostavitev zgornjih procesov in postopkov ima izvajalec na voljo 6 mesecev

 V poglavju odziva na napake v HW(poglavje vzdrževanja opreme proizvajalca Cisco) in odziva na napake iz poglavja odpravljanja napak v konfiguraciji naprav bo izvajalec preko svojega help desk sistema obveščal naročnika o odkritih napakah 

Naročnik bo rezultate nadzora (meritve in spremljanje) iz tega razpisa uporabil kot vhodne podatke za izvajanje funkcije upravljanja omrežja in najema povezav, ki sta predmeta drugih razpisov in/ali zamenjavo okvarjene opreme, ki je predmet tega razpisa in/ali predlagal drugačno konfiguracijo naprav iz tega razpisa.  

Nabor opreme se bo nahajal na CD-ju, ki ga bodo ponudniki prevzeli skladno z točko 7.1 Navodil ponudnikom.
3 Zahteve, ki jih mora izpolnjevati izvajalec
3.1 Diagnostična oprema izvajalca
Izvajalec mora ves čas trajanja pogodbe razpolagati z naslednjo diagnostično opremo:

· analizator protokolov (Ethernet 10/100/1000 BaseT, WAN (serijski vmesniki), POD E1 (ISDN PRI), POD ISDN BRI, z možnostjo ekspertne analize protokolov od 2 do najmanj 7 OSI nivoja protokolov;

· generator prometa za preverjanje zmogljivosti prenosnih omrežij po specifikacijah:

· RFC 2544 (izguba, zakasnitve in trepetanje paketov pri hitrostih do 1Gb/s za naslove MAC, IP in IPv6 pri različno velikih paketih)

· RFC 2889 (testiranje omrežja ali naprave z več vmesniki istočasno; promet eden-na-več in več-na-en vmesnik)

· preverjanje zmogljivosti protokolov DNS, DHCP, LDAP, HTTP/S, SSL, FTP

· reprodukcija posnetega prometa z analizatorjem omrežja obeh sogovornikov (stran strežnika in odjemalca)

· možnost testiranja omrežja z obremenitvijo prenosnih protokolov OSPF, BGP, MPLS 

Naročnik storitve si pridržuje pravico, da v času trajanja pogodbe nenajavljeno preveri, ali izvajalec storitve dejansko razpolaga z navedeno diagnostično opremo.
3.2 Druge obveznosti in pravice izvajalca

Izvajalec naročniku zagotavlja, da bo imel ves čas trajanja pogodbe vzpostavljen sistem za tehnično podporo uporabnikom, ki bo naročniku omogočal možnost prijave okvare opreme štiriindvajset ur na dan in vse dni v letu (po telefonu ali po faksimilni napravi ali po elektronski pošti ali prek spletne aplikacije). Izvajalec bo svoj sistem integriral z naročnikovim sistemom za prijavo (»IBM Maximo«), do te mere, da bo naročnik lahko svoje prijave pregledoval in pošiljal izvajalcu preko svojega sistema za prijavo. Sinhronizacija obeh sistemov se mora izvajati vsaj na 3 minutni interval.

Sistem za tehnično podporo (integriran z naročnikovim sistemom za prijavo) bo omogočal naročniku naslednje funkcionalnosti:

· možnost spremljanja reševanja odprtih zadev (on-line prek spletne aplikacije ali na poziv prek elektronske pošte) od trenutka prijave okvare opreme do trenutka zaključka zadeve,

· možnost vpisa opomb in/ali podatkov v odprte zadeve,

· možnost spremljanja morebitne komunikacije ponudnika storitve s proizvajalčevim centrom za tehnično podporo,

· možnost prevzema prijave napak iz naročnikovega sistema spremljanja podpore (»IBM Maximo«) oz. kontaktnega centra.

· Izvajalec bo zagotovil povezavo z naročnikovim sistemom na lastne stroške, preko standardnih vmesnikov (zagotovi naročnik). Prehodni čas za izvedbo povezave obeh sistemov je 6 mesecev od sklenitve te pogodbe. V tem času pa si preko vloge in VPN povezave izvajalec zagotovi možnost ročnega spremljanja zahtevkov v bazi naročnika.

Da bo imel ves čas trajanja te pogodbe s proizvajalcem vzdrževane opreme sklenjeno pogodbo za neposreden dostop do proizvajalčevih centrov za:

· tehnično podporo štiriindvajset ur dnevno vse dni v letu in 

· dobavo vseh popravkov in vseh izdaj programske opreme in strojne-programske opreme v sklopu iste funkcionalnosti.

Da bo ves čas trajanja pogodbe razpolagal z naslednjo diagnostično opremo na lokaciji, ki omogoča najkrajše čase odprave napake (do 4 ure) – do 30 km izven Ljubljane:

· analizator protokolov (Ethernet 10/100/1000 BaseT, WAN (serijski vmesniki), POD E1 (ISDN PRI), POD ISDN BRI, z možnostjo ekspertne analize protokolov od 2 do najmanj 7 OSI nivoja protokolov;

· generator prometa za preverjanje zmogljivosti prenosnih omrežij po specifikacijah:

· RFC 2544 (izguba, zakasnitve in trepetanje paketov pri hitrostih do 1Gb/s za naslove MAC, IP in IPv6 pri različno velikih paketih),

· RFC 2889 (testiranje omrežja ali naprave z več vmesniki istočasno; promet eden-na-več in več-na-en vmesnik),

· preverjanje zmogljivosti protokolov DNS, DHCP, LDAP, HTTP/S, SSL, FTP,

· reprodukcija posnetega prometa z analizatorjem omrežja obeh sogovornikov (stran strežnika in odjemalca),

· možnost testiranja omrežja z obremenitvijo prenosnih protokolov OSPF, BGP, MPLS.

Da bo ves čas trajanja pogodbe posedoval lastno zalogo rezervnih delov, in sicer najmanj 5 % celotnega števila kosov vzdrževane opreme istega tipa v navedeni isti konfiguraciji (ali najmanj en kos iste opreme v navedeni isti konfiguraciji, če je število kosov vzdrževane opreme istega tipa v navedeni isti konfiguraciji manjše ali enako številu 20) iz trenutnega nabora vzdrževane opreme oziroma opremo, s katero je mogoče vzpostaviti funkcionalen ekvivalent prej omenjeni opremi.

Da bo čas trajanja pogodbe v okviru storitve nadzora zagotavljal usposobljenega nadzornika, ki bo spremljal delovanje naprav, povezav, aplikacij in storitev v obsegu, ki ga opredeljuje to naročilo. V primeru zaznanih težav in napak bo nadzornik najkasneje v roku 30 minut preko e-pošte ali telefona obvestil kontaktne osebe naročnika. Naročnik lahko za izvajanje določenega dela aktivnosti pri odpravi napake pooblasti drugega zunanjega izvajalca. Sistem aktivnega nadzora z nadzornikom izvajalec zagotavlja od ponedeljka do sobote od 7.00 ure do 19.00 ure.

Da ima vzpostavljen proces storitve nadzora, ki je povezan s procesom storitve vzdrževanja do nivoja, ko lahko izvede vzdrževanje strojne ali programske opreme na lokaciji (intervencijo) na osnovi napak in težav, zaznanih preko sistema nadzora (brez posredovanja naročnika).

Da bo svoje obveznosti opravljal strokovno in kvalitetno ter s poklicno skrbnostjo ter na najbolj učinkovit način glede na naročnikove specifikacije.

Da bo upošteval zakonske določbe in veljavna naročnikova pravila za varovanje in zaščito, s katerimi se je dolžan seznaniti ob podpisu pogodbe.

3.3 Zaloga rezervnih delov izvajalca
Izvajalec storitve mora ves čas trajanja pogodbe posedovati lastno zalogo rezervnih delov, in sicer najmanj 5 % celotnega števila kosov vzdrževane opreme istega tipa v navedeni isti konfiguraciji (ali najmanj en kos iste opreme v navedeni isti konfiguraciji, če je število kosov vzdrževane opreme istega tipa v navedeni isti konfiguraciji manjše ali enako številu 20) iz trenutnega nabora vzdrževane opreme oziroma opremo, s katero je mogoče vzpostaviti funkcionalen ekvivalent prej omenjeni opremi.

Naročnik storitve si pridržuje pravico, da v času trajanja pogodbe nenajavljeno preverja, ali izvajalec storitve dejansko poseduje lastno zalogo rezervnih delov v zgoraj opredeljeni količini.

V ponudbeni dokumentaciji mora biti naveden tudi seznam opreme na skladišču, ki ustreza zgornjim zahtevam in izjava o neprekrivanju opreme z zahtevami po zalogi opreme iz drugih pogodb.
3.4 Organizacija sistema za tehnično podporo

Izvajalec storitve mora imeti ves čas trajanja pogodbe vzpostavljen lastniški sistem (torej sistem, ki ni najet) za tehnično podporo uporabnikom ki mora naročniku storitve omogočati možnost prijave okvare opreme štiriindvajset ur na dan in vse dni v letu (po telefonu ali po faksimilni napravi ali po elektronski pošti ali prek spletne aplikacije). Izvajalec bo svoj sistem integriral z naročnikovim sistemom za prijavo (»maximo«), do te mere, da bo naročnik lahko svoje prijave pregledoval in pošiljal izvajalcu preko svojega sistema za prijavo. Sinhronizacija obeh sistemov se mora izvajati vsaj na 3 minutni interval.

Sistem za tehnično podporo (integriran z naročnikovim sistemom za prijavo) mora omogočati naročniku storitve naslednje funkcionalnosti:

· možnost spremljanja reševanja odprtih zadev (on-line prek spletne aplikacije ali na poziv prek elektronske pošte) od trenutka prijave okvare opreme do trenutka zaključka zadeve;

· možnost vpisa opomb in/ali podatkov v odprte zadeve;

· možnost spremljanja morebitne komunikacije izvajalca storitve s proizvajalčevim centrom za tehnično podporo

· možnost prevzema prijave napak iz naročnikovega sistema spremljanja podpore (»maximo«) oz. kontaktnega centra.

Izvajalec zagotovi povezavo z naročnikovim sistemom na lastne stroške, preko stanardnih vmesnikov (zagotovi naročnik). Prehodni čas za izvedbo povezave obeh sistemov je 6 mesecev. V tem času pa si preko vloge in VPN povezave izvajalec zagotovi možnost ročnega spremljanja zahtevkov v bazi naročnika.
3.5 Oddaljene meritve in spremljanje naprav

Izvajalec storitev ves čas trajanja pogodbe zagotavljati merjenje in spremljanje parametrov naprav in povezav (v nadaljevanju nadzor naprav) in posledično povezav naročnika. Sistem bo proaktivno alarmiral naročnika ali njegovega izvajalca za upravljanje omrežja in vzdrževalca naprav (izvajalca iz tega razpisa), o morebitnih potencialnih težavah na omrežni opremi. Nadzorni sistem vključuje vsaj sledeče funkcionalnosti:

1.
Merjenje  dosegljivosti naprav in grafičen prikaz stanj na zemljevidu Slovenije, za potrebe upravljanja omrežja

2.
Merjenje in spremljanje obremenitev naprav (CPU, RAM), 

3.
Stalno (interval vsaj enkrat na 10 min) merjenje maksimalne prepustnosti povezav z generatorji prometa v centru in lokalnih omrežjih(1800 LAN omrežij) omrežja HKOM in beleženje odstopanj od SLA vrednosti dogovorjene v pogodbah s izvajalci storitev povezljivosti (npr.: Telekom Slovenije d.d., T-2 d.o.o, Amis d.o.o.….),

4.
Merjenje in spremljanje zasedenosti povezav in prikaz celotne količine prenesenega prometa za izbrano obdobje glede na tip prometa (4 tipi prometa),

5.
Merjenje in spremljanje zakasnitev in izgub paketov na povezavah,

6.
Merjenje in spremljanje razpoložljivosti naprav in posledično povezav z upoštevanjem servisnih oken dogovorjenih v pogodbah s izvajalci storitev povezljivosti (npr.: Telekom Sllovenije d.d., T-2 d.o.o, Amis d.o.o.….) ,

7.
Merjenje in spremljanje razpoložljivosti in odzivnosti uporabniških aplikacij z generatorji specifičnega prometa za določeno aplikacijo v lokalnem omrežju (1800 LAN omrežij) ter odstopanj od načrtovanih vrednosti, 

8.
Merjenje in spremljanje temperatur naprav, kjer je to smiselno (priključna vozlišča – 80 lokacij)

9.
Merjenje in spremljanje temperatur sistemskih sob v okoljih kjer je to smiselno (priključna vozlišča - 80 lokacij), 

10.
Spremljanje aktivnosti backup povezav (klicnih povezav (ISDN), najetih povezav) in ustrezno alarmiranje ob njihovem aktiviranju

11.
vodenje statistike odpovedi in ponovnih zagonov naprav

12.
spremljanje sistemov za neprekinjeno napajanje v okoljih kjer je to smiselno (priključna vozlišča - 80 lokacij), 

13.
dnevno shranjevanje konfiguracij omrežnih naprav in beleženje sprememb, 

14.
spremljanje in prikaz različnih razredov prometa v določeni smeri (iz/proti lokaciji, iz/proti internetu, iz/proti intranetu, iz/proti telefonski centrali, ..) ,

15.
alarmiranje v primeru preseženih vrednosti (e-mail, sms, fax, telefon) naročniku ali njegovemu zunanjemu izvajalcu,

16.
izdelava rednih poročil za inženirje in vodstvo, 

17.
redno arhiviranje vseh izmerjenih podatkov.

18.
inventar vseh spremljanih naprav in povezava na shrambo konfiguracij ter konfigurator

19.
analiza konfiguracij naprav (glede na naslednje kategorije: prepustnost, funkcionalnost, varnost) in samodejno podajanje priporočil za njihovo izboljšanje,

Izvajalec namesti nadzorni sistem na lokaciji naročnika. Naročnik bo v ta namen zagotovil ustrezno infrastrukturo (virtualni/e PC/je v VMware okolju). 

Izvajalec storitve v okviru storitve nadzora zagotavlja usposobljenega nadzornika, ki spremlja delovanje naprav, povezav, aplikacij in storitev v obsegu, ki ga opredeljuje ta razpis. V primeru zaznanih težav in napak mora nadzornik najkasneje v roku 30 minut preko e-pošte ali telefona obvestiti kontaktne osebe naročnika. Naročnik lahko za izvajanje določenega dela aktivnosti pri odpravi napake pooblasti drugega zunanjega izvajalca.

Sistem aktivnega nadzora z nadzornikom mora izvajalec zagotavljati od ponedeljka do sobote od 7h do 19h.
Izvajalec lahko ponudi tudi dodatne funkcionalnosti nadzornega sistema kot npr: meritev parametrov strežnikov (windows, linux), vendar to ni zahtevana funkcionalnost.

Izvajalec ima proces storitve nadzora (opisan zgoraj) povezan s procesom storitve vzdrževanja do nivoja, ko lahko izvede vzdrževanje strojne ali programske opreme na lokaciji (intervencijo) na osnovi napak in težav, zaznanih preko sistema nadzora (brez posredovanja naročnika). 

Naročnik bo ocenil aplikacije glede na zgoraj opisane funkcionalnosti. Vse funkcionalnosti aplikacije v alinejah 1-19 so zahtevane. 

Naročnik si pridržuje pravico do ocene ustreznosti posamezne zahtevane alineje nadzornega sistema brez obrazložitve.

3.6 Predlaganje sprememb konfiguracij

Izvajalec glede na rezultate meritev iz prejšnje točke predlaga naročniku spremembe konfiguracije in morebitno posodobitev opreme. 

Spremembe konfiguracije, ob poprejšnjem strinjanju naročnika in predhodnem testiranju, zakodira v program Konfigurator(web php aplikacija za generiranje konfiguracij za Cisco komunkacijske naprave).
3.7 Vzdrževanje baze podatkov o opremi na lokaciji (inventar) 

Za potrebe aplikacije iz prejšnje točke je izvajalec dolžan vzdrževati bazo podatkov o opremi na lokaciji (inventar), ki vsebuje vse bistvene elemente za pripravo novih konfiguracij v Konfiguratorju in ostale podatke potrebne za morebitno prepoznavanje opreme (serijske številke, inventarne številke, IP številke-razrede…), ki je v režimu vzdrževanja. V to bazo podatkov lahko vpisujejo podatke tudi drugi zainteresirani (npr.: strežniki na lokaciji, druge komunikacjske naprave). Izdelani morajo biti vsi potrebni iskalni mehanizmi za hitro dostopanje do statistik (število/spisek naprav določenega tipa po tipu, serijski št., inv. številki, število/spisek naprav, ki jim poteče rok vzdrževanja na določen datum, število/spisek naprav v določeni regiji/naslovu, število/spisek naprav na določeni lokaciji, naprava z določeno IP številko/rangom), kakor tudi do posameznih podatkov o vzdrževani napravi (inv.številka, serijska številka, mesto (mikrolokacija) namestitve, IP števike/rangi naprave, konfiguracija, pretekle konfiguracije (povezava na shrambo konfiguracij), SSH in telnet okno za dostop do naprave,  povezava na posege v napravo (sistem za prijavo)).   

4 Merjenje pravočasnosti opravljenih storitev 

Pravočasnost opravljenih storitev se meri v doseganju časov potrebnih za odpravo napake ali zamenjavo opreme (odvisno od zahteve režima vzdrževanja) v časovnih okvirih opisanih v 5. členu pogodbe.
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