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TEHNIČNE SPECIFIKACIJE

ZA VZDRŽEVANJE IN PODPORO OBSTOJEČIH JEDRNIH KOMUNIKACIJSKIH NAPRAV V DRŽAVNEM OMREŽJU HKOM              

Predmet tega javnega naročila je pogarancijsko vzdrževanja in podpora že obstoječe jedrne komunikacijske opreme v omrežju HKOM za obdobje 3 (treh) let, ki zajema vso opremo, nadzor in spremljanje prometnih tokov, SLA in diagnostiko prometnih tokov, kar je zajeto v tem dokumentu. 
Vsi podatki, objavljeni v pričujočem dokumentu, so občutljive narave in jih mora ponudnik tako tudi obravnavati. Dodatne podatke iz tabele iz tehničnih specifikacij ponudnik pridobi na zahtevo, tako kot je to določeno v točki 8.1 Navodil ponudnikom za pripravo ponudbe.
	Vrsta opreme
	Naziv opreme
	Količina - kos
	Režim vzdrževanja

	1. Strojna oprema
	Pozicija 1
	76
	2

	2. Strojna oprema
	Pozicija 2
	17
	1

	3. Strojna oprema
	Pozicija 3
	2
	1

	4. Strojna oprema
	Pozicija 4
	4
	1

	5. Strojna oprema
	Pozicija 5
	4
	1

	6. Strojna oprema
	Pozicija 6
	6
	1

	7. Strojna oprema
	Pozicija 7
	5
	1

	8. Strojna oprema
	Pozicija 8
	2
	2

	9. Strojna oprema
	Pozicija 9
	3
	2

	10. Strojna oprema
	Pozicija 10
	3
	1

	11. Strojna oprema
	Pozicija 11
	2
	1

	12. Strojna oprema
	Pozicija 12
	2
	2

	13. Strojna oprema
	Pozicija 13
	2
	1

	14. Strojna oprema
	Pozicija 14
	2
	2

	15. Strojna oprema
	Pozicija 15
	2
	1

	16. Strojna oprema
	Pozicija 16
	2
	2

	17. Strojna oprema
	Pozicija 17
	2
	1

	18. Strojna oprema
	Pozicija 18
	1
	2

	19. Strojna oprema
	Pozicija 19
	3
	1

	20. Strojna oprema
	Pozicija 20
	2
	1

	21. Strojna oprema
	Pozicija 21
	1
	1

	22. Strojna oprema
	Pozicija 22
	1
	2

	23. Strojna oprema
	Pozicija 23
	2
	1

	24. Strojna oprema
	Pozicija 24
	5
	2

	25. Strojna oprema
	Pozicija 25
	1
	1

	26. Strojna oprema
	Pozicija 26
	1
	2

	27. Strojna oprema
	Pozicija 27
	2
	2

	28. Strojna oprema
	Pozicija 28
	10
	2

	29. Strojna oprema
	Pozicija 29
	2
	1

	30. Strojna oprema
	Pozicija 30
	2
	2

	31. Strojna oprema
	Pozicija 31
	12
	1

	32. Strojna oprema
	Pozicija 32
	2
	2

	33. Programska oprema
	Pozicija 33
	1
	2

	34. Programska oprema
	Pozicija 34
	1
	2

	35. Programska oprema
	Pozicija 35
	1
	2

	36. Programska oprema
	Pozicija 36
	1
	2

	37. Programska oprema
	Pozicija 37
	1
	2

	38. Programska oprema
	Pozicija 38
	1
	2

	39. Strojna oprema
	Pozicija 39
	2
	2

	40. Strojna oprema
	Pozicija 40
	1
	1

	41. Programska oprema
	Pozicija 41
	1
	2

	42. Strojna oprema
	Pozicija 42
	1
	2

	43. Strojna oprema
	Pozicija 43
	2
	2

	44. Strojna oprema
	Pozicija 44
	95
	2

	45. Strojna oprema
	Pozicija 45
	1
	1

	46. Strojna oprema
	Pozicija 46
	1
	2

	47. Strojna oprema
	Pozicija 47
	6
	2

	48. Programska oprema
	Pozicija 48
	1
	1

	49. Strojna oprema
	Pozicija 49
	2
	1

	50. Strojna oprema
	Pozicija 50
	2
	2

	51.  Programska oprema
	Pozicija 51
	1
	2

	52.  Programska oprema
	Pozicija 52
	1
	2

	53.  Programska oprema
	Pozicija 53
	1
	2

	54. Programska oprema
	Pozicija 54*
	3
	2

	55. Programska oprema
	Pozicija 55*
	1
	2

	56. Strojna oprema
	Pozicija 56*
	2
	2

	57. Strojna oprema
	Pozicija 57*
	1
	2

	58. Programska oprema
	Pozicija 58*
	1
	2

	59. Programska oprema
	Pozicija 59*
	5
	2

	60. Strojna oprema
	Pozicija 60*
	1
	2


* Opomba: 

za  pozicije označene z znakom zvezdice »*« velja vzdrževanje od datumov, ki so navedeni v tabeli tehničnih specifikacij, ki jih ponudnik pridobi na zahtevo, tako kot je določeno v točki 8.1. Navodil ponudnikom za pripravo ponudbe, za obdobje 36 mesecev.
Pogoji in zahteve za nadzor in spremljanje prometnih tokov, SLA in diagnostiko prometnih tokov
Programska oprema za nadzor, spremljanje in odpravljanje težav na posameznih prometnih tokovih v omrežju kot tudi nadzor in spremljanje SLA parametrov mora omogočati naslednje: 
· Meritve sistemskih parametrov nadzorovanih gradnikov (CPU, RAM, temperatura),

· Meritve transportnih parametrov (zakasnitev, potresavanje, pasovna širina, izgube paketov),

· Nadzor veljavnosti šifrirnih ključev, 

· Zahtevana je integracija nadzornih sistemov z zalednimi sistemi:

· Samodejna kontrola in osveževanje seznamov nadzorovanih gradnikov z evidenco upravljanih HKOM virov,

· Integracija s podatkovnim skladiščem parametrov SLA zakupljenih komunikacijskih povezav,

· Integracija s sistemom vodenja storitvenih zahtevkov (ticketing) naročnika,

· Integracija s SIEM sistemom,

· Spremljanje in prikaz stanja gradnikov, povezav in storitev omrežja, 

· Geografski prikaz lokacije gradnikov na podlagi podatkov RPE,  hišnem naslovu, RPU,..,  davčni številki,
· Zgodovina razpoložljivosti naprav/virov, alarmnih dogodkov in prometnih statistik za obdobje vsaj 1 leta,

· Zbiranje in prikaz delovanja vitalnih funkcij omrežja na centralnem nadzornem vmesniku in možnost podrobnejše analize po posameznih storitvenih sklopih (DNS, strežniki, omrežje, podatkovni center),

· Podpora standardnim aplikacijskim vmesnikom (SNMP, HTTP(S), REST API, SOAP, RPC-XML, SSH, SFTP, SCP),

· Sistem mora omogočati delegacijo vlog za različna skrbniška opravila (administrator, operater, uporabnik),

· Sistem mora omogočati varno prijavo (ssh, https),
· Zagotovljeno mora biti spremljanje vsaj sledečih parametrov zveze:

· zakasnitev,

· spremembe v zakasnitvi,

· izguba paketov,

· razpoložljivost zveze,

· prepustnost zveze,

· Meritve se morajo izvajati avtomatično periodično z nastavljivo periodo in v 24/7 režimu,

· Med  meritvijo ne sme priti do prekinitve prometa, pač pa se sme obstoječemu prometu dodajati dodatni, za potrebe merilne metode,
· Podpora metodam spremljanja kakovosti parametrov in prepustnosti zveze, skladno z uveljavljenimi praksami v IKT industriji (mehanizmi meritev kakovosti zvez ping, iperf/netperf …),

· Merilna sonda mora biti izvedena kot samostojna terminalna naprava z 10 Mbps ali 100Mbps ali 1Gbps Ethernet vmesniki (za glede na nazivno prepustnost povezav) ter omogočati podporo 802.1q vlanom,

· Merjenje pasovne širine za posamezni organ na lokaciji ter za vse organe hkrati (paralelno merjenje),
· Merilna sonda mora omogočati izvajanje meritev do 1Gbps,

· Zagotovljen mora biti sistem nadzora in upravljanja merilnih sond (inventurni pregled, pregled ustreznosti delovanja sond, nadgradnje, konfiguracije, alarmiranje, …),
· SLA poročilo posamezne povezave mora vsebovati:

· »zastavica« ali je zveza znotraj določenih SLA zahtev in jasno izpostavljen parameter, kjer so bili SLA parametri preseženi,

· odstotek razpoložljivosti povezave znotraj koledarskega meseca v časovnih oknih (v delovnem času, izven delovnega časa, dan v tednu),

· spisek vseh nenapovedanih in napovedanih prekinitev v koledarskem mesecu,

· izpostavljena najdaljša nenapovedana prekinitev,

· odstotek prepustnosti povezave znotraj koledarskega meseca,

· povprečna mesečna zakasnitev,

· povprečna mesečna sprememba v zakasnitvi,

· povprečna mesečna izguba paketov,

· Možnost proženja izbrane/prilagojene SLA meritve na zahtevo,

· Izvedba SLA meritev brez vpliva na uporabniški promet,

· Pošiljanje poročil (npr. v pdf obliki),

· Možnost prilagajanja časovnega obdobja upoštevanja SLA rezultatov,

· Sistem naj omogoča različne SLA pogoje npr. najdaljše trajanje izpadov, število izpadov v določenem časovnem obdobju in je razširljiv,

· Možnost izločanja napovedanih posegov ali izpadov zaradi višje sile,

· Možnost alarmiranja osebja v primeru preseganja posameznih SLA parametrov, kjer se preverjanje izvaja znotraj koledarskega meseca (npr.: tedensko / dnevno preverjanje SLA parametrov povezav).
Programska oprema mora prav tako omogočati naslednje: 

· Zajem in obdelavo mrežnih podatkov v realnem času, 
· Sistem, ki jo je možno namestiti na fizične strežnike ali na VMware ESXi, Microsoft Hyper-V znotraj sistemskega prostora naročnika, 
· Dostop preko internetnega brskalnika, 
· Možnost uporabe testnih konzolnih naprav za preverbo delovanja vseh funkcionalnosti prek različnih brskalnikov in operacijskih sistemov, 
· Podpora REST ful API,

· podpora HA in razširitvi (scaleup: WepApi servers, Web servers, ),
· podpora delilnikom bremena za večje obremenitve,
· Vsebuje CMDB z možnostjo sinhronizacije z sekundarnim CMDB sistemom (sistem na strani naročnika),
· Sinhronizacija z IPAM sistemom,
· Podpora tako imenovanim »3rd party« sistemom,
· integracija s sistemom za podporo naročniku, 
· Podpora SDN,
· Podpora za cisco ACI,
· Podpora za število naprav za velika omrežja oz. 10.000+ mrežnih naprav,
· Podpora za povrnitev stanja naprav v primeru odpovedi (disaster recovery ), 

· Detekcija in interpretacija različnih spremenljivk za analizo in napoved težav v omrežju, 
· Detekcija naprav preko API, SNMP, CLI,
· Podpora več proizvajalcev mrežne opreme,
· Avtomatični periodični izračun poti(path) preko L2, L3, IPsec VPN, VPLS, OTV ali VXLAN,
· Grajenje ažurirane (trenutno stanje, v realnem času) mrežne dokumentacije, ki vsebuje mrežne naprave, mrežno topologijo(L2,L3,MPLS,IPSEC,SDN), mrežni design, osnovno mrežno sliko (network baseline) in spremembe, podatki preko API klicev 3rd party orodij,
· Dinamično mapiranje omrežja,
· A-B mapiranje, izračun trenutne A-> B mrežne poti , prikaz prejšnjih stanj (zgodovinsko) A->B mrežnih poti,
· Prikaz sheme hibridnega L2/L2 poti mrežnega prometa v realnem času, 
· Dinamična vizualizacija podatkov za opravljanje diagnostike,
· Samodejno zaznavanje in anomalij, 

· Podpora "runbook" za izvajanje avtomatskih procedur pri detekciji anomalij,
· Izvoz podatkov v orodja viso, word, excel.
	Režimi vzdrževanja predmetne opreme:

	
	Režim vzdrževanja 1:

V okviru izvajanja storitve vzdrževanja opreme v režimu vzdrževanja 1 mora izvajalec:

· sprejeti prijavo okvare v 30 (tridesetih) minutah celo leto (365 dni)/24 ur na dan od prijave

· odpraviti prijavljeno okvaro na nedelujoči opremi oziroma jo zamenjati z enako opremo ali njenim funkcionalnim ekvivalentom najkasneje v roku 4 (štirih)  ur od prijave napake do delujoče naprave/storitve, za opremo na lokaciji Ljubljana, ter najkasneje v roku 8 (osmih)  ur od prijave napake do delujoče naprave/storitve za opremo na lokaciji Maribor. Stroški prevoza izvajalca do posamezne lokacije naročnika morajo biti zajeti v pavšalni ceni za posamezno napravo iz tabele v tem dokumentu;
· zagotavljati dostop in nove različice programske opreme ter njihovo implementacijo na opremo;

· zagotavljati dostop do TAC centra proizvajalca opreme;

· zagotavljati telefonsko pomoč vsak delovnik v rednem delovnem času od 8.00 in 16.00 uro.

Režim vzdrževanja 2:

V okviru izvajanja storitve vzdrževanja opreme v režimu vzdrževanja 2 mora izvajalec::

· sprejeti prijavo okvare v 2 (dveh)                                                                                                                                                                                                                                                                                                    urah vsak delavnik od 8.00 do 16.00 ure od prijave;

· odpraviti prijavljeno okvaro na nedelujoči opremi oziroma jo zamenjati z enako opremo ali njenim funkcionalnim ekvivalentom najkasneje v roku 8 (osmih)  ur od prijave napake do delujoče naprave/storitve, za opremo na lokaciji Ljubljana, ter najkasneje v roku 12 (dvanajstih)  ur od prijave napake do delujoče naprave/storitve za opremo na lokaciji Maribor. Stroški prevoza izvajalca do posamezne lokacije naročnika morajo biti zajeti v pavšalni ceni za posamezno napravo iz tabele v tem dokumentu;
· zagotavljati dostop in nove različice programske opreme ter njihovo implementacijo na opremo;

· zagotavljati dostop do TAC centra proizvajalca opreme;
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