

[image: ]








Vzdrževanje in nadaljnji razvoj
JEP (Jedro Elektronskih Postopkov)

TEHNIČNE SPECIFIKACIJE








© Ministrstvo za javno upravo, 2020


Vsebina

1	Uvod	3
2	Predmet naročila	4
2.1	Osnovno vzdrževanje	4
2.1.1	Odzivni čas in čas reševanja	4
2.2	Podpora naročniku	5
2.3	Računalniške storitve v povezavi z nadgradnjami	5
2.4	Nadgradnje in spremembe informacijskega sistema	6
2.4.1	Pomembnejše nadgradnje	6
2.4.2	Predvidena vsebina nadgradenj	6
2.5	Usposabljanja uporabnikov	7
3	Opis obstoječega sistema	8
3.1	Splošni opis	8
3.2	Tehnološka zasnova	8
3.2.1	Arhitekturna shema sistema JEP	9
3.2.2	Konceptualna postavitev podatkovne zbirke	10
3.3	Tehnološka okolja	10
3.3.1	Dosegljivost okolij	10
3.4	Povezovanje z JEP	10
3.4.1	Preusmeritev uporabnika	10
3.4.2	CORS	10
3.5	Uporabniki – vloge v sistemu	11
3.5.1	"Notranji" uporabniki	11
3.5.2	Končni uporabniki	12
4	Splošne zahteve pri izvajanju storitev	13
4.1.1	Organizacija izvajanja storitev	13
4.1.2	Podpora končnim uprabnikom	13
4.1.3	Generične tehnološke zahteve (GTZ)	13
4.1.4	Metodologija razvoja informacijskih rešitev	13
4.1.5	Proces RTP	14
4.1.6	Dokumentacija	15
4.1.7	Licence in izvorna koda	15
5	Viri	16


[bookmark: _GoBack]
Kazalo slik
Slika 1. Zunanji horizontalni gradniki, ki jih JEP posredno ponuja odjemalcem	8
Slika 2. Arhitekturna shema JEP	9
Slika 3. Postavitev podatkovne zbirke	10
Slika 4. Prikaz tehnologije CORS (eUprava)	11


Kratice
	BPM
	Business Process Modelling

	CORS
	Cross-Origin Resource Sharing

	DB
	Database

	EKT
	Enotna kontaktna točka

	GDPR
	General Data-Protection Regulation

	GTZ
	Generične tehnološke zahteve

	GUI
	Grafični uporabniški vmesnik

	HKOM
	Hitro komunikacijsko omrežje

	JEP
	Jedro elektronskih postopkov

	PID
	Projekt izvedenih del

	PZI
	Projekt za izvedbo

	SDG
	Single Digital Gateway

	SDGR
	Single Digital Gateway Regulation

	SPOT
	Slovenska poslovna točka (portal)

	SSO
	Single Sign-On

	UAT
	User Acceptance Testing

	URL
	Uniform Resource Locator




[bookmark: _Toc59713487]Uvod
Informacijski sistem "EKT2 - Jedro elektronskih postopkov" je bil zgrajen v okviru projekta EKT2 kot osrednji del informacijske rešitve »Enotna kontaktna točka 2 - Vzpostavitev elektronskih postopkov poslovnega portala« (EKT2) za elektronsko izvajanje procesov, namenjenih pridobivanju dovoljenj v zvezi z reguliranimi dejavnostmi in priznavanjem poklicnih klasifikacij v skladu s Storitveno in Poklicno direktivo[footnoteRef:1]. Sistem je bil kasneje preimenovan v JEP (Jedro Elektronskih Postopkov) v skladu z usmeritvijo nadaljnjega razvoja, ki pomeni vključitev sistema v arhitekturo horizontalnih gradnikov. [1:  Direktiva Evropskega parlamenta in Sveta 2006/123/ES z dne 12. decembra 2006 o storitvah na notranjem trgu - Direktiva 2006/123/ES
Zakon o postopku priznavanja poklicnih kvalifikacij za opravljanje reguliranih poklicev (Uradni list RS, št. 39/16 in 47/19)] 

V preteklosti (in večinoma tudi še danes) se je informacijska podpora za tovrstne e-Storitve razvijala od začetka do konca, v slogu enovitih aplikacij, v katerih so realizirane vse potrebne funkcionalnosti. Tako je prihajalo do nepotrebnega efekta podvajanja razvoja ("reinventing the wheel"). Aplikacije so tako zelo raznolike, z različnimi uporabniškimi izkušnjami, drage in ne zagotavljajo medsebojne kompatibilnosti. 
Obstoječe informacijske rešitve v javnem sektorju, ki zagotavljajo e-storitve končnim uporabnikom, so v večini primerov narejene za namen in v okviru posameznih sektorskih rešitev. Tako se uporabniki soočajo z različno uporabniško izkušnjo pri uporabi teh e-storitev, po drugi strani pa so te rešitve tehnološko raznolike. Težave nastanejo pri upravljanju teh rešitev in njihovemu razvoju zaradi zakonodajnih, organizacijskih in tehnoloških sprememb. Na strani uporabnikov zato e-storitve postajajo vedno bolj zahtevne za uporabo.
Uvajanje tovrstnih storitev je vse zahtevnejše zaradi vedno večje kompleksnosti informacijskih sistemov, s pomočjo katerih so storitve izvedene. Naraščajo potrebe po varnosti, zanesljivosti, razpoložljivosti, uporabniške prijaznosti in izkušnje, možnosti delovanja "v oblaku", spletnega plačevanja. S ponovno uporabo horizontalnih gradnikov lahko znižamo ceno in skrajšamo čas razvoja tovrstnih rešitev. Namen interoperabilne platforme je, da ponudi razvijalcem storitev gradnike posameznih horizontalnih funkcionalnosti ter orodja, ki bodo med seboj združljiva, na sodobni informacijski arhitekturi.
Projekt JEP se izvaja v okviru operacije EPT (Enotna poslovna točka), ki jo sofinancira Evropski sklad za regionalni razvoj in katere cilj je vzpostavitev informacijskega podpornega okolja za hiter razvoj elektronskih storitev za poslovne subjekte. S pospešenim uvajanjem le-teh želi javna uprava zagotoviti administrativno okolje, ki je za podjetnike in podjetja spodbudno, poenostaviti upravne postopke, odpraviti administrativne ovire in združevati storitve po načelu vse na enem mestu.
JEP je v produkcijskem delovanju, njegove e-storitve pa uporabljajo portali EUGO.gov.si za tuje pravne osebe, SPOT.gov.si za domača podjetja ter eUprava s storitvami za državljane. Zasnovan je na sodobni referenčni arhitekturi, ki podaja splošne smernice za definicijo arhitekture informacijskih rešitev in temelji na najboljših praksah integracij, storitveno orientirane arhitekture in upravljanja poslovnih procesov. V okviru JEP se z zunanjimi sistemi izmenjujejo dokumenti, ki so pripravljeni skladno s smernicami za pripravo standardizirane ovojnice za izmenjavo e-dokumentov. JEP je uvedel standardizirano obliko opisovanja postopkov in smernice za mehanizem oddajanja vloge, omogoča unikatno označevanje zadev in dokumentov, ki nastajajo v postopkih, omogoča in vzpostavlja šifrant statusov, ki se morajo voditi in evidentirati med vodenjem postopkov.
Sistem JEP je v trenutni verziji zgrajen za potrebe podpore e-postopkom, zahtevanih pri pridobivanju dovoljenj v zvezi z reguliranimi dejavnostmi in priznavanjem poklicnih kvalifikacij in je torej namenjen omejenemu krogu oziroma omejenemu naboru postopkov. Nadgradnja sistema JEP mora ohraniti obstoječe funkcionalnosti, hkrati pa omogočiti nadgradnjo sistema na način, da bo omogočena uporaba posameznih komponent sistema kot horizontalnih funkcij.
[bookmark: _Toc59713488]Predmet naročila
Predmet javnega naročila so storitve razvoja in vzdrževanja informacijskega sistema ter izvedba usposabljanj ključnih uporabnikov. Storitve so razdeljene glede na njihovo naravo ter glede na način njihovega naročanja in obračunavanja:
1. Osnovno vzdrževanje
2. Podpora naročniku
3. Računalniške storitve v povezavi z nadgradnjami
4. Nadgradnje in spremembe
5. Usposabljanje
[bookmark: _Ref463851991][bookmark: _Toc495296368][bookmark: _Toc59713489]Osnovno vzdrževanje
Osnovno vzdrževanje aplikativne programske opreme je vezano neposredno na aplikacijo oz. programsko kodo, storitve pa se izvajajo v okviru obstoječih funkcionalnosti sistema. Podrobnejši opis predvidenih storitev osnovnega vzdrževanja:
· zagotavljanje ustrezne razpoložljivosti, odzivnosti in usposobljenosti sodelujočih kadrov;
· vzpostavitev in vzdrževanje razvojnega okolja, stroški povezav v omrežje HKOM, uporaba sistema SVN;
· izvajanje administrativnih in skrbniških nalog, povezanih z izvajanjem pogodbe;
· vzdrževanje kode in dokumentacije sistema (tehnične in uporabniške);
· redno preverjanje pravilnosti in optimalnosti delovanja sistema preko dnevniških datotek in standardnih orodij ter obveščanje naročnika v primeru zaznanih posebnosti.
Storitve osnovnega vzdrževanja sistema začne izvajalec izvajati takoj po podpisu pogodbe.
[bookmark: _Toc495296369][bookmark: _Toc59713490]Odzivni čas in čas reševanja
Zahtevke za odpravo napak lahko izvajalcu posreduje le skrbnik pogodbe, oziroma od njega pooblaščena oseba.
Odzivni čas je čas, ki preteče od trenutka, ko skrbnik pogodbe ali od njega pooblaščena oseba izvajalcu pošlje zahtevek za odpravo napake, do trenutka, ko izvajalec na zahtevek odgovori in prične z reševanjem napake. Maksimalni odzivni čas je odvisen od prioritete zahtevka, kot ga v prijavi navede skrbnik pogodbe ali od njega pooblaščena oseba in po potrebi uskladi z izvajalcem. 
Čas, v katerem mora izvajalec odpraviti napako, začne teči od začetka reševanja problema s strani izvajalca. Resnost problemov in odzivni čas ter čas, v katerem mora izvajalec odpraviti napako, so določeni v tabeli:
	Resnost problema
	Maksimalni
odzivni čas
	Čas za odpravo napake
	Primer

	Kritična
	2 uri
	4 ure*
	Sistem ne deluje

	Visoka
	4 ure
	8 ur
	Sistem deluje deloma, ogrožene so nekatere pomembne funkcionalnosti

	Pomembna
	8 ur
	16 ur
	Sistem deluje deloma, ogrožene so le nekatere manj bistvene funkcionalnosti



* Pri kritični prioriteti zahtevka mora izvajalec začeti z reševanjem takoj, oziroma takoj, ko je to mogoče (npr. potreben predhoden poseg drugega izvajalca)
Če izvajalec oceni, da je napaka takšna, da je ne bo mogoče odpraviti v času, zahtevanem v tej točki, to nemudoma (v vsakem primeru pa v času, ki je določen za odpravo napake) pisno sporoči naročniku, z obrazložitvijo ter predlogom v kolikšnem času je napako možno odpraviti. Naročnik izvajalcu predlog pisno potrdi ali zavrne. Če naročnik predlog zavrne, mora navesti obrazložitev zavrnitve.
V prijavi problema oziroma zahtevka za pomoč naročnik praviloma navede naslednje podatke:

· ime in priimek kontaktne osebe oziroma prijavitelja,
· naziv in naslov naročnika,
· oznako pogodbe o vzdrževanju oziroma drugo prepoznavno oznako, ki jo določi izvajalec,
· datum in čas prijave,
· kratek opis problema (razpoznavno ime problema),
· vrsta problema (opis težave, opredelitev vprašanja, programska napaka, napaka v dokumentaciji, drugo),
· resnost problema,
· predlagana prioriteta reševanja problema (visoka, srednja, nizka),
· podroben opis problema (ali posnetek ekrana v elektronski obliki),
· lastnosti delovnega okolja (vrsta in verzija operacijskega sistema, spletnega brskalnika...),
· ponovljivost problema (opis zaporedja ukazov oziroma okoliščin, pri katerih pride do problema),
· obstoj pomožne rešitve in, če obstaja, njen opis.

Kot eno reševanje problema se po tej pogodbi smatra vsako posamezno vprašanje oziroma problem, ki predstavlja funkcionalno zaključeno celoto.

Naročnik in izvajalec se lahko na sestanku dogovorita tudi za drugačen način in obliko prijave problema oziroma za drugačen način izmenjave informacij. Drugačen način in oblika prijave problema morata biti dokumentirana in parafirana s strani naročnika in izvajalca.
[bookmark: _Ref463852025][bookmark: _Toc495296370][bookmark: _Ref429473818][bookmark: _Toc59713491]Podpora naročniku
Podpora naročniku zajema aktivnosti, ki pomenijo vzdrževanje pravilnega delovanja obstoječih funkcionalnosti sistema, vendar jih naročnik posebej naroča.
Podrobnejši opis predvidenih storitev podpore naročniku:
· [bookmark: _Toc413240253]sodelovanje z naročnikom in sistemsko službo ter z drugimi poslovnimi partnerji naročnika v primeru medsebojno povezanih in odvisnih sistemov;
· odprava motenj pri delovanju in uporabi informacijskega sistema (diagnostika, reševanje, koordinacija in obveščanje), izredni tehnični posegi na sistemu, aplikacijah in podatkovnih zbirkah, glede na zahteve naročnika;
· pomoč pri dostopu do informacij o uporabi sistema, za katere so potrebne zahtevnejše poizvedbe po sistemu;
· priprava statističnih in analitičnih izdelkov.
Storitve Podpore naročniku začne izvajalec izvajati takoj po podpisu pogodbe.
[bookmark: _Ref463852033][bookmark: _Toc495296371][bookmark: _Toc59713492]Računalniške storitve v povezavi z nadgradnjami
Računalniške storitve v povezavi z nadgradnjami so storitve, ki so vsebinsko podobne storitvam podpore naročniku, vendar se vedno izvajajo v povezavi oziroma v obdobju pred in ob namestitvi nove programske opreme ali spremembe le-te. Obsegajo:
· preverjanje delovanja na različnih tehnoloških okoljih, preučevanje tehnoloških novosti povezanih z vzdrževano programsko opremo ter priprava predlogov in ukrepov za izboljšanje zanesljivosti in optimalnosti njenega delovanja;
· komunikacija in usklajevanje z naročnikom in uporabniki, glede možnih nadgradenj vzdrževane programske opreme;
· sodelovanje pri analizi in pripravi podrobnih tehničnih implementacijskih specifikacij uporabniških zahtev za dodajanje novih in izboljšanje obstoječih funkcionalnosti programske opreme;
· druge računalniške storitve v povezavi z nadgradnjami.
[bookmark: _Ref454875924][bookmark: _Ref454875929][bookmark: _Ref454876259][bookmark: _Ref454876300][bookmark: _Toc495296372][bookmark: _Toc59713493]Nadgradnje in spremembe informacijskega sistema
Nadgradnje in spremembe informacijskega sistema zajemajo razvojne storitve, ki spreminjajo funkcionalnosti informacijskega sistema.

Podrobnejši opis predvidenih storitev:
· prilagajanje in dograjevanje funkcionalnosti informacijskega sistema ter izboljševanje njegovih lastnosti delovanja in uporabnosti glede na vsebinske in tehnične zahteve naročnika;
· prilagajanje informacijskega sistema glede na spremembe sistemskega okolja in operacijskega sistema ter glede na potrebe ostalih povezanih informacijskih sistemov;
· različne spremembe na informacijskem sistemu, preko uporabniškega vmesnika ali s posebnimi orodji, prilagoditve, nastavitve, parametrizacija, spremembe konfiguracije, posegi na podatkovni zbirki, migracije podatkov.
[bookmark: _Toc59713494]Pomembnejše nadgradnje
Kot pomembnejše[footnoteRef:2] nadgradnje so mišljene tiste storitve iz kategorije 2.4, ki vplivajo bodisi na arhitekturo sistema, bodisi bistveno spreminjajo osnovne lastnosti sistema. Naročnik skupaj z izvajalcem oceni, kdaj gre za pomembnejšo nadgradnjo. Režim izvajanja in plačevanja storitev je enak kot za storitve iz kategorije 2.4, razlika pa je v načrtovanju in v postopku nameščanja. [2:  ang. "Major release"] 

Za pomembnejšo nadgradnjo mora izvajalec pripraviti idejni načrt nadgradnje, analizo učinka na obstoječi sistem in predvideti način uvedbe nadgradnje v produkcijo.
V postopku nameščanja naročnik oceni, če je poleg avtomatskega varnostnega testa kode potrebno tudi ročno (penetracijsko) varnostno testiranje aplikacije in/ali zmogljivostno testiranje celotnega sistema.
Ob vsaki pomembnejši nadgradnji mora izvajalec osvežiti celotno dokumentacijo sistema, da ustreza novemu stanju.
[bookmark: _Toc59713495]Predvidena vsebina nadgradenj
Vsebina - funkcionalnosti nadgradenj bodo določene za vsako nadgradnjo posebej, saj v trenutku naročila večina potrebnih funkcionalnosti še ni znana. V pogodbenem obdobju so predvidene obsežnejše aktivnosti predvsem na vgradnji v portal za pravne osebe (SPOT) ter prilagoditev na zahteve SDGR[footnoteRef:3]. Portal SPOT je v fazi poslovne analize, specifikacije za tehnični sistem SDG pa bodo predvidoma znane v sredini leta 2021. [3:  Single Digital Gateway Regulation (http://ec.europa.eu/growth/tools-databases/newsroom/cf/itemdetail.cfm?item_id=8700)] 

Ostala predvidena področja nadgradenj:
· izboljšanje funkcionalnosti orodij za administracijo,
· izboljšanje uporabniškega vmesnika za kreiranje dinamičnih obrazcev,
· nove in izboljšane komponente obrazcev,
· dodatni procesni koraki in njihove kombinacije,
· izboljšana dostopnost sistema za depriviligirane uporabnike,
· funkcionalnosti za podporo čezmejnim storitvam.
[bookmark: _Ref463852045][bookmark: _Toc464812787][bookmark: _Toc495296373][bookmark: _Toc59713496]Usposabljanja uporabnikov
Usposabljanje uporabnikov zajema pripravo izobraževalnih gradiv v elektronski obliki (e-gradiva), ki bodo primerna tudi za uporabo v sistemih oddaljenega učenja (ang. "e-learning)". Poleg tega zajema izvedbo delavnic za glavne in lokalne vsebinske skrbnike. Vsebina delavnic bo upravljanje sistema za glavne skrbnike in priprava e-postopkov za lokalne skrbnike (administrativni del informacijskega sistema). 
Usposabljanja uporabnikov se bodo izvajala tekom trajanja pogodbe na lokaciji naročnika (Tržaška 21, Ljubljana). Časovno se bodo izvajala glede na izkazane potrebe uporabnikov.
Obseg usposabljanja ocenjujemo na 15 celodnevnih delavnic (ob enakomerni razporeditvi po 5 na leto). Uporabniško dokumentacijo za usposabljanje uporabnikov bo pripravil izvajalec usposabljanja. Priprava na usposabljanje in priprava dokumentacije za udeležence naj bo zajeta v ponudbi.
[bookmark: _Toc59713497]Opis obstoječega sistema
[bookmark: _Toc59713498]Splošni opis
JEP je informacijska rešitev, ki je namenjena podpori delovanja drugih informacijskih rešitev z izvajanjem horizontalnih funkcionalnosti. Izvedena je kot večnivojska spletna rešitev in deluje v oblaku. Funkcionalnosti JEP so dosegljive prek spletnih storitev. Kot gradnike - mikrostoritve ponuja svoje funkcionalnosti ter posredno tudi funkcionalnosti drugih horizontalnih gradnikov.

JEP
Pladenj
Varnostna shema
ePlačila
SI-TSA
komunikacijski gradniki
gradniki zaupanja
poslovni gradniki
SI-PASS
(SI CAS,
SI CeS)
SI-CEV
(eVročanje)
SI-CEP
(ePooblaščanje)

[bookmark: _Ref484670957][bookmark: _Ref484670950][bookmark: _Toc495296238][bookmark: _Toc56573689]Slika 1. Zunanji horizontalni gradniki, ki jih JEP posredno ponuja odjemalcem

[bookmark: _Toc494383319][bookmark: _Toc59713499]Tehnološka zasnova
Glavne značilnosti tehnološke zasnove so:
· uporaba obstoječih horizontalnih gradnikov,
· integracije prek spletnih storitev ("web services"),
· modularnost sistema,
· uporaba arhitekture mikrostoritev,
· uporaba tehnologije vsebnikov ("containers") (Docker) na aplikacijskem nivoju,
· uporaba tehnologije Swarn za orkestracijo vsebnikov,
· interno BPM orodje za definiranje poslovnih procesov,
· uporabniški vmesnik v tehnologiji Vaadin,
· CORS[footnoteRef:4] način integracije v odjemalske portale. [4:  ang. "Cross-Origin Resource Sharing"] 


Sistem deluje v visoki razpoložljivosti – koncept "2n + 1" – kar pomeni, da je eno tehnološko okolje postavljeno na dve neodvisni veji (obremenjenost posamezne veje določa delilnik bremen), tretje okolje pa je rezervno na oddaljeni lokaciji. 

[bookmark: _Toc494383320][bookmark: _Toc59713500]Arhitekturna shema sistema JEP
[image: ]
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[bookmark: _Toc56573690]Slika 2. Arhitekturna shema JEP

[bookmark: _Toc59713501]Konceptualna postavitev podatkovne zbirke

Sinhrona replikacija
Asinhrona replikacija

Replika #2

Podatkovna zbirka

Replika #1
In-memory DB
(za BI)
Produkcijska DB
Poročila

[bookmark: _Toc468354995][bookmark: _Toc494378652][bookmark: _Toc56573691]Slika 3. Postavitev podatkovne zbirke
[bookmark: _Toc59713502]Tehnološka okolja
Sistem je pri naročniku nameščen v treh tehnoloških okoljih:
· testno,
· šolsko in 
· produkcijsko.
Testno okolje je namenjeno testiranju novih različic rešitve in običajno "prehiteva" ostali okolji za eno ali več različic rešitve.
Šolsko okolje služi naročniku za interni razvoj in načrtovanje postopkov ter obrazcev elektronskih storitev ("vsebinski" razvoj). Šolsko okolje je po verziji predvidoma izenačeno s produkcijskim. Integracije šolskega okolja so tipično povezane na testna okolja integriranih sistemov.
Produkcijsko okolje je namenjeno izvajanju storitev.
[bookmark: _Toc59713503]Dosegljivost okolij
Testno in šolsko okolje sta dosegljivi iz omrežij v omrežju HKOM. Izvedbeni del produkcijskega okolja je dosegljiv javno, razen administrativnega dela, ki je prav tako dosegljiv le iz omrežij v omrežju HKOM.
[bookmark: _Toc59713504]Povezovanje z JEP
[bookmark: _Toc59713505]Preusmeritev uporabnika
To je način, na katerega portal eVEM uporablja JEP za izvedbo nekaterih elektronskih postopkov. Uporabnik je s portala eVEM na nivoju URL avtomatsko preusmerjen na portal JEP, kjer izvede postopek, nato pa je avtomatsko preusmerjen nazaj na portal eVEM. V ozadju eVEM komunicirata prek spletne storitve, ki omogoča npr. pravilen izris namizja eVEM, upoštevajoč informacije iz JEP.
[bookmark: _Toc59713506]CORS
CORS je način, ki ga za integracijo z JEP uporablja portal eUprava, predviden pa je tudi v prenovljenem sistemu eVEM (SPOT). Primer CORS integracije z državnim portalom eUprava:
JEP "vgrajen" v eUpravo prek HTML <iframe> značke
Prikaz informacije, ki jo eUprava od JEP dobi prek Javascript klica

[bookmark: _Toc56573692]Slika 4. Prikaz tehnologije CORS (eUprava)

Vizualni del integracije je realiziran prek HTML značke "inline frame":
<iframe id="jep-iframe" class="iframe" src="..."></iframe>,
v ozadju pa portal eUprava z JEP komunicira prek klicev Javascript (tako npr. pridobi podatek o notranji višini JEP "okna" ter o koraku vloge, v katerem se uporabnik nahaja. Tako lahko uporabniku korak vloge prikaže eUprava izven "JEP okna".

[bookmark: _Toc494383297][bookmark: _Toc59713507]Uporabniki – vloge v sistemu
[bookmark: _Toc494383298][bookmark: _Toc59713508]"Notranji" uporabniki
Notranji uporabniki so tisti, ki definirajo bodisi globalno obnašanje sistema, bodisi poslovne procese, ki krmilijo posamezen elektronski postopek in imajo naslednje vloge:
· glavni skrbnik[footnoteRef:5], [5:  tu ni mišljen sistemski administrator, ampak uporabnik, ki upravlja s sistemom skozi uporabniški vmesnik] 

· glavni urednik,
· lokalni vsebinski skrbniki in
· lokalni uporabniki.
Glavni skrbnik (vloga "administrator") sistema ima pravice "tehničnega" upravljanja sistema kot celote (globalne nastavitve, urejanje sistemskih parametrov in centralnih šifrantov na nivoju sistema, ...) in upravljanja centralnih modulov (tistih, ki niso odvisni od posameznega pristojnega organa).
Glavni urednik (vloga "urednik") ima pravice "vsebinskega" upravljanja sistema (oblikovanja enotnih sklopov, predlog, postopkov).
Lokalni vsebinski skrbnik (vloga "urednik PO") je skrbnik na pristojnem organu in je odgovoren za nastavitve parametrov ter definiranje procesov, obrazcev na nivoju pristojnega organa.
Lokalni uporabnik (vloga "procesnik") je uporabnik na pristojnem organu, ki uporablja že izdelane obrazce in uporablja JEP glede na vnaprej definirane postopke (v fazi izvajanja procesa).
Notranji uporabniki imajo dostop do funkcionalnosti (avtorizacija) določen prek naročnikovega gradnika Centralna varnostna shema.
[bookmark: _Toc494383299][bookmark: _Toc59713509]Končni uporabniki
Posredni uporabniki
O posrednih uporabnikih govorimo, ko je neka mikrostoritev uporabljena na način CORS. Uporabnik je torej že registriran v nekem sistemu, ki uporablja to mikrostoritev. Avtentikacija teh uporabnikov je predvidena na način "SSO" z uporabo gradnika SI-PASS.
Neposredni uporabniki
Neposredni uporabniki so tisti, ki sistem uporabljajo skozi uporabniški vmesnik sistema JEP (Portal JEP). Ta način delovanja in uporabe JEP naročnik uporabi le izjemoma.
Avtentikacija
Končni uporabniki se v sistem prijavljajo prek sistema SI-PASS.

[bookmark: _Toc59713510]Splošne zahteve pri izvajanju storitev
[bookmark: _Toc492369508][bookmark: _Toc39782325][bookmark: _Toc39782870][bookmark: _Toc40092326][bookmark: _Toc59713511]Organizacija izvajanja storitev
Storitve nadgradenj imajo značaj razvoja in se - odvisno od obsega in vpliva na obstoječ sistem - obravnavajo kot manjši razvojni projekti. Če nadgradnja močno posega v sistem (npr. razvit nov modul, bistvena sprememba osnovnih funkcionalnosti), se jo označi kot "pomembnejšo".
Projektni vodja izvajalca mora za pomembnejše nadgradnje v skladu z vsakokratnim terminskim planom predložiti podroben plan izvedbe naročenih storitev, ki mora vključevati:
· podroben seznam aktivnosti,
· predviden začetek in trajanje vsake aktivnosti,
· podatke o medsebojnih odvisnostih aktivnosti,
· predpogoje za izvedbo posamezne aktivnosti in 
· plan izdelkov.
Izvajalec mora plan izvedbe z naročnikom redno usklajevati. Vsi usklajevalni in delovni sestanki med naročnikom in izvajalcem morajo biti dokumentirani v elektronski obliki, pri čemer mora zapisnike pripraviti izvajalec, naročnik pa jih potrdi. 
Komuniciranje poteka v obliki elektronske pošte ali v obliki sestankov, ki se glede na temo in razmere izvedejo na lokaciji naročnika, na lokaciji izvajalca ali v obliki spletnega sestanka.
[bookmark: _Toc59713512]Podpora končnim uprabnikom
Podpora končnim uporabnikom rešitve je organizirana dvonivojsko:
1. nivo podpore - zagotavlja ga Enotni kontaktni center naročnika (EKC);
2. nivo podpore - ki se deli na:
· vsebinsko podporo in jo izvaja naročnik,
· tehnično podporo izvaja tehnična ekipa naročnika, po potrebi tudi ob pomoči izvajalca v okviru storitve 2.2 Podpora naročniku (če gre za zahtevnejše poizvedbe po sistemu).
[bookmark: _Toc59713513]Generične tehnološke zahteve (GTZ)
[bookmark: _Ref39741533]Vse na novo razvite funkcionalnosti in nadgradnje morajo biti skladne z Generičnimi tehnološkimi zahtevami[footnoteRef:6] (v nadaljevanju: GTZ), pri vseh nadgradnjah pa je izvajalec dolžan upoštevati tudi Smernice za razvoj informacijskih rešitev[footnoteRef:7].  [6:  https://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743]  [7:  https://nio.gov.si/nio/asset/smernice+mju+za+razvoj+informacijskih+resitev-768] 

Če izvajalec opazi pomanjkljivosti na tehnološki infrastrukturi, na kateri bo delovala informacijska rešitev, mora nanje opozoriti naročnika in predlagati odpravo pomanjkljivosti. 
[bookmark: _Toc492369525][bookmark: _Toc39782339][bookmark: _Toc39782884][bookmark: _Toc40092340][bookmark: _Toc59713514]Metodologija razvoja informacijskih rešitev
[bookmark: _Toc39782341][bookmark: _Toc39782886][bookmark: _Toc40092342]Naročnik podpira sodobne agilne pristope k razvoju informacijskih rešitev, vendar je izbira metodologije razvoja prepuščena izvajalcu.
[bookmark: _Toc59713515]Proces RTP
Naročnik ima pri razvoju in namestitvi informacijskih rešitev vzpostavljen proces, imenovan "RTP" (Razvoj-Test-Produkcija), ki določa tipičen način vzpostavljanja informacijskih rešitev. Uporablja se za vsako nadgradnjo sistema.
Osnovna pravila procesa določajo razvoj programske opreme na razvojnem okolju izvajalca (pri tem je izvajalcu prepuščena možnost, da pri sebi po potrebi vzpostavi več okolij).
Ko je informacijska rešitev razvita in testirana v okolju izvajalca, jo le ta pripravi v obliki primerni za gradnjo (programska kode, vse pripadajoče programske knjižnice, konfiguracijske datoteke in izvedbene skripte) in jo odloži v repozitorij programske kode. Po avtomatskem varnostnem testiranju programske kode, naročnikova sistemska služba zgradi in namesti programsko rešitev v testno okolje naročnika. Tu je na voljo za izvedbo uporabniškega sprejemljivostnega testiranja (UAT - "ang. user acceptance test") s strani naročnika v obsegu, ustreznem pomembnosti nadgradnje.
Posebnost pri sistemu JEP je obstoj dodatnega - šolskega okolja, na katerem se ponovi uporabniško sprejemljivostno testiranje.
Ko je UAT uspešno zaključen, sledi namestitev v produkcijsko okolje. Ob pomembnejših nadgradnjah se po presoji naročnika lahko izvede tudi penetracijsko varnostno testiranje in/ali zmogljivostno testiranje. Zadnja testa se izvajata pred namestitvijo v produkcijsko okolje, oziroma pred produkcijsko uporabo informacijske rešitve.
Uspešno opravljeno testiranje in naročniku v celoti predana dokumentacija sta predpogoj za prevzem posamezne različice, ki jo naročnik potrdi s podpisanim prevzemnim zapisnikom.
[bookmark: _Toc492369536][bookmark: _Toc39782354][bookmark: _Toc39782898][bookmark: _Toc40092354]Testiranje
Testiranje informacijske rešitve je aktivnost, ki spremlja razvoj informacijske rešitve v vseh njegovih fazah. Namen testiranja je zagotoviti kvalitetno informacijsko rešitev, ki je robustna, skladna s tehničnimi in vsebinskimi specifikacijami, varna in odporna na obremenitve – bodisi zaradi velikega števila transakcij bodisi zaradi velikega števila uporabnikov.
V razvojnem okolju izvajalec izvaja "unit" teste, ki naj pokrivajo velik odstotek izvorne kode, ob gradnjah sistema pa mora izvesti tudi regresijsko testiranje, ki preveri vpliv nove kode na obstoječo. Izvede se tudi funkcionalno testiranje v skladu z zahtevami naročnika. Izvajalec sproti izvaja tudi varnostne in obremenilne teste.
Za avtomatsko varnostno testiranje lahko uporabi tudi naročnikovo okolje za odlaganje kode (repozitorij SVN), na katerem se vsaka odložena koda avtomatsko testira. Rezultati testiranja so glede na resnost ranljivosti razvrščeni v tri stopnje. Pogoj za nadaljevanje postopka nameščanja je koda brez varnostnih ranljivosti najvišje stopnje.
Uspešnemu avtomatskem varnostnemu testiranju sledi uporabniško funkcionalno testiranje (UAT), ki ga izvede naročnik. Za naročnika izvajalec pripravi načrt testiranja s seznamom testov, koraki izvajanja vsakega testa in pričakovanimi rezultati testa. Naročnik pri funkcionalnem testiranju ni omejen na načrt testiranja. S tem testiranjem naročnik ugotovi, da so izpolnjene vse njegove funkcionalne zahteve.
Po uspešnem funkcionalnem testiranju lahko naročnik izvede tudi penetracijsko testiranje ("ročno" varnostno testiranje s poskusi izkoriščanja varnostnih vrzeli celotnega sistema - ne le kode same).
Če naročnik po nadgradnji predvideva večje število transakcij ali veliko število dodatnih uporabnikov sistema, lahko skupaj z izvajalcem izvede tudi obremenitveno ali celo stresno testiranje.
[bookmark: _Toc470126506][bookmark: _Toc495296423][bookmark: _Toc59713516]Dokumentacija
Naročnik zahteva natančno in ažurno dokumentiranje informacijskega sistema v slovenskem jeziku. Dokumentacija mora biti osvežena ob vsaki spremembi na informacijskem sistemu oziroma ciljnih okoljih. Preda se na način, da se ob vsaki nadgradnji odda vsa dokumentacija kumulativno in ne zgolj dokumentacija, ki je bila osvežena oz. dodana.
Poleg dokumentacije arhitekture in strukture sistema morajo biti osveževana tudi navodila za uporabo sistema glede na vlogo, ki jo ima posamezen uporabnik.
Izvajalec ves čas trajanja vzdrževanja sistema dopolnjuje uporabniška navodila in ostala izobraževalna gradiva v skladu s spremembami, ki so nastale v sistemu kot posledica nadgradenj in jih predaja naročniku v SVN repozitorij. Uporabniška navodila morajo biti ločena glede na vlogo, ki jo ima posamezen uporabnik.
Vsa navodila morajo biti v elektronski obliki - v formatu, primernem za objavo na spletu (npr. dokumenti HTML) in za uporabo v sistemu spletnega učenja, hkrati pa dosegljiva uporabnikom iz informacijskega sistema - glede na vlogo, s katero je trenutno prijavljen in glede na funkcionalnost, ki jo v sistemu trenutno opravlja. Za vsak posamezen postopek naj bo omogočena neposredna povezava iz aplikacije na videoposnetek, ki pojasnjuje način izvedbe tega postopka.
Zahtevana dokumentacija:
· Tehnična dokumentacija sistema:
· projekt za izvedbo (PZI),
· primeri uporabe,
· načrt testiranja,
· projekt izvedenih del (PID)[footnoteRef:8]. [8:  Del PID izpolni tudi naročnikova sistemska služba (dokumentiranje nastavitev, namestitve na konkretno strojno opremo in dokumentiranje nižjih nivojev programske opreme)] 


· Navodila za uporabo:
· navodila za uporabo - glavni administrator,
· navodila za uporabo - lokalni administrator,
· navodila za uporabo - naročnik,
· navodila za uporabo – ponudnik.

Izvajalec lahko oblikuje dodatno dokumentacijo, ki bo njemu in naročniku olajšala vzpostavitev in vzdrževanje sistema.
PZI naj bo zastavljen strukturirano - glede na arhitekturo tehnologije, PID pa naj to strukturo ohrani. Elementi PZI so določeni v dokumentu GTZ (GTZ-PROJEKT-PZI-*).
[bookmark: _Toc56501151][bookmark: _Toc56573549][bookmark: _Toc56573587][bookmark: _Toc495296386][bookmark: _Toc39782343][bookmark: _Toc39782888][bookmark: _Toc40092344][bookmark: _Toc59713517]Licence in izvorna koda
Vsa izvorna koda sistema ob predaji sistema preide v last naročnika. Naročnik praviloma sam prevede kodo in zgradi sistem ("build"). Izvajalec v rešitvi ne sme uporabiti knjižnic, drugih delov kode ali artefaktov, ki ne bi mogli preiti v last naročnika (lastne rešitve ali "third-party" licence) in bi lahko povzročili težave pri avtonomnosti naročnika pri vzdrževanju in/ali nadaljnjem razvoju sistema. Naročnik dopušča uporabo odprtokodnih knjižnic, ki imajo aktivno podporo odprtokodne skupnosti.
[bookmark: _Toc59713518]Viri

· GTZ - Generične tehnološke zahteve
(https://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743)

· Smernice za razvoj informacijskih rešitev
(https://nio.gov.si/nio/asset/smernice+mju+za+razvoj+informacijskih+resitev-768)

· SDGR - Single Digital Gateway Regulation
(https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:32018R1724&from=EN)

· GDPR - General Data Protection Regulation
(https://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=EN)
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