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Priloga 3 – Informacije o obdelavi in Navodilo glede uporabe osebnih podatkov
A. Namen obdelave
Namen obdelave osebnih podatkov s strani obdelovalca v imenu in za račun upravljavca je opredeljen v 24. členu pogodbe.
Obdelava osebnih podatkov vključuje osebne podatke, ki jih uredniki postopkov pristojnih organov opredelijo v vsakokratnem postopku in vlogi, ter podatke (ime in priimek) o urednikih samih.
Čas obdelave je opredeljen v 26. členu pogodbe.

B. Navodilo glede uporabe osebnih podatkov 

1 Predmet navodila glede obdelave osebnih podatkov
Obdelava osebnih podatkov s strani obdelovalca v imenu in za račun upravljavca vključuje zagotovitev namena dogovora iz 24. člena te pogodbe.

2 Varnost obdelave
Obdelovalec je upravičen in zavezan za sprejemanje odločitev o tehničnih in organizacijskih ukrepih za varnost podatkov, ki se izvajajo za zagotovitev potrebne (in dogovorjene) ravni varnosti podatkov. 

Obdelovalec bo v vsakem primeru zagotovil najmanj naslednje ukrepe, ki so dogovorjeni z upravljavcem:

UKREPI ZA POSTOPKE REDNEGA TESTIRANJA, OCENJEVANJA IN VREDNOTENJA UČINKOVITOSTI TEHNIČNIH IN ORGANIZACIJSKIH UKREPOV ZA ZAGOTAVLJANJE VARNOSTI OBDELAVE:

Delovanje sistema stalno nadzoruje diagnostični sistem, ki nadzoruje vse sestavne dele (module) sistema, kot tudi delovanje zunanjih sistemov prek integracij.
UKREPI ZA PREPREČEVANJE NEPOOBLAŠČENEGA DOSTOPA DO OSEBNIH PODATKOV:

Ukrepi se izvajajo na več nivojih:
· Strežniki se nahajajo v sistemskih prostorih do katerih imajo dostop samo pooblaščene osebe preko pristopnih mehanizmov,

· Strežniki na katerih se nahajajo osebni podatki so umeščeni v notranje omrežje HKOM,

· Strežniki, na katerih se nahajajo osebni podatki so dostopni samo pooblaščenim administratorjem, dostopi so omejeni na IP številke administratorskih postaj,

· Iz internetnega območja so strežniki z osebnimi podatki ščiteni preko požarnih pregrad ter drugih mehanizmov, ki preprečujejo zunanje administratorske posege.

· Dostop do podatkov je prek varnostne sheme omejen na uporabnike, ki imajo pravico vpogleda podatkov.

UKREPI ZA VARNOST PODATKOV MED PRENOSOM:

Med prenosom podatkov po omrežju so le-ti ščiteni z enkripcijo na https nivoju.

UKREPI ZA VARNOST PROGRAMSKE OPREME, KI SE UPORABLJA ZA OBDELAVO OSEBNIH PODATKOV:
Programska oprema na kateri se izvaja obdelava je varovana v skladu s prakso, ki je uveljavljena za strežnike, ki strežejo internetnemu javnemu prometu. Torej zaščiteno so s sistemom virtualizacije, umeščeni v ločene segmente, dostop do teh segmentov je varovan na mrežnem nivoju. Programska oprema in podatki se dnevno varnostno kopirajo.

UKREPI ZA VARNOST PODATKOV V ČASU HRAMBE:

Podatki se dnevno varnostno kopirajo in hranijo v ločenem sistemu tračnih enot.

UKREPI ZA VARNOST PROSTOROV, OPREME IN SISITEMSKE PROGRAMSKE OPREME ZA OBDELAVO OSEBNIH PODATKOV:

Strežniška oprema, na kateri se izvaja obdelava podatkov je nameščena v sistemskih prostorih, katerih dostop je fizično varovan. Sistemska programska oprema je na mrežnem nivoju zaščitena proti nepooblaščenim dostopom. Sistemska programska oprema se dnevno  arhivira in hrani na namenskih diskovnih podsistemih.

UKREPI ZA UPORABO ODDALJENEGA DOSTOPA/DELA OD DOMA:

Za oddaljeni dostop za potrebe dela od doma se uporablja službena oprema. Za administracijo sistemov  se vzpostavi varovana VPN komunikacijska povezava.

UKREPI ZA SLEDLJIVOST OBDELAVE:

Sledljivost obdelave je vzpostavljena na dveh nivojih.

Obdelave prenosa podatkov iz notranjega strežnika na strežnike, ki strežejo spletno mesto volitve.gov.si, se beležijo v dnevnikih obdelav prenosa podatkov.

Javna strežba podatkov se beleži v dnevnikih spletnih strežnikov. Dnevniki se hranijo 6 mesecev.

3 Pomoč upravljavcu
Obdelovalec bo v obsegu pomoči, kot je opredeljena spodaj, kolikor je mogoče pomagal upravljavcu skladno z določbami tega dogovora z uveljavitvijo naslednjih tehničnih in organizacijskih ukrepov:

Obseg pomoči, ki ga zagotavlja obdelovalec je določen v okviru procesa gostovanja informacijskih rešitev na centralni infrastrukturi ter v skladu z dogovorom o obdelavi osebnih podatkov in izvajanju dobrih praks pri tovrstni obdelavi.

SPECIFIČNI TEHNIČNI IN ORGANIZACIJSKI UKREPI, KI JIH BO IZVAJAL OBDELOVALEC ZA ZAGOTAVLJANJE POMOČI UPRAVLJAVCU:

Ukrepi, ki jih lahko izvaja obdelovalec za zagotavljanje pomoči upravljavcu so:
· svetovanje upravljavcu glede tehničnih ukrepov za varovanje podatkov in programov za obdelavo osebnih podatkov,

· zavarovanje podatkov in programov ter povezanih dnevnikov v primeru, da pride do kršitve,

· forenzične storitve, ki jih izvaja Sektor za informacijsko varnost MJU/DIDI.
VSEBINA OBVESTILA O KRŠITVI VARNOSTI OSEBNIH PODATKOV, KI GA BO ZAGOTOVIL OBDELOVALEC:
· opis vrste kršitve varstva osebnih podatkov, po možnosti tudi kategorije in približno število zadevnih posameznikov, na katere se nanašajo osebni podatki, ter vrste in približno število zadevnih evidenc osebnih podatkov;

· sporočilo o imenu in kontaktnih podatkih pooblaščene osebe za varstvo podatkov ali druge kontaktne točke, pri kateri je mogoče pridobiti več informacij;

· opis verjetnih posledic kršitve varstva osebnih podatkov;

· opis ukrepov, ki jih obdelovalec sprejme ali katerih sprejetje predlaga za obravnavanje kršitve varstva osebnih podatkov, pa tudi ukrepov za ublažitev morebitnih škodljivih učinkov kršitve, če je to ustrezno.

POSTOPEK, KI GA MORA UPOŠTEVATI OBDELOVALEC PRI NUDENJU POMOČI UPRAVLJAVCU PRI IZPOLNJEVANJU OBVEZNOSTI UPRAVLJAVCA GLEDE OBVEŠČANJA POSAMEZNIKOV O KRŠITVAH VARNOSTI OSEBNIH PODATKOV:

Obdelovalec lahko izdela seznam posameznikov in njihovih naslovov, na katere se nanaša morebitna kršitev. Seznam se lahko pripravi za obdelavo, ki se nanaša na objavo osebnih podatkov kandidatov.
POSTOPEK, KI GA MORA UPOŠTEVATI OBDELOVALEC PRI NUDENJU POMOČI PRI IZPOLNJEVANJU OBVEZNOSTI UPRAVLJAVCA GLEDE IZVAJANJA OCEN UČINKOV V ZVEZI Z VARSTVOM PODATKOV IN MOREBITNEGA PREDHODNEGA POSVETOVANJA Z NADZORNIM ORGANOM:
Pri izdelavi ocene učinka lahko obdelovalec pomaga s tehničnimi opisi obdelave in s seznamom tehničnih ukrepov, ki se izvajajo za varovanje obdelav osebnih podatkov.
4 Roki hrambe podatkov/postopki izbrisa podatkov
Osebni podatki avtorjev postopkov (ime in priimek) se v sistemu hranijo ves čas obstoja postopka. Vloge (ki lahko vključujejo osebne podatke vlagateljev) se v sistemu hranijo bodisi do oddaje v zaledni sistem pristojnega organa, bodisi do časa, ki je določen z rokom hrambe posamezne vloge.

5 Lokacija obdelave podatkov
Obdelava osebnih podatkov skladno z Določili ne sme potekati na drugih lokacijah, razen naslednjih brez predhodne pisne odobritve upravljavca:
· strežniško okolje MJU v Ljubljani
· rezervna lokacija strežniškega okolja MJU v Mariboru.
6 Navodilo glede prenosa osebnih podatkov v tretje države 
V konkretnem primeru se podatki ne prenašajo v tretje države v smislu obdelave osebnih podatkov. 
