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Tehnične specifikacije za vzdrževanje komunikacijske opreme z zamenjavo opreme
1. OPIS POTREB
Ministrstvo za notranje zadeve (v nadaljevanju naročnik naročila) bo sklenil pogodbo za 4 letno vzdrževanje obstoječe komunikacijske opreme na lokaciji Tržaška cesta 21, Ljubljana, v sklopu katerega bo zamenjal stikala, ki jim v času trajanja te pogodbe poteče podpora proizvajalca. S tem bo zagotovil nemoteno delovanje ključne komunikacijske opreme, ki skrbi za nemoteno delovanje lokalnega omrežja na lokaciji Tržaška 21, Ljubljana.  
2. ZAHTEVE
2.1 Osnovne zahteve

Vzdrževanje komunikacijske opreme z zamenjavo opreme obsega vzdrževanje za vso opremo iz seznama pod točko 3 tega dokumenta ter novo opremo in zajema;
1. Spletni dostop (www) do popravkov in nadgradenj sistemske, IDS in nadzorne programske opreme ter tehničnih baz znanja pri proizvajalcu opreme.
2. Dobava in nadgradnja popravkov vse sistemske programske opreme v primeru funkcionalnih (in fizičnih) okvar in odstopanj od specificirane ponujene opreme. Vse spremembe mora izvajalec tudi popraviti v obstoječi tehnični dokumentaciji omrežja.
3. Pomoč pri reševanju tehničnih problemov v zvezi z aktivno mrežno opremo ob delovnem času naročnika naročila
.
4. Dostop do baz znanja in spremljanje odprtih problemov 24/7.
5. Zamenjava vse delno ali v celoti pokvarjene opreme (fizična ali funkcionalna okvara) z istovrstno in najmanj funkcionalno enakovredno opremo.
6. Diagnostika okvar in interpretacija RMON statistik na lokalnem omrežju, okvirno 2 ure na mesec, ki je že všteta v mesečno vzdrževanje opreme.
7. Periodično preventivno čiščenje opreme in pregled opreme (1x letno).
8. Licenca za syslog server (Kiwi syslog server) za celotno obdobje trajanja pogodbe (vsi podatki v zvezi z licenco, se dostavijo naročniku naročila preko elektronske pošte).
Naročnik naročila zahteva, da je vsa vzdrževana oprema (izjema je oprema kateri je potekla proizvajalčeva podpora – »end of support«) zavedena kot vzdrževana oprema na spletni strani proizvajalca. Dostop do te strani mora biti omogočen tudi naročniku naročila.

Zaradi ukinitve podpore proizvajalca (»end of support«) se morajo v enem mesecu od podpisa pogodbe zamenjati vsa končna stikala Extreme Networks Summit 200, Summit 400 in Summit x450a, v treh mesecih od podpisa pogodbe pa se morajo zamenjati tudi BlackDiamond moduli G48Xa, G48Te, G48Ta. Vsa nova oprema mora biti popolnoma kompatibilna z obstoječo opremo in z obstoječim nadzornim sistemom – Extreme Networks RidgeLine .  
Naročnik naročila si pridružuje pravico zmanjšanja nabora vzdrževane opreme  v času trajanja pogodbe. V tem primeru mora izvajalec mesečno vrednost vzdrževanja sorazmerno zmanjšati  z novim obračunskim mesecem.

Izvajalec je dolžan stalno skrbeti za ustrezno dopolnjevanje obstoječe tehnične dokumentacije omrežja naročnika naročila, ki jo bo prejel po sklenjeni pogodbi.
2.2 Dodatne zahteve

Dodatna sistemska in vzdrževalna dela v obsegu 50 ur  ki se izvedejo in plačajo po dejanski porabi, na podlagi naročila naročnika naročila. Obračunski interval je na 15 minut. Čas na poti in potni stroški se ne obračunavajo posebej.
2.3 Odzivni časi
Odzivni čas od prijave napake

Pogoj: 2 delovni uri (120 minut) ali manj – med delovnim časom naročnika naročila
Rok za odpravo napake od prijave napake

Pogoj: 8 delovnih ur ali manj

Zamenjava z novo opremo

Pogoj: neodprava napake v roku največ 10 dni ali dvakrat ista napaka

Doba zagotavljanja rezervnih delov

Pogoj: najmanj 4 leta
Zagotovitev nadomestne opreme za čas popravila v primeru nezmožnosti odprave napake 

Pogoj: nezmožnost odprave napake v roku največ 10 ur

3. PREDMET VZDRŽEVANJA in ZAMENJAVE OPREME 
V spodnjem seznamu je našteta vsa oprema, ki se bo vzdrževala, v stolpcu "potrebna zamenjava" je označena oprema, ki jo je treba zamenjati.
	Opis
	Proizvajalec
	Količina
	potrebna zamenjava

	BD 8800 700W/1200W 
	EXTREME
	3
	/

	BD 8800 Core License 
	EXTREME
	1
	/

	BD 8800 G48Xa  
	EXTREME
	2
	da

	BD 8800 G48Te
	EXTREME
	1
	da

	BD 8800 G48Ta
	EXTREME
	3
	da

	BD 8800 MSM-48c     
	EXTREME
	2
	/

	BD 8810 Chassis
	EXTREME
	1
	/

	Summit 200-48
	EXTREME
	9
	da

	Summit 200-24
	EXTREME
	19
	da

	Summit 200-24 EW Adv. Edge Upgrade
	EXTREME
	2
	/

	Summit 400-48t
	EXTREME
	2
	da

	Summit 400-48t Adv. Edge
	EXTREME
	2
	/

	Summit x450a-48t
	EXTREME
	1
	da

	Summit UniStack Stacking cable, 0.5M
	EXTREME
	2
	/

	Summit WM100 Wireless Switch 
	EXTREME
	1
	/

	Summit WM power cord, EURO
	EXTREME
	2
	/

	Summit WM power supply                  
	EXTREME
	2
	/

	Altitude 350-2 Detachable
	EXTREME
	15
	/

	Altitude 350 AC PSU, EMEA    
	EXTREME
	14
	/

	Altitude 350-2 Integrated Antenna
	EXTREME
	6
	/

	RidgeLine         
	EXTREME
	1
	/

	RidgeLine  Policy Manager
	EXTREME
	1
	/

	SSG 550 System - AC Power Supply
	JUNIPER
	2
	/

	SSG-550 System, 1GB DRAM, 1 AC Power Supply
	JUNIPER
	2
	/

	Subscription renewal for Deep Inspection Signature updates on SSG550 or SSG550M
	JUNIPER
	2
	/

	Subscription renewal for Juniper-Kaspersky AV updates on SSG550 or SSG550M
	JUNIPER
	2
	/

	SSG-5-SH, 256 MB ram
	JUNIPER
	1
	/

	Subscription renewal for Deep Inspection Signature updates (NS-DI-SSG5-3)
	JUNIPER
	1
	/

	Subscription renewal for Juniper-Kaspersky AV updates (ZS/NS-K-AVS-SSG5-3)
	JUNIPER
	1
	/

	IDP 200 Intrusion Detection adn Prevention Apliance NetScreen-IDP-200
	JUNIPER
	1
	/


Obstoječi BD moduli se menjajo z najnovejšimi odgovarjajočimi moduli (G48Xa se menja z modulom G48Xc ali enakovrednim ter modula G48Ta in G48Te z modulom G48Tc ali enakovrednim), končna stikala se menjajo s pristopnimi stikali iz točke  12A oz. 12B teh specifikacij glede na število portov.

Vsa oprema iz zgornjega seznama skupaj z novo opremo se vzdržuje in ima garancijo 4 leta od podpisa pogodbe (razen oprema, ki ji v tem času poteče podpora proizvajalca in oprema iz točke 13 teh specifikacij).
3.1 Tehnične specifikacije za zamenjana končna stikala
12A - pristopno stikalo ali sklad (48 vrat 10/100/1000Base-T, 4 x 1000 Base-T/SFP) 

	
	Sestava (konfiguracija) 
	

	1
	Število vrat 10/100/1000 Base-Tx za priklop uporabnikov
	48 vrat s polno prepustnostjo (»wirespeed«).

	2
	Število prostih vtičnih vrat SFP (1000Base-Sx/Lx) tipa »dual personality« za izvedbo optičnih hrbteničnih povezav
	najmanj 2

	3
	Priključni kabli UTP RJ 45 za izvedbo hrbteničnih povezav (1000Base-T) dolžine 5m
	1 barvni kabel (npr. moder ali zelen, nikakor pa ne siv)

	4
	Hitrost stikanja L2
	Polna prepustnost (»wire speed«) za vsa vrata

	5
	Prepustnost stikala po pasovni širini 
	130 Gbps

	6
	Prepustnost stikala po številu paketov
	95 Mpps

	7
	Podpora L2 protokolov
	- IEEE 802.1D STP, 802.1w RSTP, MSTP. Podpora protokolu STP za vsak VLAN posebej.

802.3 »auto-negotiate«, IEEE 802.3ad.

- IEEE 802.1AB – LLDP LinkLayer Discovery Protocol.

- ITU-T G.8032 Ethernet Ring Protection Switching.

- IEEE 802.1ag L2 Ping in  traceroute, Connectivity Fault  Management.

- ITU-T Y.1731 Frame delay meritve.

	8
	Podpora L3 protokolov 
	· Statično usmerjanje.

· RFC 1027 Proxy ARP.

· Gratuitous ARP Protection

	9
	Podpora paketom 
	Jumbo 9216

	10
	Možnost filtriranja prometa L2/L3/L4 (»access control list«)

	11
	Arhitektura stikala v »non-blocking« izvedbi v polni konfiguraciji (vsa vrata in ob polni deklarirani vrednosti). Najmanj 16000 MAC naslovov/enoto.

	12
	Podpora vzpostavitvi in hkratnemu delovanju najmanj 128 navideznih omrežij (angl »vlan«) tipa IEEE 802.1Q ter razpoložljivim naborom 4090 802.1Q oznak (angl: »tag«). Podpora VLAN translaciji.

	13
	Podpora klasifikaciji in prioritizaciji prometa po IEEE 802.1p in Diffserv (DSCP rfc 2474) z najmanj 8 čakalnimi vrstami/vrata (»8 Cos/Qos queues per port«) do vključno globine TCP/IP.

Podpora za »Rate limit, Shaping« mehanizme.

	14
	Podpora L2 »multicast« protokolov
	· RFC 1112 IGMP v1

· RFC 2236 IGMP v2

· RFC 3376 IGMP v3

· Podpora za IGMP filtre.

· Multicast VLAN Registration (MVR).

	15
	Podprti protokoli in vmesniki za upravljanje
	http/https, ssh, telnet (rfc 854), syslog

	16
	Podpora zbiranju statistik MIB, RMON
	RMON 4 (Stats, History, Alarms, Events). MIB-I/II

	17
	Podpora prijavi skrbnikov in uporabnikov v omrežje »PBNAC« IEEE 802.1 x (EAP Radius rfc 2138, 2139). Podpora za »Guest« vlan.

	18
	Simple Network Time Protocol 

	19
	Podpora za vsaj dve banki, v kateri se lahko naloži dve različni verziji operacijskega sistema. 

Podpora za vsaj dve banki, ki omogočata možnost shranjevanja dveh različnih datotek, ki vsebujeta nastavitve stikala.

	20
	Podpora za Sflow.

	21
	Zaščita vrat pred broadcast, multicast in unicast preobremenitvijo (storm control)-DOS.

	22
	Podpora za IPv6.

	23
	Možnost preslikave več vrat hkrati (»port-mirroring«)

	24
	Povezava stikala v sklad, mora biti izvedena preko dodatnih vrat (ločeno od hrbteničnih/strežniških vrat). Prepustnost skladovne povezave, mora ustrezati najmanj 2x20Gpbs vodilu (npr: obroč z 20 Gbps »Full Duplex« povezavami med elementi sklada )

	25
	Omogočeno navzkrižno združevanja sorodnih vrat enakih hitrosti 10/100/1000Base-T (IEEE 802.3ad, LAG) med enotami sklada. 

· Do 8 povezav v grupi. 

· Podpora za MC-LAG (Multi-Chassis Link Aggregation)  

	26
	Možnost povezave v sklad stikal z najmanj eno enoto z 48 vrati 10/100/1000Base-T (kot 12A) ter eno enoto z 24 vrati 10/100/1000Base-T (kot 12B).

Povezava do 8 različnih (24, 48 portnih) stikal v sklad.

	27
	Namenska vrata/modul za izvedbo skladovnih povezav (ločeno od hrbteničnih/strežniških vrat)

	28
	Priloženi vsi kabli in vmesniki za povezovanje elementov sklada

	29
	Vgradnja v omaro z 19" rastrom 

	30
	Priloženi vsi napajalni kabli ter drobni material za vgradnjo


12B - pristopno stikalo (24 vrat 10/100/1000Base-T, 2 x 1000 Base-T/SFP) 

	
	Sestava (konfiguracija) 
	

	1
	Število vrat 10/100/1000 Base-Tx za priklop uporabnikov
	24 vrat s polno prepustnostjo (»wirespeed«).

	2
	Število prostih vtičnih vrat SFP (1000Base-Sx/Lx) tipa »dual personality« za izvedbo optičnih hrbteničnih povezav
	najmanj 2

	3
	Priključni kabli UTP RJ 45 za izvedbo hrbteničnih povezav (1000Base-T) dolžine 5m
	1 barvni kabel (npr. moder ali zelen, nikakor pa ne siv)

	4
	Hitrost stikanja L2
	Polna prepustnost (»wire speed«) za vsa vrata

	5
	Prepustnost stikala po pasovni širini 
	84 Gbps

	6
	Prepustnost stikala po številu paketov
	60Mpps

	7
	Podpora L2 protokolov
	- IEEE 802.1D STP, 802.1w RSTP, MSTP. Podpora protokolu STP za vsak VLAN posebej.  

802.3 »auto-negotiate«, IEEE 802.3ad.

- IEEE 802.1AB – LLDP LinkLayer Discovery Protocol.

- ITU-T G.8032 Ethernet Ring Protection Switching.

- IEEE 802.1ag L2 Ping in  traceroute, Connectivity Fault  Management.

- ITU-T Y.1731 Frame delay meritve.

	8
	Podpora L3 protokolov 
	· Statično usmerjanje.

· RFC 1027 Proxy ARP.

· Gratuitous ARP Protection

	9
	Podpora paketom 
	Jumbo 9216

	10
	Možnost filtriranja prometa L2/L3/L4 (»access control list«)

	11
	Arhitektura stikala v »non-blocking« izvedbi v polni konfiguraciji (vsa vrata in ob polni deklarirani vrednosti). Najmanj 16000 MAC naslovov/enoto.

	12
	Podpora vzpostavitvi in hkratnemu delovanju najmanj 128 navideznih omrežij (angl »vlan«) tipa IEEE 802.1Q ter razpoložljivim naborom 4090 802.1Q oznak (angl: »tag«). Podpora VLAN translaciji.

	13
	Podpora klasifikaciji in prioritizaciji prometa po IEEE 802.1p in Diffserv (DSCP rfc 2474) z najmanj 8 čakalnimi vrstami/vrata (»8 Cos/Qos queues per port«) do vključno globine TCP/IP.

Podpora za »Rate limit, Shaping« mehanizme.

	14
	Podpora L2 »multicast« protokolov
	· RFC 1112 IGMP v1

· RFC 2236 IGMP v2

· RFC 3376 IGMP v3

· Podpora za IGMP filtre.

· Multicast VLAN Registration (MVR).

	15
	Podprti protokoli in vmesniki za upravljanje
	http/html, ssh, telnet (rfc 854), syslog

	16
	Podpora zbiranju statistik MIB, RMON
	RMON 4 (Stats, History, Alarms, Events). MIB-I/II

	17
	Podpora prijavi skrbnikov in uporabnikov v omrežje »PBNAC« IEEE 802.1 x (EAP Radius rfc 2138, 2139). Podpora za »Guest« vlan.

	18
	Simple Network Time Protocol 

	19
	Podpora za vsaj dve banki, v kateri se lahko naloži dve različni verziji operacijskega sistema. 

Podpora za vsaj dve banki, ki omogočata možnost shranjevanja dveh različnih datotek, ki vsebujeta nastavitve stikala.

	20
	Podpora za Sflow.

	21
	Zaščita vrat pred broadcast, multicast in unicast preobremenitvijo (storm control)-DOS.

	22
	Podpora za IPv6.

	23
	Možnost preslikave več vrat hkrati (»port-mirroring«)

	24
	Povezava stikala v sklad, mora biti izvedena preko dodatnih vrat (ločeno od hrbteničnih/strežniških vrat). Prepustnost skladovne povezave, mora ustrezati najmanj 2x20Gpbs vodilu (npr: obroč z 20 Gbps »Full Duplex« povezavami med elementi sklada )

	25
	Omogočeno navzkrižno združevanja sorodnih vrat enakih hitrosti 10/100/1000Base-T (IEEE 802.3ad, LAG) med enotami sklada. 

· Do 8 povezav v grupi. 

· Podpora za MC-LAG (Multi-Chassis Link Aggregation)  

	26
	Možnost povezave v sklad stikal z najmanj eno enoto z 48 vrati 10/100/1000Base-T (kot 12A) ter eno enoto z 24 vrati 10/100/1000Base-T (kot 12B).

Povezava do 8 različnih (24, 48 portnih) stikal v sklad.

	27
	Namenska vrata/modul za izvedbo skladovnih povezav (ločeno od hrbteničnih/strežniških vrat)

	28
	Priloženi vsi kabli in vmesniki za povezovanje elementov sklada

	29
	Vgradnja v omaro z 19" rastrom 

	30
	Priloženi vsi napajalni kabli, kabli za povezavo v sklad ter drobni material za vgradnjo


12AB-Storitev zamenjave in postavitve (na lokaciji naročnika naročila) opreme, zajema:
	
	Zahteve

	1
	Demontaža obstoječe opreme (izven delovnega časa naročnika naročila)

	2
	Montaža dobavljene opreme s transportom na lokacijo skupaj z priključevanjem uporabnikov in mrežnih virov (izven delovnega časa naročnika naročila)

	3
	Nastavitev in konfiguracija opreme:

· tovarniških pristopnih gesel in računov

· sprememba tovarniških SNMP nastavitev

· nastavitev uporabniških računov za konfiguriranje in nadzor opreme: 3 kompleti (oz. po dogovoru z naročnikom naročila)

	4
	Dokumentiranje:

a) označevanje fizičnih hrbteničnih in strežniških priključkov

a. označiti »izvorna vrata – ponorna vrata«

b) označevanje stikalne opreme:

a. nalepka z oznako elementa (npr: GKV – stikalo 1 modul 1)

b. IP naslov za upravljanje stikala

c) dokumentacijo izvedenih del

a. topološka shema naprav in priključkov (oznake priključkov in naprav morajo ustrezati oznakam na napravah)

b. SNMP nastavitve

c. Seznam uporabniških računov in gesel za upravljanje

d. Izpis varnostnih nastavitev: ACL (kadar so nastavljene)

e. Zadnja veljavna konfiguracija (samo v elektronski obliki)

f. Uporabniški priročnik v slovenskem ali angleškem jeziku (angl: »user manual« in »reference manual«)

Dokumentacijo predati v papirni obliki v 2 izvodih naročniku.

Dokumentacijo predati v 2 izvodih v elektronski obliki (.doc, .xls, .pdf, .vsd, . dwg, .html) na CD/DVD mediju. 

Dokument, ki vsebuje topološke sheme in nastavitve, mora biti zapisan tudi v obliki, ki omogoča kasnejše dodajanje sprememb.

	5
	Naročnik naročila si pridržuje pravico do manjših sprememb razmestitve, zaradi racionalizacije opreme in priključkov.

	6
	Pred zamenjavo opreme mora izvajalec izvesti krajše izobraževanje s predvsem praktičnim delom na novi opremi in poudarkom na novih funkcionalnostih  (v dogovoru z naročnikom naročila). Izobraževanje se odvija  na lokaciji naročnika naročila – Ljubljana, Tržaška 21, v trajanju 10 pedagoških  ur za cca. 6 udeležencev. 


13 – Oprema za nadzor komunikacijske mrežne opreme
Minimalne zahteve

	1
	Tabelarični računalnik (Intel arhitektura) s tipkovnico. 

	2
	Operacijski sistem Windows 8 x86 (32-bit).

	3
	Zaslon: HD WXGA (1366x768 oz. 1280x800)

	4
	Procesor: Intel® Atom™ processor.

	5
	Spomin: 2GB.

	6
	Disk: 64GB.

	7
	Brezžična povezava: 802.11 a/b/g/n, Bluetooth® 4.0, 3G.

	8
	Priključki
 na tablici, najmanj: 1x USB vtič, SD bralnik kartic, 1xHDMI izhod.

	9
	Pripadajoča dodatna oprema:

digitalno pisalo, pripadajoča tipkovnica s SLO znaki, 32 Gb SD kartica
, originalni ovitek (zaščita) za tablico in originalna proizvajalčeva prenosna torba, pretvornik za VGA izhod, pretvornik za RJ-45 in COM (RS-232 kompatibilni) serijski vtič, opcijsko
: pretvornik iz HDMI mini/micro v HDMI izhod in/oz. USB 2.0 mini v USB 2.0 vtič v kolikor ima ponujena oprema samo specialne (mini in micro) priključke.

	10
	Priloženi morajo biti vsi kabli in pretvorniki za ustrezno delovanje in povezljivost te opreme s ponujeno stikalno opremo vključno z RJ-45 in RS-232
 priklopom neposredno na stikala. Zagotovljena mora biti 100% kompatibilnost celotne opreme z vsemi dodatki.

	11
	Garancijska doba: 1 leto


Vsa nova dobavljena oprema mora biti proizvedena v letu 2013. 
� Delovni čas naročnika naročila je med 7:00 in 17:30





� Zahtevani priključki so lahko v izvedbi – mini, micro ali full size (polna velikost). 


� Priložena SD kartica mora biti velikosti SD vložišča na tablici


� V kolikor ima ponujena oprema vgrajene mini ali micro priključke (USB, HDMI) mora ponudnik priložiti tudi ustrezne pretvornike le teh na klasično polno "full size" velikost (primer: priključki USB in HDMI na namiznih delovnih postajah).









