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TEHNIČNE SPECIFIKACIJE IN ZAHTEVE ZA OPREMO

1 VSEBINA

Predmet javnega naročila je nakup stikalne opreme za prenovo komunikacijskega omrežja državnih organov (proces reorganizacije informatike v državni upravi) s predpisanimi garancijskimi pogoji. Oprema mora biti nova, ne obnovljena in dobavljena/prodana preko uradnega proizvajalca ali principala ali preko zastopnika proizvajalca/principala ponujene opreme. 

Ponudnik opreme mora zagotoviti dobavo opreme skladno s tehničnimi specifikacijami, ki so navedene v tabeli v točki 4. 

2 OBSEG NAKUPA OPREME (okvirne količine za 36 mesecev)

	[bookmark: OLE_LINK1]Omrežno stikalo
	Količina

	SKLOP 1: Končna pristopna stikala
	

	Pristopno stikalo 24 vrat 10/100/1000Base-T  in  2x 10G Base-T/SFP+
	140

	Pristopno stikalo 48 vrat 10/100/1000Base-T  in  2x 10G Base-T/SFP+
	284

	SKLOP 2: Centralna jedrna stikala
	

	Centralno jedrno stikalo 24 vrat 1G/10G  in  2x 40G/100G
	14

	Centralno jedrno stikalo 48 vrat 1G/10G  in  4x 40G/100G
	23




3 GARANCIJA

Garancijska doba za predmetno opremo za posamezen sklop znaša 5 (pet) let. V okviru garancijske dobe mora dobavitelj naročniku zagotavljati:

· za predmetno opremo spletni dostop do popravkov in nadgradenj sistemske programske opreme pri prodajalcu ali proizvajalcu opreme za najmanj obdobje 5 (petih) let;
· dobo zagotavljanja rezervnih delov za obdobje 5 (petih) let;
· popravilo opreme v garancijskem roku 5 (pet) let z rokom za popravilo najkasneje do 45 (petinštirideset) dni od prijave napake s strani naročnika; v primeru, da dobavitelj napake ne more odpraviti v tem roku, mora opremo, kjer je napaka, zamenjati z novo; 
· koordiniranje izvajanja posegov in ostalih storitev podpore na predmetni opremi s skrbnikom pogodbe.

Garancija predmetne opreme se izvaja od dneva prevzema opreme do izteka garancije opreme posameznega sklopa.

4 SPECIFIKACIJE

4.1 SKLOP 1: KONČNA PRISTOPNA STIKALA

4.1.1 Pristopno stikalo 24 vrat 10/100/1000Base-T  in  2x 10G Base-T/SFP+

Sestava (konfiguracija)
	Zap.
štev.
	Zahtevana lastnost 
	Opis lastnosti

	1. 
	Lastnosti vmesnikov in modulov:
	· Stikalo mora imeti najmanj 24 UTP priključkov, ki so vsi zmožni priklopa 10/100/1000Mb/s in
· Stikalo mora imeti vsaj 2x SFP+ vmesnika za priklop 10Gb/s povezav do jedrnih stikal, ki ne smeta biti deljena s 24 UTP priključki, možnost nadgradnje na 4x SFP+

	2. 
	Hitrost stikanja L2
	Polna prepustnost (»wire speed«) za vsa vrata

	3. 
	Prepustnost stikala po pasovni širini
	najmanj 100 Gbps

	4. 
	Prepustnost stikala po številu paketov
	najmanj 80 Mpps 

	5. 
	Podpora IEEE Ethernet standardov
	- 802.3 (Ethernet), 802.3ab (Gigabit Ethernet), 
- 802.3x (Flow control)
- 802.3ad (Link Aggregation Control Protokol, 
  tagged  ports support in LAG interface)
- 802.1D (STP), 802.1w (RSTP), 802.1s (MSTP).
- 802.1p (Priority Tagging)
- 802.1Q (VLAN)
- 802.1AB – LLDP LinkLayer Discovery Protocol

	6. 
	Podpora L2 protokolov
	- Podpora protokolu STP za vsak VLAN posebej
- Dynamic ARP inspection
- Port security 
- Podpora za voice VLAN (VoIP)
- BPDU guard
- STP root guard

	7. 
	Podpora L3 protokolov 
	- RFC 1027 Proxy ARP
- Gratuitous ARP Inspection

	8. 
	Podpora MTU paketom
	 (tim.) Jumbo paketi – najmanj 9000 zlogov

	9. 
	Podpora za kontrolo in beleženje prometa (»access control list«) na L2.

	10. 
	Arhitektura stikala v »non-blocking« izvedbi v polni konfiguraciji (vsa vrata in ob polni deklarirani vrednosti,  najmanj 16000 MAC naslovov/enoto)

	11. 
	Podpora vzpostavitvi in hkratnemu delovanju najmanj 512 navideznih omrežij (angl »vlan«) tipa IEEE 802.1Q. Stikalo mora omogočat izbiro oznake VLAN-a med številko 2 in 4095.

	12. 
	Podpora klasifikaciji in prioritizaciji prometa po IEEE 802.1p in Diffserv (DSCP rfc 2474) z najmanj  8 čakalnimi vrstami/vrata. Podpora za »Rate limit, Shaping« mehanizme.

	13. 
	Podpora L2 »multicast« protokolov
	- RFC 1112 IGMP v1
- RFC 2236 IGMP v2
- RFC 3376 IGMP v3
- Multicast VLAN Registration (MVR)
- MLD v 1/v2 Snooping

	14. 
	Podprti protokoli in vmesniki za upravljanje
	http/html, https, ssh, telnet, syslog

	15. 
	Podpora zbiranju statistik MIB, RMON
	RMON 4 (Stats, History, Alarms, Events), MIB-I/II.

	16. 
	Podpora administrativne prijave na stikalo preko TACACS+ (RFC 1492):
· Podpora avtentikacije,
· Podpora avtorizacije (različni nivoji izvedbe ukazov na stikalu, ki so kontrolirani z na TACACS+ strežniku: poln admin dostop-vsi ukazi, omejen admin dostop in dostop samo za branje),
· Podpora beleženja izvedenih ukazov

	17. 
	Podpora za mrežno prijavo - avtentikacijo 802.1x:
· Podpora avtentikacije naprav vsaj preko standardov EAP: TLS, PEAP (MSCHAPv2, EAP-TLS),
· Avtentikacija z RADIUS strežnikom,
· Samodejna dodelitev VLAN za posameznega uporabnika na podlagi avtentikacije,
· Podpora za »guest« VLAN,
· Podpora »karantenskega« VLAN-a v primeru neuspešne 802.1x avtentikacije.

	18. 
	Podpora protokolu NTP

	19. 
	Podpora protokolu SNMP (v2, v3)

	20. 
	Zaščita vrat pred broadcast, multicast in unicast preobremenitvijo (storm control)-DOS.

	21. 
	Podpora upravljanja stikala preko naslova IPv6 in IPv4

	22. 
	Podpora za preslikavo več vrat hkrati (»port-mirroring«).

	23. 
	Možnost vgradnje dodatnega redundantnega napajalnika

	24. 
	Ločena vrata za nadzor stikala »Out of Management Port«

	25. 
	Zanesljivost delovanja opreme mora biti večja od 230.000 ur (MTBF).

	26. 
	Port namenjen za neposredni dostop za potrebe konfiguriranja stikala (konzolni port)

	27. 
	Ustreza standardu energetsko varčnega stikala 802.3az

	28. 
	Vgradnja v omaro z 19" rastrom, stikalo je največ velikosti 1RU

	29. 
	Priloženi vsi napajalni kabli ter drobni material za vgradnjo.

	30. 
	Zahtevana programska oprema, naročnine in licence:
· programska oprema mora zagotavljati vse zgoraj zahtevane funkcionalnosti,
· v primeru, da je za delovanje zgoraj naštetih funkcionalnosti potreba ustrezna licenca ali naročnina, mora biti vključena za ves čas (permanentno)

	31. 
	Garancija izdelka za čas proizvodnje ter minimalno še 5 let po naznanitvi opustitve proizvodnje modela (Limited Lifetime Hardware warranty)

	32. 
	Nameščena najnovejša stabilna verzija programske opreme (oz. OS stikala) priporočena s strani proizvajalca.

	33. 
	Proizvajalec ne sme omejevati vgradnje in funkcionalnosti združljivih vtičnih elementov/modulov (SFP ali SFP+ optični/UTP moduli) drugih proizvajalcev.





4.1.2 Pristopno stikalo 48 vrat 10/100/1000Base-T  in  2x 10G Base-T/SFP+

Sestava (konfiguracija
	Zap.
štev.
	Zahtevana lastnost 
	Opis lastnosti

	1. 
	Lastnosti vmesnikov in modulov:
	· Stikalo mora imeti najmanj 48 UTP priključkov, ki so vsi zmožni priklopa 10/100/1000Mb/s  in 
Stikalo mora imeti vsaj 2x SFP+ vmesnika za priklop 10Gb/s povezav do jedrnih stikal, ki ne smeta biti deljena s 48 UTP priključki, možnost nadgradnje na 4x SFP+

	2. 
	Hitrost stikanja L2
	Polna prepustnost (»wire speed«) za vsa vrata

	3. 
	Prepustnost stikala po pasovni širini
	najmanj 150 Gbps

	4. 
	Prepustnost stikala po številu paketov
	najmanj 120 Mpps 

	5. 
	Podpora IEEE Ethernet standardov
	- 802.3 (Ethernet), 802.3ab (Gigabit Ethernet), 
- 802.3x (Flow control)
- 802.3ad (Link Aggregation Control Protokol, 
  tagged  ports support in LAG interface)
- 802.1D (STP), 802.1w (RSTP), 802.1s (MSTP).
- 802.1p (Priority Tagging)
- 802.1Q (VLAN)
- 802.1AB – LLDP LinkLayer Discovery Protocol

	6. 
	Podpora L2 protokolov
	- Podpora protokolu STP za vsak VLAN posebej
- Dynamic ARP inspection
- Port security 
- Podpora za voice VLAN (VoIP)
- BPDU guard
- STP root guard

	7. 
	Podpora L3 protokolov 
	- RFC 1027 Proxy ARP
- Gratuitous ARP Inspection

	8. 
	Podpora MTU paketom
	 (tim.) Jumbo paketi – najmanj 9000 zlogov

	9. 
	Podpora za kontrolo in beleženje prometa (»access control list«) na L2.

	10. 
	Arhitektura stikala v »non-blocking« izvedbi v polni konfiguraciji (vsa vrata in ob polni deklarirani vrednosti,  najmanj 16000 MAC naslovov/enoto)

	11. 
	Podpora vzpostavitvi in hkratnemu delovanju najmanj 512 navideznih omrežij (angl »vlan«) tipa IEEE 802.1Q. Stikalo mora omogočat izbiro oznake VLAN-a med številko 2 in 4095.

	12. 
	Podpora klasifikaciji in prioritizaciji prometa po IEEE 802.1p in Diffserv (DSCP rfc 2474) z najmanj  8 čakalnimi vrstami/vrata. Podpora za »Rate limit, Shaping« mehanizme.

	13. 
	Podpora L2 »multicast« protokolov
	- RFC 1112 IGMP v1
- RFC 2236 IGMP v2
- RFC 3376 IGMP v3
- Multicast VLAN Registration (MVR)
- MLD v 1/v2 Snooping

	14. 
	Podprti protokoli in vmesniki za upravljanje
	http/html, https, ssh, telnet, syslog

	15. 
	Podpora zbiranju statistik MIB, RMON
	RMON 4 (Stats, History, Alarms, Events), MIB-I/II.

	16. 
	Podpora administrativne prijave na stikalo preko TACACS+ (RFC 1492):
· Podpora avtentikacije,
· Podpora avtorizacije (različni nivoji izvedbe ukazov na stikalu, ki so kontrolirani z na TACACS+ strežniku: poln admin dostop-vsi ukazi, omejen admin dostop in dostop samo za branje),
· Podpora beleženja izvedenih ukazov

	17. 
	Podpora za mrežno prijavo - avtentikacijo 802.1x:
· Podpora avtentikacije naprav vsaj preko standardov EAP: TLS, PEAP (MSCHAPv2, EAP-TLS),
· Avtentikacija z RADIUS strežnikom,
· Samodejna dodelitev VLAN za posameznega uporabnika na podlagi avtentikacije,
· Podpora za »guest« VLAN,
· Podpora »karantenskega« VLAN-a v primeru neuspešne 802.1x avtentikacije.

	18. 
	Podpora protokolu NTP

	19. 
	Podpora protokolu SNMP (v2, v3)

	20. 
	Zaščita vrat pred broadcast, multicast in unicast preobremenitvijo (storm control)-DOS.

	21. 
	Podpora upravljanja stikala preko naslova IPv6 in IPv4

	22. 
	Podpora za preslikavo več vrat hkrati (»port-mirroring«).

	23. 
	Možnost vgradnje dodatnega redundantnega napajalnika

	24. 
	Ločena vrata za nadzor stikala »Out of Management Port«

	25. 
	Zanesljivost delovanja opreme mora biti večja od 230.000 ur (MTBF).

	26. 
	Port namenjen za neposredni dostop za potrebe konfiguriranja stikala (konzolni port)

	27. 
	Ustreza standardu energetsko varčnega stikala 802.3az

	28. 
	Vgradnja v omaro z 19" rastrom, stikalo je največ velikosti 1RU

	29. 
	Priloženi vsi napajalni kabli ter drobni material za vgradnjo.

	30. 
	Zahtevana programska oprema, naročnine in licence:
· programska oprema mora zagotavljati vse zgoraj zahtevane funkcionalnosti,
· v primeru, da je za delovanje zgoraj naštetih funkcionalnosti potreba ustrezna licenca ali naročnina, mora biti vključena za ves čas (permanentno)

	31. 
	Garancija izdelka za čas proizvodnje ter minimalno še 5 let po naznanitvi opustitve proizvodnje modela (Limited Lifetime Hardware warranty)

	32. 
	Nameščena najnovejša stabilna verzija programske opreme (oz. OS stikala) priporočena s strani proizvajalca.

	33. 
	Proizvajalec ne sme omejevati vgradnje in funkcionalnosti združljivih vtičnih elementov/modulov (SFP ali SFP+ optični/UTP moduli) drugih proizvajalcev.

	34. 
	Stikalo mora omogočati združevanje v sklad s stikalom, ki je zahtevano v prvi točki te tabele. Sklad mora omogočati priklop najmanj dveh stikal.

	35. 
	Vsakemu 48 portnem stikalu mora biti priložen kabel za priključitev stikala v enotno logično entiteto (SKLAD), ki omogoča 10Gbit/sek prepustnost (npr. 1m, 10G SFP+ Passive Direct Attach Copper Cable).




4.2 SKLOP 2: CENTRALNA JEDRNA STIKALA

4.2.1 Centralno jedrno stikalo 24 vrat 1G/10G  in  2x 40G/100G

Sestava (konfiguracija
	Zap.
štev.
	Zahtevana lastnost 
	Opis lastnosti

	1. 
	 Število vrat
	· vsaj 24 rež za 1/10 Gbps (SFP/SFP+) vmesnike in
· vsaj 2 reži za 40/100 Gbps vmesnike

	2. 
	 USB port
	1

	3. 
	 Skupna prepustnost stikala
	Najmanj 850 Gb/s

	4. 
	 Prepustnost stikala po številu paketov na L3
	vsaj 600 Gpp/s 

	5. 
	 Podpora IEEE Ethernet standardov
	- 802.3 (Ethernet), 802.3ab (Gigabit Ethernet), 802.3ae (10 GB Ethernet),
- 802.3x (Flow control),
- 802.3ad (Link Aggregation Control Protokol), LACP
- 802.1D (STP), 802.1w (RSTP), 802.1s (MSTP),
- 802.1p (Priority Tagging),
- 802.1Q (VLAN),
- 802.1AB – LLDP LinkLayer Discovery Protocol.


	6. 
	 Podpora L2 protokolov
	- Podpora protokolu STP za vsak VLAN posebej,
- Dynamic ARP Inspection,
- DHCP Snooping,
- Port security,
- Podpora za voice VLAN (VoIP),
- BPDU guard,
- STP root guard.

	7. 
	 Polna podpora L3 protokolov 
	- Statično usmerjanje (IPv4 in IPv6)
- RFC 1027 Proxy ARP
- Gratuitous ARP Inspection
- OSPF, OSPFv3, RIP, RIPng, BGP
- Virtual Routing and Forwarding -VRF, podpora kreiranja vsaj 6x instanc ločenih usmerjevalnih tabel

	8. 
	 Podpora MTU paketom
	 (tim.) Jumbo paketi – najmanj 9000 zlogov

	9. 
	 Podpora za kontrolo in beleženje prometa (»access control list«). 
Varnostni filtri morajo podpirati možnosti odločanja, glede na fizični ali logični vmesnik ter naslove nivoja 2 do 4 (MAC, IP, TCP/UDP)

	10. 
	 Podpora za istočasno hranjenje vsaj 250000 MAC naslovov.

	11. 
	 Podpora vzpostavitvi in hkratnemu delovanju najmanj 4000 navideznih omrežij (angl »vlan«) na stikalo tipa IEEE 802.1Q (enkapsulacija 802.1Q). Stikalo mora omogočat izbiro oznake VLAN-a med številko 2 in 4095.

	12. 
	Podpora klasifikaciji in prioritizaciji prometa po IEEE 802.1p in Diffserv (DSCP rfc 2474) z najmanj 8 čakalnimi vrstami/vrata (»8 Cos/Qos queues per port«) do vključno globine TCP/IP.
 Možnost definiranja vsaj ene prioritetne vrste
Vsi QoS mehanizmi (scheduling, classifying, policing in marking) so wire-rate. Njihova uporaba ne sme vplivati na prepustnost in delovanje ostalih funkcij stikala/sklada

	13. 
	 Podpora L2 »multicast« protokolov
	- RFC 1112 IGMP v1,
- RFC 2236 IGMP v2,
- RFC 3376 IGMP v3,
- PIM,
- Multicast VLAN Registration (MVR),
- MLD v 1/v2 Snooping.

	14. 
	 Podprti protokoli in vmesniki za upravljanje
	http/html, https, ssh, syslog

	15. 
	 Podpora zbiranju statistik MIB, RMON
	RMON 4 (Stats, History, Alarms, Events), MIB-I/II.

	16. 
	[bookmark: _Hlk66873934] Podpora za mrežno prijavo - avtentikacijo 802.1x:
· Podpora avtentikacije naprav vsaj preko standardov EAP: TLS, PEAP (MSCHAPv2, EAP-TLS),
· Avtentikacija z RADIUS strežnikom,
· Samodejna dodelitev VLAN za posameznega uporabnika na podlagi avtentikacije,
· Podpora za »guest« VLAN,
· Podpora »karantenskega« VLAN-a v primeru neuspešne 802.1x avtentikacije.

	17. 
	 Podpora administrativne prijave na stikalo preko TACACS+ (RFC 1492):
· Podpora avtentikacije,
· Podpora avtorizacije (omejevanje administratorjev: poln admin. dostop, omejen admin. dostop, samo za branje),
· Podpora beleženja izvedenih ukazov.

	18. 
	Podpora povezavi dveh stikal v enotno logično entiteto s skupno točko upravljanja (Angl. STACK): 
· podpora za SSO (Stateful Switchover) ali Hitless failover.
· podpora za NSF (Non-Stop Forwarding)
· skupni upravljavski in kontrolni podsistem
· podpora za VPC (Virtual Port Channel) ali MLAG (Multi-chassis Link Aggregation) mehanizem, ki omogoča navidezno združevanje 2 stikal brez potrebe po uporabi algoritmov vpetega drevesa (STP)

Sklad mora omogočati priklop najmanj dveh stikal. Stikalo mora omogočati združevanje v sklad s stikalom, ki je zahtevano v točki 1. tabele


	19. 
	 Podpora protokolu SNMP (v2, v3).

	20. 
	 Podpora protokolu LLDP in CDP.

	21. 
	 Podpora protokolu NTP.

	22. 
	 Visoka razpoložljivost-High Availability. 
· podpora združevanju GigaEtherenet povezav v grupo (Link aggregation), vsaj do 8 povezav v grupi
· Zaščita vrat pred broadcast, multicast in unicast preobremenitvijo (storm control)
· Podpora vsaj enemu standardnem redundantnem L3 mehanizmu: VRRP ali HSRP

	23. 
	 Podpora za shranjevanja več različnih datotek (konfiguracij) na spominski modul stikala.

	24. 
	 Možnost upravljanja stikala preko naslova IPv6 in IPv4 (Telnet in SSH2).

	25. 
	[bookmark: _Hlk69113330]Podpora IPv6:
· RFC 5095, Internet Protocol, Version 6
· RFC 4861, Neighbor Discovery for IP Version
· RFC 2462, IPv6 Stateless Address Auto configuration
· RFC 2463, Internet Control Message Protocol, (ICMPv6) for the IPv6 Specification
· RFC 1981, Path MTU Discovery for IPv6

	26. 
	 Podpora za preslikavo več vrat hkrati (»port-mirroring«). 
 Podpora preslikave prometa na oddaljeno napravo (»remote span«).
 Podpora zbiranja informacij o prometu v omrežju (»Netflow«) 

	27. 
	Zanesljivost delovanja opreme mora biti večja od 300 000 ur (MTBF)

	28. 
	Port namenjen za neposredni serijski dostop za potrebe konfiguriranja stikala (konzolni port).

	29. 
	Podpora API upravljanja (kot na primer protokolov NETCONF ali RESTCONF ali XML API)

	30. 
	Podpora za kreiranje programskih skript (npr. Python skripte)

	31. 
	Port namenjen za neposredni dostop za potrebe konfiguriranja stikala 100/1000 Base-T (Out-of-band upravljalski port).

	32. 
	Vgradnja v omaro z 19" rastrom, stikalo je največ velikosti 1RU.

	33. 
	Priloženi vsi napajalni kabli ter drobni material za vgradnjo v omaro.

	34. 
	Garancija izdelka za čas proizvodnje ter minimalno še 5 let po naznanitvi opustitve proizvodnje modela (Limited Lifetime Hardware warranty).

	35. 
	Redundančna zasnova hladilnih ventilatorjev, front-to-back, možna menjava okvarjene ventilatorske enote med delovanjem stikala.

	36. 
	Najmanj 2 napajalnika (AC 200-240 V), ki sta v redundantnem delovanju z delitvijo bremena. V primeru izpada enega morajo preostali napajalniki prevzeti celotno breme. 

	37. 
	Zahtevana programska oprema, naročnine in licence:
· programska oprema mora zagotavljati vse zgoraj zahtevane funkcionalnosti,
· v primeru, da je za delovanje zgoraj naštetih funkcionalnosti potreba ustrezna licenca ali naročnina, mora biti vključena za ves čas (permanentno)

	38. 
	Nameščena najnovejša stabilna verzija programske opreme (oz. OS stikala ) priporočena s strani proizvajalca.

	39. 
	Proizvajalec ne sme omejevati vgradnje in funkcionalnosti združljivih vtičnih elementov/modulov (SFP ali SFP+ optični/UTP moduli) drugih proizvajalcev.

	40. [bookmark: _Hlk66873241]
	Vsakemu stikalu mora biti priložen kabel za priključitev stikala v enotno logično entiteto (SKLAD), ki omogoča vsaj 40Gbit/sek prepustnost (npr. 1m, 40G QSFP+ Passive Direct Attach Copper Cable).





4.2.2 [bookmark: _Hlk66698564]Centralno jedrno stikalo 48 vrat 1G/10G  in  4x 40G/100G

Sestava (konfiguracija
	Zap.
štev.
	Zahtevana lastnost 
	Opis lastnosti

	1. 
	 Število vrat
	· vsaj 48 rež za 1/10 Gbps (SFP/SFP+) vmesnike in
· vsaj 4 reže za 40/100 Gbps vmesnike

	2. 
	 USB port
	1

	3. 
	 Skupna prepustnost stikala
	najmanj 1,5 Tb/s

	4. 
	 Prepustnost stikala po številu paketov na L3
	vsaj 700 MGp/s

	5. 
	 Podpora IEEE Ethernet standardov
	- 802.3 (Ethernet), 802.3ab (Gigabit Ethernet), 802.3ae (10 GB Ethernet),
- 802.3x (Flow control),
- 802.3ad (Link Aggregation Control Protokol), LACP
- 802.1D (STP), 802.1w (RSTP), 802.1s (MSTP),
- 802.1p (Priority Tagging),
- 802.1Q (VLAN),
- 802.1AB – LLDP LinkLayer Discovery Protocol.


	6. 
	 Podpora L2 protokolov
	- Podpora protokolu STP za vsak VLAN posebej,
- Dynamic ARP Inspection,
- DHCP Snooping,
- Port security,
- Podpora za voice VLAN (VoIP),
- BPDU guard,
- STP root guard.

	7. 
	 Polna podpora L3 protokolov 
	- Statično usmerjanje (IPv4 in IPv6)
- RFC 1027 Proxy ARP
- Gratuitous ARP Inspection
- OSPF, OSPFv3, RIP, RIPng, BGP
- Virtual Routing and Forwarding -VRF, podpora kreiranja vsaj 6x instanc ločenih usmerjevalnih tabel

	8. 
	 Podpora MTU paketom
	 (tim.) Jumbo paketi – najmanj 9000 zlogov

	9. 
	 Podpora za kontrolo in beleženje prometa (»access control list«). 
Varnostni filtri morajo podpirati možnosti odločanja, glede na fizični ali logični vmesnik ter naslove nivoja 2 do 4 (MAC, IP, TCP/UDP)

	10. 
	 Podpora za istočasno hranjenje vsaj 250000 MAC naslovov.

	11. 
	 Podpora vzpostavitvi in hkratnemu delovanju najmanj 4000 navideznih omrežij (angl »vlan«) na stikalo tipa IEEE 802.1Q (enkapsulacija 802.1Q). Stikalo mora omogočat izbiro oznake VLAN-a med številko 2 in 4095.

	12. 
	Podpora klasifikaciji in prioritizaciji prometa po IEEE 802.1p in Diffserv (DSCP rfc 2474) z najmanj 8 čakalnimi vrstami/vrata (»8 Cos/Qos queues per port«) do vključno globine TCP/IP.
 Možnost definiranja vsaj ene prioritetne vrste
Vsi QoS mehanizmi (scheduling, classifying, policing in marking) so wire-rate. Njihova uporaba ne sme vplivati na prepustnost in delovanje ostalih funkcij stikala/sklada

	13. 
	 Podpora L2 »multicast« protokolov
	- RFC 1112 IGMP v1,
- RFC 2236 IGMP v2,
- RFC 3376 IGMP v3,
- PIM,
- Multicast VLAN Registration (MVR),
- MLD v 1/v2 Snooping.

	14. 
	 Podprti protokoli in vmesniki za upravljanje
	http/html, https, ssh, syslog

	15. 
	 Podpora zbiranju statistik MIB, RMON
	RMON 4 (Stats, History, Alarms, Events), MIB-I/II.

	16. 
	 Podpora za mrežno prijavo - avtentikacijo 802.1x:
· Podpora avtentikacije naprav vsaj preko standardov EAP: TLS, PEAP (MSCHAPv2, EAP-TLS),
· Avtentikacija z RADIUS strežnikom,
· Samodejna dodelitev VLAN za posameznega uporabnika na podlagi avtentikacije,
· Podpora za »guest« VLAN,
· Podpora »karantenskega« VLAN-a v primeru neuspešne 802.1x avtentikacije.

	17. 
	 Podpora administrativne prijave na stikalo preko TACACS+ (RFC 1492):
· Podpora avtentikacije,
· Podpora avtorizacije (omejevanje administratorjev: poln admin. dostop, omejen admin. dostop, samo za branje),
· Podpora beleženja izvedenih ukazov.

	18. 
	Podpora povezavi dveh stikal v enotno logično entiteto s skupno točko upravljanja (Angl. STACK): 
· podpora za SSO (Stateful Switchover) ali Hitless failover.
· podpora za NSF (Non-Stop Forwarding)
· skupni upravljavski in kontrolni podsistem
· podpora za VPC (Virtual Port Channel) ali MLAG (Multi-chassis Link Aggregation) mehanizem, ki omogoča navidezno združevanje 2 stikal brez potrebe po uporabi algoritmov vpetega drevesa (STP)

Sklad mora omogočati priklop najmanj dveh stikal. Stikalo mora omogočati združevanje v sklad s stikalom, ki je zahtevano v točki 1. tabele


	19. 
	 Podpora protokolu SNMP (v2, v3).

	20. 
	Podpora protokolu LLDP in CDP.

	21. 
	 Podpora protokolu NTP.

	22. 
	 Visoka razpoložljivost-High Availability. 
· podpora združevanju GigaEtherenet povezav v grupo (Link aggregation), vsaj do 8 povezav v grupi
· Zaščita vrat pred broadcast, multicast in unicast preobremenitvijo (storm control)
· Podpora vsaj enemu standardnem redundantnem L3 mehanizmu: VRRP ali HSRP

	23. 
	 Podpora za shranjevanja več različnih datotek (konfiguracij) na spominski modul stikala.

	24. 
	 Možnost upravljanja stikala preko naslova IPv6 in IPv4 (Telnet in SSH2).

	25. 
	Podpora IPv6:
· RFC 5095, Internet Protocol, Version 6
· RFC 4861, Neighbor Discovery for IP Version
· RFC 2462, IPv6 Stateless Address Auto configuration
· RFC 2463, Internet Control Message Protocol, (ICMPv6) for the IPv6 Specification
· RFC 1981, Path MTU Discovery for IPv6

	26. 
	 Podpora za preslikavo več vrat hkrati (»port-mirroring«). 
 Podpora preslikave prometa na oddaljeno napravo (»remote span«).
 Podpora zbiranja informacij o prometu v omrežju (»Netflow«) 

	27. 
	Zanesljivost delovanja opreme mora biti večja od 300 000 ur (MTBF)

	28. 
	Port namenjen za neposredni serijski dostop za potrebe konfiguriranja stikala (konzolni port).

	29. 
	Podpora API upravljanja (kot na primer protokolov NETCONF ali RESTCONF ali XML API)

	30. 
	Podpora za kreiranje programskih skript (npr. Python skripte)

	31. 
	Port namenjen za neposredni dostop za potrebe konfiguriranja stikala 100/1000 Base-T (Out-of-band upravljalski port).

	32. 
	Vgradnja v omaro z 19" rastrom, stikalo je največ velikosti 1RU.

	33. 
	Priloženi vsi napajalni kabli ter drobni material za vgradnjo v omaro.

	34. 
	Garancija izdelka za čas proizvodnje ter minimalno še 5 let po naznanitvi opustitve proizvodnje modela (Limited Lifetime Hardware warranty).

	35. 
	Redundančna zasnova hladilnih ventilatorjev, front-to-back, možna menjava okvarjene ventilatorske enote med delovanjem stikala.

	36. 
	Najmanj 2 napajalnika (AC 200-240 V), ki sta v redundantnem delovanju z delitvijo bremena. V primeru izpada enega morajo preostali napajalniki prevzeti celotno breme. 

	37. 
	Zahtevana programska oprema, naročnine in licence:
· programska oprema mora zagotavljati vse zgoraj zahtevane funkcionalnosti,
· v primeru, da je za delovanje zgoraj naštetih funkcionalnosti potreba ustrezna licenca ali naročnina, mora biti vključena za ves čas (permanentno)

	38. 
	Nameščena najnovejša stabilna verzija programske opreme (oz. OS stikala ) priporočena s strani proizvajalca.

	39. 
	Proizvajalec ne sme omejevati vgradnje in funkcionalnosti združljivih vtičnih elementov/modulov (SFP ali SFP+ optični/UTP moduli) drugih proizvajalcev.

	40. 
	Vsakemu stikalu mora biti priložen kabel za priključitev stikala v enotno logično entiteto (SKLAD), ki omogoča vsaj 40Gbit/sek prepustnost (npr. 1m, 40G QSFP+ Passive Direct Attach Copper Cable).
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