

Navodila Poc
Izvedba testa skladnosti ponujene opreme

Ponudnik mora na zahtevo naročnika ponujeno opremo, ki bo tehnično ustrezna glede na Tehnične specifikacije, dostaviti naročniku na test skladnosti (PoC - Proof of Concept). Oprema mora biti pred-pripravljena/konfigurirana v skladu s temi navodili. Testno okolje bo zagotovil naročnik opreme (MJU, DI).

Naročnik bo preizkusil funkcionalnosti delovanja opreme, ki so zapisana v tehničnih določilih oz. zahtevah: Podpora administrativne prijave na stikalo preko TACACS+ (RFC 1492), podpora za mrežno prijavo - avtentikacijo 802.1x, omogočanje pošiljanja dnevniških zapisov, omogočanje dostopa preko SNMP protokola.

V primeru neuspešnega PoC preskusa opreme cenovno najugodnejšega ponudnika, se bo le ta izločila in preverila se bo lahko oprema naslednjega najugodnejšega ponudnika iz posameznega sklopa.
Preverjanje skladnosti opreme (postavitev PoC - -Proof of Concept)

[bookmark: _Hlk68682347]Na Ministrstvo za Javno Upravo, Direktorat za informatiko prinesite v celoti nastavljeno/pripravljeno stikalo v skladu s spodaj navedenimi specifikacijami. Preskušano stikalo se bo priključilo v naše testno okolje in izvedli se bodo testi skladnosti za: TACACS+ AAA, 802.1x avtentikacija, pošiljanje dnevniški zapisov in SNMP. V okolju se že nahaja pripravljen/nastavljen strežnik TACACS+/RADIUS strežnik ter usmerjevalnik na katerega bo priključena testna oprema. Priklop stikala bo na naš usmerjevalnik izveden preko ethernet TRUNK vmesnika (802.1q, tagged VLANs, 1G bit/sek) in UTP priključka (testirano stikalo mora omogoča UTP priklop, npr. preko SPF: GLC-T).
Tehnična določila
TACACS+
Stikalo mora omogočati administrativno avtentikacijo/avtorizacijo/accounting administratorjev preko TACACS+ protokola:

a. Avtentikacija
· preko centralnega TACACS+ strežnika
· v primeru, da TACACS+ ni dosegljiv se administrator na stikalo prijavi s lokalnim uporabniškim računom

b. avtorizacija
· mora omogočat različne dostope glede na tip administratorja (različni prioritetni nivoji dostopa oziroma potrditev ali zavrnitev vsakega izvedenega ukaza s strani TACACS+ strežnika):
· administrator (lahko izvede vse ukaze, vse pravice)
· omejen-admin (omogoča izvedbo samo določenih admin ukazov)
· bralni dostop (omogoča izvedbo samo »read only« ukazov)

c. accounting (logiranje vseh ukazov na TACACS+ strežnik, ki jih administrator izvede)
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Slika 1.: Postavitev PoC - TACACS+ (AAA)


802.1x avtentikacija

Stikalo mora omogočati 802.1x overitev uporabnika na način:
1) Uporaba avtentikacijske metode:  PEAP MSCHAPv2 (U/PW) ali EAP TLS (X.509 Certifikati)
2) V primeru, da klient podpira 802.1x in se uporabnik uspešno oviri le tega dinamično priredimo v VLAN-803 (notranji LAN)
3) V primeru, da klient podpira 802.1x in se uporabnik neuspešno oviri le tega dinamično priredimo v VLAN-804 (karantena)
4) V primeru, da klient ne podpira 802.1x stikalo uporabnika priredi v VLAN 802 (Gostje)
5) V primeru, da RADIUS strežnik za avtentikacijo ni dosegljiv, uporabnika priredimo v VLAN 802 (Gostje)
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Slika 1.: Postavitev PoC – 802.1x avtentikacija


Logiranje/dnevniški zapisi

Stikalo mora omogočati pošiljanje dnevniških zapisov na Syslog strežnike z možnostjo nastavitve različnih nivojev sporočanja (»Severity level«, primer nivojev: Critical, Error,Warning,…). Dnevniški zapis poslanega sporočila mora vsebovati ime stikala: POC_10.137.137.200 (hostname) in datum in čas sporočila. IP naslov od Syslog strežnika na katerega naj se usmeri dnevniške zapise iz stikala: 10.80.24.86.

SNMP

Stikalo mora omogočati dostop preko SNMP protokola na način: 
· SNMPv2c, bralni dostop (»Read-only«), skupnost: bralni
· SNMPv2c, bralno-pisalni dostop, skupnost: bralno-pisalni
· omejitev SNMP dostopa na stikalu: dostop omogočen samo iz omrežja 10.137.137.128/25 in 172.24.248.0/24
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