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sklepata naslednji
D O G O V O R 
O OBDELAVI OSEBNIH PODATKOV

1. člen 
(uvodne določbe)

Podpisnika tega dogovora uvodoma ugotavljata, da:
· sta sklenila pogodbo št. ______________ z dne ______________ (v nadaljnjem besedilu: pogodba);
· sklepata dogovor o obdelavi osebni podatkov na podlagi 1. člena pogodbe, ki postane sestavni del pogodbe;
· ima naročnik v skladu s Splošno uredbo o varstvu podatkov vlogo upravljavca;
· ima izvajalec v skladu s Splošno uredbo o varstvu podatkov vlogo obdelovalca;
· ima ta dogovor 3 priloge, ki so sestavni del določil tega dogovora, in sicer:
1. Priloga A vsebuje podrobnosti o obdelavi osebnih podatkov, vključno z namenom in naravo obdelave, vrstami osebnih podatkov, kategorijami posameznikov, na katere se nanašajo osebni podatki, in trajanjem obdelave.
2. Priloga B vsebuje seznam pod-obdelovalcev, ki opravljajo naloge v času podpisa pogodbe.
3. Priloga C vsebuje navodila upravljavca glede obdelave osebnih podatkov, minimalni nabor zahtev glede varnosti podatkov in opis poteka revizij nad delovanjem obdelovalca in pod-obdelovalcev.

2. člen 
(namen dogovora)
Namen dogovora je določitev pravic, obveznosti in pooblastil upravljavca in obdelovalca podatkov v zvezi s pogodbeno obdelavo osebnih podatkov, ki se obdelujejo za namen:

3. člen 
(predmet dogovora)
Predmet tega dogovora je:
· pooblastilo upravljavca osebnih podatkov obdelovalcu osebnih podatkov za obdelavo osebnih podatkov izključno v obsegu in za namene, dogovorjene s tem dogovorom in njegovimi prilogami. S tem obdelovalec osebnih podatkov z vidika Splošne uredbe o varstvu podatkov pridobi vlogo (pogodbenega) obdelovalca podatkov.

4. člen 
(navedba osebnih podatkov, ki se bodo obdelovali)
V zvezi s tem dogovorom se bodo obdelovali naslednji podatki:
· 



5. člen 
(čas obdelave)
Čas obdelave:
· za čas trajanja pogodbe.

6. člen 
(obveznosti upravljavca)

Upravljavec osebnih podatkov:
· [bookmark: _Hlk520452911]določi skrbnika dogovora na svoji strani, pri čemer lahko določi eno kontaktno osebo za tehnična vprašanja in drugo za vsebinska/pravna/organizacijska vprašanja;
· obdelovalcu osebnih podatkov sporoča spremembe podatkov o pooblaščeni osebi za varstvo podatkov;
· je odgovoren za vsebinske in pravne vidike izmenjave podatkov z morebitnimi odjemalci podatkov;
· sodeluje pri uvajanju morebitnih tehničnih in vsebinskih sprememb, v dogovoru s skrbnikom dogovora oz. sistema na strani obdelovalca osebnih podatkov;
· je odgovoren za izvedbo testiranj novih povezav ter za formalno potrditev pravilnosti delovanja pred implementacijo na produkcijskem okolju;
· po potrebi in vnaprejšnjem dogovoru sodeluje pri testiranju in preverjanju sistema oz. novih verzij ali storitev in med obratovanjem;
· upošteva vse pogoje in navodila, ki jih za uporabo posamezne storitve postavlja obdelovalec osebnih podatkov, pri čemer se obdelovalec osebnih podatkov zavezuje, da bo upravljavca osebnih podatkov obveščal o morebitnih spremembah;
· se zaveda, da se pri vključevanju novih povezanih sistemov ali testiranju delovanja gradnika uporabljajo predvsem testne osebe iz prejšnje alineje, lahko pa tudi še lastne specifične testne osebe, nikakor pa ne produkcijske osebe.

7. člen 
(obveznosti obdelovalca)
Obdelovalec se zavezuje, da:
· bo osebne podatke, do katerih ima dostop, obdeloval izključno za namen izvajanja tega dogovora in podatkov ne bo obdeloval ali drugače uporabljal za noben drug namen (ne bo izdeloval kopij, osebnih podatkov ne bo prenašal v tretjo državo ali mednarodno organizacijo, osebnih podatkov ne bo posredoval tretjim osebam, oz. jih ne bo neupravičeno uporabljal v svojo korist oz. komercialno izkoriščal);
· osebnih podatkov, do katerih ima dostop, ne bo na kakršen koli način dajal na razpolago osebi, ki dela za njega kot podizvajalec, in jih ne potrebuje za opravo nalog, ki izhajajo iz tega dogovora;
· osebnih podatkov ne bo dajal fizično katerim koli nepooblaščenim osebam, ali jih prenašal po telekomunikacijskih sredstvih in omrežjih;
· bo podatke, ki bi se morebiti nahajali v njegovem informacijskem sistemu, po koncu izvajanja dogovora, nepovratno uničil;
· bo varoval strojno, sistemsko in aplikativno programsko računalniško opremo, s katero se obdelujejo osebni podatki po tem dogovoru;
· bo naprave, s katerimi dostopa do osebnih podatkov upravljavca, upoštevaje način njihove uporabe in s tem povezana tveganja (namizni oz. prenosni računalnik), zaščitil na način, da v primeru neupravičenega dostopa do te naprave, ni mogoče dostopati do osebnih podatkov (zaščita naprave z gesli, šifriranje celotnega nosilca podatkov) in sprejel veljavne organizacijske ukrepe (tehnično in organizacijsko varovanje);
· bo varoval prostore, v katerih se nahaja oprema, s katero se dostopa ali drugače obdeluje osebne podatke upravljavca z organizacijskimi, fizičnimi in tehničnimi ukrepi, ki onemogočajo nepooblaščenim osebam dostop do opreme iz prejšnje alineje;
· bo preprečeval nepooblaščen dostop tudi pri njihovem prenosu s telekomunikacijskimi sredstvi in omrežji;
· bo zagotavljal možnost poznejšega ugotavljanja, kdaj so bili ti podatki posredovani drugim naslovnikom ali drugače obdelovani, pri avtomatizirani obdelavi podatkov pa tudi, kdo jih je obdeloval;
· bo ažurno odpravljal vse varnostne ranljivosti;
· bo izvajal vse druge potrebne ukrepe in postopke, s katerimi se preprečuje slučajna ali namerna nepooblaščena obdelava varovanih podatkov, njihova sprememba ali uničevanje, za katere kot dober gospodar ocenjuje, da jih mora izvajati;
· bo upravljavcu pomagal pri izpolnjevanju obveznosti iz členov 32 do 36 Splošne uredbe o varstvu podatkov ob upoštevanju narave obdelave in informacij, ki so dostopne obdelovalcu;
· bo upravljavcu dal na voljo vse informacije, potrebne za dokazovanje izpolnjevanja obveznosti iz tega člena ter mu omogočil nadzor nad izvajanjem prejšnjih alinej tega člena, tudi z vpogledom v dele svojega informacijskega sistema, ki se nanašajo oziroma so v rabi za izvajanje storitev po tej pogodbi, s predhodno napovedjo dveh (2) tednov;
· bo zagotovil, da so osebe, ki so pooblaščene za obdelavo osebnih podatkov, zavezane k zaupnosti v skladu z b) točko člena 28 Splošne uredbe o varstvu podatkov in v tem okviru zagotovil, da bodo vsi kadri, ki izvajajo naloge, ki bi lahko imele za posledico obdelavo osebnih podatkov, podpisali izjave o varovanju osebnih podatkov ter jih na zahtevo ponudil upravljavcu na vpogled;
· [bookmark: _Hlk533750737][bookmark: _Hlk533750710][bookmark: _Hlk34746443]bo nemudoma obvestil upravljavca o morebitni zahtevi za vpogled, popravek ali izbris posameznika, na katerega se podatki nanašajo, ter počakal na njegova pisna navodila.

Obveznosti obdelovalca, za katere to izhaja iz njihovega smisla, se nanašajo tudi na čas po izvajanju tega dogovora.
8. člen 
(upoštevanje navodil upravljavca)
Obdelovalec bo obdeloval osebne podatke samo na podlagi dokumentiranih navodil upravljavca, razen če to od njega zahteva pravo Unije ali države članice, ki velja za obdelovalca. Navodila so podrobneje opredeljena v prilogah A in C. Upravljavec lahko poda nadaljnja navodila ves čas trajanja obdelave osebnih podatkov, pri čemer bodo navodila vedno dokumentirana in v pisni obliki.
Če obdelovalec meni, da navodila upravljavca kršijo Splošno uredbo o varstvu podatkov ali določbe prava Unije ali držav članic o varstvu osebnih podatkov, bo o tem obvestil upravljavca.
Obdelovalec bo v skladu z določbo drugega odstavka člena 30 Splošne uredbe o varstvu podatkov vodil evidenco dejavnosti obdelave, ki jih izvajata v skladu s tem dogovorom.
9. člen 
(zaupnost)
Obdelovalec bo dostop do osebnih podatkov, ki jih obdeluje v imenu in za račun upravljavca, omogočil samo tistim osebam pod nadzorom obdelovalca, ki so se zavezale k zaupnosti ali so ustrezno statusno-pravno zavezane glede zaupnosti in samo glede na izkazano potrebo po dostopu do podatkov. Seznam oseb, katerim je omogočen dostop do osebnih podatkov, bo redno pregledovan. Na podlagi rednih pregledov bo dostop do osebnih podatkov ukinjen, če ni več potreben, s čimer osebni podatki zadevnim osebam ne bodo več dostopni.
Na zahtevo upravljavca bo obdelovalec izkazal, da so zadevne osebe pod nadzorom obdelovalca zavezane k zgoraj navedenim zahtevam glede zaupnosti in imajo dostop do podatkov samo ob obstoju potrebe po dostopu do osebnih podatkov.
10. člen 
(varnost obdelave)
Upravljavec in obdelovalec z izvajanjem ustreznih tehničnih in organizacijskih ukrepov zagotovita ustrezno raven varnosti glede na tveganje.
Obdelovalec bo v skladu s praksami, ki jih uveljavlja za ostalo enakovrstno obdelavo podatkov skrbel za izvajanje ukrepov za ublažitev tveganj za pravice in svoboščine posameznikov, ki izhajajo iz obdelave osebnih podatkov. 
Obdelovalec bo pomagal upravljavcu pri zagotavljanju skladnosti z dolžnostmi upravljavca po členu 32 Splošne uredbe o varstvu podatkov, med drugim z zagotavljanjem informacij, ki zadevajo tehnične in organizacijske ukrepe, ki jih že zagotavlja obdelovalec glede na določbe člena 32 Splošne uredbe o varstvu podatkov, skupaj z vsemi ostalimi informacijami, ki so potrebne, da lahko upravljavec zagotovi skladnost z določbami člena 32 Splošne uredbe o varstvu podatkov.
Kolikor bi se naknadno izkazalo, da bi ublažitev morebiti identificiranih tveganj zahtevala dodatne ukrepe, ki jih mora zagotoviti obdelovalec, glede na ukrepe, ki jih obdelovalec že zagotavlja skladno z zahtevami člena 32 Splošne uredbe o varstvu podatkov, bo upravljavec specificiral dodatne ukrepe, ki morajo biti zagotovljeni.
11. člen 
(splošno soglasje za nadaljnjo obdelavo)
Obdelovalec ima splošno dovoljenje upravljavca za uporabo storitev pod-obdelovalcev. Obdelovalec bo o nameravanih spremembah glede uporabe storitev dodatnih ali drugih pod-obdelovalcev upravljavcu omogočil seznanitev upravljavca z izbranimi pod-obdelovalci.  Če se upravljavec ne bo strinjal z izborom pod-obdelovalca in bo podal pisno pripombo, se bosta stranki uskladili glede nadaljnjih korakov in morebitnega drugega pod-obdelovalca, v nasprotnem primeru lahko upravljavec odstopi od pogodbe s takojšnjim učinkom brez sankcij predčasne prekinitve pogodbe. 
Obdelovalec mora na zahtevo upravljavca izkazati, da je pod-obdelovalec zavezan k izpolnjevanju zahtev, ki veljajo za obdelovalca v tem dogovoru in Splošni uredbi o varstvu podatkov, pri čemer zadostuje kopija dogovora o pod-obdelavi in naknadne dopolnitve.
Obdelovalec je dolžan omogočiti, da pod-obdelovalec skrbnike dogovora in uporabnika storitve nemudoma obvesti, če pride do kršitev varstva osebnih podatkov, kršitev varnosti informacijskega sistema ali do nastanka možnosti, da pride do teh kršitev.
Če pod-obdelovalec ne bo izpolnil svojih obveznosti glede varstva osebnih podatkov, mora obdelovalec na drug način zagotoviti izpolnjevanje obveznosti po tem dogovoru.

12. člen 
(prenos osebnih podatkov v tretje države in mednarodne organizacije)
Obdelovalec se zavezuje, da bo podatke obdeloval izključno na območju Evropske skupnosti. 

13. člen 
(pomoč upravljavcu)
Obdelovalec bo ob upoštevanju narave obdelave, pomagal upravljavcu z ustreznimi tehničnimi in organizacijskimi ukrepi, in kolikor je to mogoče, pri izpolnjevanju njegovih obveznosti, da odgovori na zahteve za uresničevanje pravic posameznika, na katerega se nanašajo osebni podatki, iz poglavja III Splošne uredbe o varstvu podatkov.
Navedeno pomeni, da bo obdelovalec, kolikor je to mogoče, pomagal upravljavcu pri izpolnjevanju obveznosti upravljavca, ki se nanašajo na:
a. pravico do informiranja o obdelavi osebnih podatkov, kadar se osebni podatki pridobijo od posameznika, na katerega se nanašajo osebni podatki;
b. pravico do informiranja o obdelavi osebnih podatkov, kadar osebni podatki niso bili pridobljeni od posameznika, na katerega se nanašajo osebni podatki;
c. pravico dostopa posameznika, na katerega se nanašajo osebni podatki;
d. pravico do popravka;
e. pravico do izbrisa (“pravico do pozabe”);
f. pravico do omejitve obdelave;
g. obveznost obveščanja v zvezi s popravkom ali izbrisom osebnih podatkov ali omejitvijo obdelave;
h. pravico do prenosljivosti podatkov;
i. pravico do ugovora;
j. pravico, da za posameznika, na katerega se nanašajo osebni podatki, ne velja odločitev, ki temelji zgolj na avtomatizirani obdelavi, vključno z oblikovanjem profilov.

Obdelovalec bo, upoštevaje naravo obdelave podatkov in informacije, ki so na voljo obdelovalcu, upravljavcu pomagal pri izpolnjevanju obveznosti glede:
a. obveznosti upravljavca, da brez nepotrebnega odlašanja in, kolikor je to mogoče, najpozneje v 72 urah po seznanitvi s kršitvijo varnosti podatkov, o kršitvi varnosti podatkov seznani Informacijskega pooblaščenca, razen če ni verjetno, da bi kršitev varstva osebnih podatkov povzročila tveganje za pravice in svoboščine posameznikov;
b. obveznosti upravljavca, da brez nepotrebnega odlašanja sporoči posamezniku, na katerega se nanašajo osebni podatki, da je prišlo do kršitve varstva osebnih podatkov, kadar je verjetno, da bi kršitev varstva osebnih podatkov povzročila veliko tveganje za pravice in svoboščine posameznikov;
c. obveznosti upravljavca, da upravljavec pred obdelavo opravi oceno učinka predvidenih dejanj obdelave na varstvo osebnih podatkov (oceno učinka v zvezi z varstvom podatkov), kadar bi vrsta obdelave verjetno povzročila veliko tveganje za pravice in svoboščine posameznikov;
d. obveznosti upravljavca, da se pred obdelavo posvetuje z Informacijskim pooblaščencem, kadar je iz ocene učinka v zvezi z varstvom podatkov razvidno, da bi obdelava povzročila veliko tveganje, če upravljavec ne bi sprejel ukrepov za ublažitev tveganja.

Stranki v prilogi C določita ustrezne tehnične in organizacijske ukrepe, s katerimi mora obdelovalec pomagati upravljavcu, vključno s predmetom in obsegom potrebne pomoči.

14. člen 
(prijava kršitev varnosti osebnih podatkov)
V primeru kršitve varnosti osebnih podatkov bo obdelovalec brez nepotrebnega odlašanja potem, ko se je seznanil s kršitvijo varnosti, uradno obvestil upravljavca o kršitvi varnosti osebnih podatkov.
Kolikor je možno, bo obdelovalec o kršitvi varnosti upravljavca obvestil v takrat, ko se ugotovi kršitev ali najkasneje naslednji delovni dan, potem ko se je seznanil s kršitvijo varnosti, da bi tako omogočil upravljavcu, da izpolni obveznosti glede uradnega obvestila nadzornemu organu o kršitvi varstva osebnih podatkov skladno z določbami člena 33 Splošne uredbe o varstvu podatkov.
Obdelovalec bo pomagal upravljavcu pri obveščanju pristojnega nadzornega organa o kršitvi varnosti osebnih podatkov, kar pomeni, da je obdelovalec zavezan pridobiti spodaj naštete informacije, ki morajo biti skladno z določbami člena 33 Splošne uredbe o varstvu podatkov navedene v obvestilu upravljavca pristojnemu nadzornemu organu:  
a. naravo kršitve varnosti osebnih podatkov, po možnosti tudi kategorije in približno število zadevnih posameznikov, na katere se nanašajo osebni podatki, ter vrste in približno število zadevnih evidenc osebnih podatkov; 
b. verjetne posledice kršitve varnosti osebnih podatkov; 
c. ukrepe, ki naj jih upravljavec sprejme ali katerih sprejetje predlaga upravljavcu za obravnavanje kršitve varnosti osebnih podatkov, pa tudi, kjer ustrezno, ukrepe za ublažitev morebitnih škodljivih učinkov kršitve.

Stranki v Prilogi C določita vse elemente, ki jih mora zagotoviti obdelovalec pri zagotavljanju pomoči upravljavcu pri obveščanju pristojnega nadzornega organa o kršitvi varnosti osebnih podatkov.


15. člen 
(trajanje dogovora)
Ta dogovor je sklenjen za čas trajanja storitve.
16. člen 
(izbris podatkov)
Obdelovalec se zavezuje, da bo ob prekinitvi zagotavljanja storitev obdelave osebnih podatkov izbrisal vse osebne podatke, ki jih obdeluje v imenu in za račun upravljavca in zagotovil upravljavcu, da je to tudi storil.
Če dogovor odpove:
- upravljavec, mora obdelovalec v roku 2 tednov izbrisati vse podatke, ki se nahajajo v njegovih sistemih;
- obdelovalec, mora svoje storitve zagotavljati še vsaj 6 mesecev po odpovedi tega dogovora in z dnem poteka odpovednega roka izbrisati vse podatke, ki se nahajajo v njegovih sistemih.
17. člen 
(revizije in pregledi)
Obdelovalec bo dal upravljavcu na voljo vse informacije, potrebne za dokazovanje izpolnjevanja obveznosti iz člena 28 Splošne uredbe o varstvu podatkov in določil tega dogovora, ter upravljavcu ali drugemu revizorju, ki ga pooblasti upravljavec, omogočil izvajanje revizij, vključno s pregledi, in pri njih sodeloval.
Postopke, ki se nanašajo na izvajanje revizij, vključno s pregledi obdelovalca in pod-obdelovalcev s strani upravljavca, podrobneje določata Priloga C.
Obdelovalec se zavezuje, da bo nadzornim organom, ki imajo skladno z relevantno zakonodajo dostop do prostorov upravljavca in obdelovalca in sredstev obdelave, ali predstavnikom, ki delujejo na podlagi pooblastila takšnega nadzornega organa, na podlagi ustrezne identifikacije omogočil dostop do prostorov in sredstev obdelave pri obdelovalcu.
18. člen 
(izvajanje dogovora)
Stranki tega dogovora se obvezujeta, da se bosta medsebojno redno in pravočasno obveščali o vseh okoliščinah, ki bi lahko vplivale na izvajanje dogovora in se vzdržali vsakršnih dejanj, ki nasprotujejo dobrim poslovnim običajem, ter da bosta morebitna nesoglasja reševali sporazumno z medsebojnim dogovarjanjem, sicer je za reševanje sporov pristojno stvarno sodišče v Ljubljani.
Upravljavec osebnih podatkov zagotavlja, da ima imenovano pooblaščeno osebo za varstvo podatkov, dpo.mju@gov.si.
19. člen 
(upravljanje sprememb)
Vse spremembe programske in strojne opreme, ki vplivajo na izvajanje tega dogovora, morajo biti načrtovane, napovedane in usklajene vnaprej. Predhodno mora biti analiziran tudi vpliv na izvajanje že vzpostavljenih storitev in posredovanje podatkov.
Spremembe se izvajajo v skladu s procesom upravljanja sprememb, za katerega se dogovorijo skrbniki dogovora. Dogovorjeni način pa v vsakem primeru predvideva, da mora biti zagotovljeno nemoteno delovanje že dogovorjenega nivoja storitve in da se mora v primeru neuspešno izvedenih sprememb vzpostaviti stanje, kot je bilo pred uvedbo spremembe.
20. člen 
(skrbništvo dogovora)
Stranki dogovora za izvajanje tega dogovora v Prilogi A, imenujeta skrbnika, ki bosta skrbela za izvajanje določil dogovora.
Skrbnika dogovora spremljata njegovo izvajanje, sproti rešujeta morebitna neskladja in kršitve, usklajujeta morebitne spremembe določb tega dogovora ter potrjujeta morebitne spremembe prilog dogovora in sta seznanjena, da se njuni osebni podatki obdelujejo v skladu z 48. členom Zakona o delovnih razmerjih in člena 6/1/b Splošne uredbe o varstvu podatkov.
Spremembe vsebine dogovora morajo s podpisom potrditi odgovorne osebe strank. Za spremembe prilog, ki so kot takšne sestavni del tega dogovora, zadostuje potrditev obeh skrbnikov tega dogovora. Vsa obvestila in ostale informacije, ki so predmet tega dogovora, si izmenjujejo skrbniki dogovora.
Sprememba skrbnika dogovora se izvede na podlagi pisnega obvestila s strani stranke dogovora, pri kateri je prišlo do spremembe skrbnika in prične veljati z dnem prejema obvestila o spremembi skrbnika.
21. člen 
(obravnava incidentov in tehničnih težav)
Če pri delovanju pride do napak pri delovanju ali izpadov delovanja sistemov, morata stranki dogovora zagotoviti ustrezno podporo reševanju varnostnih incidentov in tehničnih težav. V takem primeru mora stranka, pri kateri se je pojavil varnostni incident ali tehnična težava, seznaniti skrbnika dogovora druge stranke.
22. člen 
(posebne odgovornosti strank in posledice kršitev)
Stranki tega dogovora bosta na dolžno skrbnost pri varstvu osebnih podatkov po tem dogovoru pisno oziroma na drug primeren način opozorili vse, ki jim bosta omogočili obdelavo osebnih podatkov na podlagi tega dogovora.
23. člen 
(veljavnost dogovora)
Dogovor je podpisan elektronsko in začne veljati naslednji dan po podpisu s strani strank in preneha veljati, ko katera od strank, pod pogoji iz naslednjega odstavka, odstopi od dogovora.
Vsaka stranka dogovora lahko kadarkoli poda pisno izjavo o odstopu od dogovora. Dogovor preneha veljati po poteku treh mesecev od dneva prejema pisne izjave o odstopu od dogovora.
Stranki dogovora se zavezujeta, da v primeru podane pisne izjave o odstopu ne bosta ovirali izpolnjevanja predmeta tega dogovora oziroma bo vsaka stranka aktivno nudila vso tehnično pomoč drugi do konca veljavnosti tega dogovora, vendar največ šest mesecev po prejemu pisne izjave o odstopu od dogovora ene od strank.
Določbe tega dogovora se lahko spremenijo s pisnim soglasjem obeh strank dogovora. 


Priloge:
· Priloga A (Informacije o obdelavi)
· Priloga B (Pod-obdelovalci)
· Priloga C (Navodilo glede uporabe osebnih podatkov)


[bookmark: _Toc42250994]Priloga A – Informacije o obdelavi
(Opomba: v primeru večjega števila storitev obdelave osebnih podatkov se ti elementi izpolnijo za vsako storitev obdelave)
Namen obdelave osebnih podatkov s strani obdelovalca v imenu in za račun upravljavca je:
· Namen obdelave osebnih podatkov s strani obdelovalca v imenu in za račun upravljavca je opredeljen v 2. členu dogovora.

Obdelava osebnih podatkov s strani obdelovalca v imenu in za račun upravljavca se nanaša na (narava obdelave osebnih podatkov):
· 

Obdelava osebnih podatkov vključuje naslednje vrste osebnih podatkov:
·  Obdelava osebnih podatkov vključuje osebne podatke, ki so opredeljeni v 4. členu dogovora.


Obdelava se nanaša na naslednje kategorije posameznikov:


Obdelava osebnih podatkov s strani obdelovalca v imenu in za račun upravljavca se lahko začne z dnem pričetka izvajanja Določil. Obdelava bo trajala:
· za čas trajanja pogodbe.


Skrbniki dogovora o obdelavi osebnih podatkov:

	SKRBNIKI DOGOVORA: 


	UPRAVLJAVEC OSEBNIH PODATKOV
	Ime in priimek
	Naslov e-pošte
	Telefon

	Pooblaščena oseba za varstvo osebnih podatkov
	Mateja Peterca
	dpo.mju@gov.si
	01 478 87 04

	Skrbnik dogovora
	
	
	

	

	OBDELOVALEC OSEBNIH PODATKOV
	Ime in priimek
	Naslov e-pošte
	Telefon

	Pooblaščena oseba za varstvo osebnih podatkov:
	
	
	

	Skrbnik dogovora:
	
	
	


[bookmark: _Toc42250995]Priloga B – Odobreni pod-obdelovalci 
[bookmark: _Toc42250997][bookmark: _Toc42250685][bookmark: _Toc34396568][bookmark: _Toc42250996][bookmark: _Toc42250684][bookmark: _Toc34396567][bookmark: _Toc14271924][bookmark: _Toc14271720][bookmark: _Toc14271923][bookmark: _Toc14271719][bookmark: _Toc14271922][bookmark: _Toc14271718][bookmark: _Toc14271921][bookmark: _Toc14271717][bookmark: _Toc14271920][bookmark: _Toc14271716][bookmark: _Toc14271919][bookmark: _Toc14271715][bookmark: _Toc14271918][bookmark: _Toc14271714][bookmark: _Toc14271917][bookmark: _Toc14271713][bookmark: _Toc14271916][bookmark: _Toc14271712][bookmark: _Toc34396371][bookmark: _Toc29372662][bookmark: _Toc14435433][bookmark: _Toc14391843][bookmark: _Toc14391607][bookmark: _Toc14391524][bookmark: _Toc14271915][bookmark: _Toc14271711][bookmark: _Toc511035885][bookmark: _Toc506305865][bookmark: _Toc505780021][bookmark: _Toc505602988][bookmark: _Toc501369809]
[bookmark: _Toc42250998]B.1 Odobreni pod-obdelovalci
S pričetkom izvajanja Določil upravljavec odobri uporabo storitev naslednjih pod-obdelovalcev:
Naziv/-i:
Matična/-e številka/-e:
Davčna/-e številka/-e:
Naslov/-i:
Opis obdelav s strani pod-obdelovalca/-ev:


Upravljavec z začetkom izvajanja Določil odobri uporabo storitev zgoraj navedenih pod-obdelovalcev za obdelavo osebnih podatkov za obdelavo, opisano za to stranko. Obdelovalec brez eksplicitnega pisnega dovoljenja upravljavca ni upravičen do uporabe pod-obdelovalcev za drugačno obdelavo osebnih podatkov, kot je obdelava, ki je dogovorjena, ali do uporabe storitev drugih pod-obdelovalcev za opisane obdelave. 


[bookmark: _Toc42250999]B.2 Predhodno obvestilo za odobritev pod-obdelovalcev
(OPCIJSKO] [KJER USTREZNO, OPIŠITE ČASOVNO OBDOBJE ZA PREDHODNO OBVESTILO ZA ODOBRITEV POD-OBDELOVALCEV)
/
[bookmark: _Toc42251000][bookmark: _Ref501111183]Priloga C – Navodilo glede uporabe osebnih podatkov 
[bookmark: _Toc42251001][bookmark: _Toc42250689][bookmark: _Toc34396572][bookmark: _Toc34396375][bookmark: _Toc29372666][bookmark: _Toc14435437][bookmark: _Toc14391847][bookmark: _Toc14391611][bookmark: _Toc14391529][bookmark: _Toc14271929][bookmark: _Toc14271725][bookmark: _Toc511035887][bookmark: _Toc506305867][bookmark: _Toc505780023][bookmark: _Toc505602990][bookmark: _Toc501369811]
[bookmark: _Toc42251002]C.1 Predmet navodila glede obdelave osebnih podatkov
Obdelava osebnih podatkov s strani obdelovalca v imenu in za račun upravljavca vključuje:
· 

[bookmark: _Toc42251003]C.2 Varnost obdelave
Raven varnosti upošteva:
· (ob upoštevanju narave, obsega, okoliščin in namenov obdelave, pa tudi tveganj za pravice in svoboščine posameznikov, opišite elemente, ki so bistveni za zagotavljanje ravni varnosti).

Na primer:
“Upoštevaje, da obdelava osebnih podatkov vključuje velike količine osebnih podatkov, katerih obdelava mora potekati skladno z določbami člena 9 Splošne uredbe o varstvu podatkov o »posebnih vrstah osebnih podatkov«, mora biti zagotovljena visoka raven varnosti.”
Obdelovalec je upravičen in zavezan za sprejemanje odločitev o tehničnih in organizacijskih ukrepih za varnost podatkov, ki se izvajajo za zagotovitev potrebne (in dogovorjene) ravni varnosti podatkov. 
Ne glede na navedeno bo obdelovalec v vsakem primeru zagotovil najmanj naslednje ukrepe, ki so dogovorjeni z upravljavcem:
(opišite ukrepe za psevdonimizacijo in šifriranje osebnih podatkov)
(opišite ukrepe za zagotavljanje stalne zaupnosti, celovitosti razpoložljivosti in odpornosti sistemov in storitev za obdelavo)
(opišite ukrepe za zagotavljanje zmožnosti za pravočasno povrnitev razpoložljivosti in dostop do osebnih podatkov v primeru fizičnega ali tehničnega incidenta)
(opišite ukrepe za postopke rednega testiranja, ocenjevanja in vrednotenja učinkovitosti tehničnih in organizacijskih ukrepov za zagotavljanje varnosti obdelave)
(opišite ukrepe za preprečevanje nepooblaščenega dostopa do osebnih podatkov)
(opišite ukrepe za varnost podatkov med prenosom)
(opišite ukrepe za varnost programske opreme, ki se uporablja za obdelavo osebnih podatkov)
(opišite ukrepe za varnost podatkov v času hrambe)
(opišite ukrepe za varnost prostorov, opreme in sistemske programske opreme za obdelavo osebnih podatkov)
(opišite ukrepe za uporabo oddaljenega dostopa/dela od doma)
(opišite ukrepe za sledljivost obdelave)

[bookmark: _Toc42251004][bookmark: _Toc501369819][bookmark: _Toc505602992][bookmark: _Toc505780025][bookmark: _Toc506305869][bookmark: _Toc511035889]C.3 Pomoč upravljavcu
Obdelovalec bo v obsegu pomoči, kot je opredeljena spodaj, kolikor je mogoče pomagal upravljavcu skladno z določbami 13. člena z uveljavitvijo naslednjih tehničnih in organizacijskih ukrepov: 
(opišite obseg pomoči, ki ga zagotavlja obdelovalec)
(opišite specifične tehnične in organizacijske ukrepe, ki jih bo izvajal obdelovalec za zagotavljanje pomoči upravljavcu)
(opišite vsebino obvestila o kršitvi varnosti osebnih podatkov, ki ga bo zagotovil obdelovalec)
(opišite korake in postopek, ki ga mora upoštevati obdelovalec pri nudenju pomoči upravljavcu pri izpolnjevanju obveznosti upravljavca glede obveščanja posameznikov o kršitvah varnosti osebnih podatkov)
(opišite korake in postopek, ki ga mora upoštevati obdelovalec pri nudenju pomoči pri izpolnjevanju obveznosti upravljavca glede izvajanja ocen učinkov v zvezi z varstvom podatkov in morebitnega predhodnega posvetovanja z nadzornim organom)

[bookmark: _Toc42251005]C.4 Roki hrambe podatkov/postopki izbrisa podatkov 
Na primer:
“Osebni podatki se hranijo (opredeliti časovno obdobje/dogodek), po preteku tega obdobja pa se podatki avtomatično brišejo pri obdelovalcu. 
S prekinitvijo zagotavljanja storitev obdelave osebnih podatkov bo obdelovalec bodisi izbrisal bodisi vrnil osebne podatke skladno s členom 16, razen če upravljavec – po podpisu pogodbe – spremeni svojo prvotno odločitev. Takšna sprememba mora biti dokumentirana in hranjena v pisni obliki, vključno z elektronsko obliko, v skladu z Določili.“

[bookmark: _Toc42251006]C.5 Lokacija obdelave podatkov
Obdelava osebnih podatkov skladno z Določili ne sme potekati na drugih lokacijah, razen naslednjih brez predhodne pisne odobritve upravljavca:
· (navedite lokacijo, kjer bo potekala obdelava] [navedite naslov obdelovalca in pod-obdelovalcev) 
· (navedite lokacijo, kjer bo potekala obdelava] [navedite naslov obdelovalca in pod-obdelovalcev) 

[bookmark: _Toc501369820][bookmark: _Toc505602994][bookmark: _Toc505780027][bookmark: _Toc506305871][bookmark: _Toc511035891][bookmark: _Toc42251007]C.6 Navodilo glede prenosa osebnih podatkov v tretje države 


[bookmark: _Toc501369821][bookmark: _Toc505602995][bookmark: _Toc505780028][bookmark: _Toc506305872][bookmark: _Toc511035892][bookmark: _Toc42251008]C.7 Postopki izvajanja pregledov s stani upravljavca, vključno z izvajanjem pregledov, nad obdelavami osebnih podatkov pri obdelovalcu
Primer:
“Obdelovalec bo v (opredeliti časovno obdobje) na stroške (upravljavca/obdelovalca) subjekt (revizije/pregleda) s strani neodvisne tretje osebe, pooblaščene s strani upravljavca, glede skladnosti dejanj obdelovalca z določbami Splošne uredbe o varstvu podatkov, relevantne zakonodaje Unije ali države članice glede varstva osebnih podatkov ter Določil.
Revizor kot neodvisna tretja stranka pripravi (revizijsko poročilo/ poročilo  o pregledu). Stranki se dogovorita, da se lahko naslednje vrste (revizijskega poročila/poročila o pregledu) uporabijo v skladu  z Določili: (vstaviti »potrjeno« revizijsko poročilo/ poročilo o pregledu).
(Revizijsko poročilo / poročilo o pregledu) se brez nepotrebnega odlašanja predloži upravljavcu. Upravljavec lahko oporeka obsegu in/ali metodologiji poročila in lahko v takšnem primeru zahteva novo revizijo/pregled na podlagi revidiranega obsega in/ali drugačne metodologije.
Na podlagi rezultatov revizije/pregleda lahko upravljavec zahteve nadaljnje ukrepe, ki so potrebni za zagotovitev skladnosti s Splošno uredbo o varstvu podatkov, relevantno zakonodajo Unije ali države članice glede varstva osebnih podatkov ter Določili.
Obdelovalec ali predstavnik obdelovalca ima poleg navedenega pravico do pregleda, vključno s pregledom na fizični lokaciji, prostorov, kjer poteka obdelava s strani obdelovalca, vključno s sistemi, ki se uporabljajo in so v povezavi z zadevno obdelavo osebnih podatkov. Takšen pregled se izvede na podlagi ocene upravljavca.”
ali
“Obdelovalec ali predstavnik obdelovalca bo v (opredeliti časovno obdobje) izvedel fizični pregled prostorov, kjer poteka obdelava osebnih podatkov s strani obdelovalca, vključno s sistemi, ki se uporabljajo in so v povezavi z zadevno obdelavo osebnih podatkov, da bi ocenil skladnost dejanj obdelovalca s Splošno uredbo o varstvu podatkov, relevantno zakonodajo Unije ali države članice glede varstva osebnih podatkov ter Določili.
Poleg načrtovanih pregledov lahko upravljavec izvede pregled pri obdelovalcu, kadar ocenjuje, da je to potrebno” 
in, če je ustrezno, 
“Stroške upravljavca, če je ustrezno, ki se nanašajo na fizični pregled obdelovalca, nosi upravljavec. Obdelovalec je ne glede na navedeno zavezan zagotoviti ustrezne resurse (predvsem časovne), ki so potrebni za izvedbo pregleda s strani upravljavca.”    

[bookmark: _Toc501369822][bookmark: _Toc505602996][bookmark: _Toc505780029][bookmark: _Toc506305873][bookmark: _Toc511035893][bookmark: _Toc42251009]C.8 Če je ustrezno: Postopki izvajanja revizij s stani upravljavca, vključno z izvajanjem pregledov, nad obdelavami osebnih podatkov pri pod-obdelovalcu
Primer:
»Obdelovalec bo v (opredeliti časovno obdobje) na stroške (upravljavca/obdelovalca) subjekt (revizije/pregleda) s strani neodvisne tretje osebe, pooblaščene s strani upravljavca, glede skladnosti dejanj pod-obdelovalca z določbami Splošne uredbe o varstvu podatkov, relevantne zakonodaje Unije ali države članice glede varstva osebnih podatkov ter Določil. 
Revizor kot neodvisna tretja stranka pripravi (revizijsko poročilo / poročilo  o pregledu). Stranki se dogovorita, da se lahko naslednje vrste (revizijskega poročila / poročila o pregledu) uporabijo v skladu z Določili: (revizijsko poročilo/ poročilo o pregledu).
(Revizijsko poročilo/ poročila o pregledu) se brez nepotrebnega odlašanja predloži upravljavcu. Upravljavec lahko oporeka obsegu in/ali metodologiji poročila in lahko v takšnem primeru zahteva novo revizijo/pregled na podlagi revidiranega obsega in/ali drugačne metodologije.
Na podlagi rezultatov revizije/pregleda lahko upravljavec zahteve nadaljnje ukrepe, ki so potrebni za zagotovitev skladnosti s Splošno uredbo o varstvu podatkov, relevantno zakonodajo Unije ali države članice glede varstva osebnih podatkov ter Določili.
Obdelovalec ali predstavnik obdelovalca ima poleg navedenega pravico do pregleda, vključno s pregledom na fizični lokaciji, prostorov, kjer poteka obdelava s strani pod-obdelovalca, vključno s sistemi, ki se uporabljajo in so v povezavi z zadevno obdelavo osebnih podatkov. Takšen pregled se izvede na podlagi ocene obdelovalca ali upravljavca. 
Dokumentacija o pregledu se brez nepotrebnega odlašanja predloži upravljavcu. Upravljavec lahko oporeka obsegu in metodologiji poročila in lahko v takšnem primeru zahteva revizijo oziroma pregled na podlagi revidiranega obsega in/ali drugačne metodologije.«
ali 
“Obdelovalec ali predstavnik obdelovalca bo v (opredeliti časovno obdobje) izvedel fizični pregled prostorov, kjer poteka obdelava osebnih podatkov s strani pod-obdelovalca, vključno s sistemi, ki se uporabljajo in so v povezavi z zadevno obdelavo osebnih podatkov, da bi ocenil skladnost dejanj pod-obdelovalca s Splošno uredbo o varstvu podatkov, relevantno zakonodajo Unije ali države članice glede varstva osebnih podatkov ter Določili.
Poleg načrtovanih pregledov lahko obdelovalec izvede pregled pri pod-obdelovalcu, ko obdelovalec (ali upravljavec) ocenjuje, da je to potrebno. 
Dokumentacija o pregledu se brez nepotrebnega odlašanja predloži upravljavcu. Upravljavec lahko oporeka obsegu in/ali metodologiji poročila in lahko v takšnem primeru zahteva novo revizijo/ pregled na podlagi revidiranega obsega in/ali drugačne metodologije.
Na podlagi rezultatov pregleda lahko upravljavec zahteve nadaljnje ukrepe, ki so potrebni za zagotovitev skladnosti s Splošno uredbo o varstvu podatkov, relevantno zakonodajo Unije ali države članice glede varstva osebnih podatkov ter Določili. ”
in, če je ustrezno,
“Upravljavec lahko, če je potrebno, sprejme odločitev, da sproži in izvede fizični pregled pri pod-obdelovalcu. Takšna odločitev se sprejme, če upravljavec meni, da nadzor obdelovalca nad pod-obdelovalcem upravljavcu ni zagotovil zadovoljive dokumentacije, da bi lahko ugotovil, da obdelava pri pod-obdelovalcu poteka skladno z Določili. 
Sodelovanje upravljavca pri pregledu pod-obdelovalca ne spremeni dejstva, da obdelovalec nosi vso odgovornost za skladnost pod-obdelovalca s Splošno uredbo o varstvu podatkov, relevantno zakonodajo Unije ali države članice glede varstva osebnih podatkov ter Določili.”
in, če je ustrezno, 
“Stroški obdelovalca in pod-obdelovalca, ki nastanejo v povezavi z izvajanjem fizičnega pregleda oziroma nadzora pri pod-obdelovalcu ne zadevajo upravljavca, ne glede na to ali je upravljavec sprožil takšen pregled ali pri njemu sodeloval.”

