Tehnične specifikacije za programsko opremo za zaščito spletnega prometa, e-pošte ter končnih sistemov in podatkov        


 


PREDMET NAROČILA

Predmet javnega naročila je nakup in vzdrževanje programske opreme za zaščito spletnega prometa, elektronske pošte ter končnih sistemov in podatkov (v nadaljevanju ZSESP) za potrebe državne in deloma javne uprave, kot je to določeno v teh specifikacijah in sicer za obdobje štirih let z možnostjo predčasne prekinitve s strani naročnika. 

Naročnik opreme in sklenitelj pogodbe je Ministrstvo za notranje zadeve.

Ponudnik mora ponuditi ustrezno ZSESP istega proizvajalca za vse zahtevane platforme, ki so navedene v tehničnih zahtevah. Ponudba mora v obdobju veljavnosti pogodbe omogočati poljubno rast števila računalnikov (delovnih postaj in strežnikov), kot tudi poljubno rast poštnih predalov. Ponudba mora v obdobju veljavnosti pogodbe omogočati spreminjanje razmerja med vsemi platformami, ki so navedene oziroma zahtevane v tehničnih specifikacijah. V praksi to pomeni, da je mogoče ZSESP za katerokoli platformo namestiti na poljubno število računalnikov ne glede na trenutno zastopanost te platforme v državni in javni upravi.

Ponudba mora vključevati oziroma dovoljevati uporabo ZSESP na vseh domačih osebnih in prenosnih računalnikih vseh uslužbencev iz organov državne in javne uprave, ki je zajeta v razpisu.

PREGLED TRENUTNEGA STANJA 

S programsko opremo, ki ščiti končne sisteme, je potrebno zaščititi veliko večino delovnih postaj v lokalnih omrežjih, kjer prevladujeta operacijska sistema Windows 7 in Windows XP. Na manjšem številu osebnih računalnikov so nameščeni tudi operacijski sistemi Windows 8 in Linux. Podobno stanje velja za občine. Skupno število vseh delovnih postaj najlažje ocenimo po številu uporabnikov v centralnem X.500 imeniku, ki znaša približno 30.000. Ker v centralnem imeniku ni vpisanih vseh uporabnikov, nekateri vpisani uporabniki pa razpolagajo z več računalniki, je število računalnikov, ki jih je potrebno zaščiti približno 35.000. Število računalnikov po občinah znaša približno 5000. Skupaj je torej potrebno (brez domačih računalnikov) zaščititi približno 40.000 službenih osebnih in prenosnih računalnikov. S protivirusno zaščito je zaščitena tudi večina datotečnih in manjše število aplikacijskih poštnih strežnikov (skupaj približno 800). Med datotečnimi strežniki prevladujejo strežniki z operacijskim sistemom Windows server 2003/2008/2012 ter strežniki z operacijskim sistemom Suse Linux Enterprise server 10/11/12. 

Trenutno se na večini lokacij uporablja programska oprema Sophos Anti-Virus, na delovnih postajah je to Sophos Endpoint Security and Control. Posodabljanje delovnih postaj se v večini primerov izvajajo preko distribucijskih strežnikov v lokalnih okoljih (bodisi preko http protokola ali preko UNC poti), v nekaterih primerih in na vseh domačih računalnikih pa direktno iz spleta preko Sophosovih spletnih strani. Programska oprema omogoča tudi identifikacijo groženj oziroma zaznane zlonamerne kode preko oblaka še preden se izvede posodabljanje lokalnih sistemov. Na centralnih (Linux) strežnikih oziroma usmerjevalnikih e-pošte se izvaja preverjanje s pomočjo Amavis vmesnika in sicer prek procesa v ozadju (daemon) na dva načina - v povezavi z bazo Sophos se uporablja proces Sophie, v povezavi z bazo Clam pa proces Clamd.

OBSEG LICENCE IN VZDRŽEVANJA
Licenca in vzdrževanje ZSESP obsega:

· Vse delovne postaje (osebne računalnike in prenosnike) ter strežnike v državni upravi, kar vključuje sledeče uporabnike:

· Vlada Republike Slovenije (Urad predsednika vlade, Generalni sekretariat in ostale vladne službe),

· Ministrstva z vsemi organi in organizacijami v sestavi 

· Upravne enote,

· Državni zbor in državni svet,

· Urad predsednika republike,

· Sodišča in tožilstva (Ustavno sodišče, Vrhovno sodišče, Računsko sodišče, Vrhovno državno tožilstvo).

· Vse delovne postaje (osebne računalnike in prenosnike) ter strežnike na občinah Republike Slovenije.

· Vse delovne postaje (domače osebne računalnike in prenosnike) vseh zaposlenih v zgoraj naštetih organih državne uprave in na občinah.

Ponudnik mora ponuditi licenco in vzdrževanje za vsa navedena področja, sicer bo ponudba obravnavana kot neustrezna.

VSEBINA LICENCE IN VZDRŽEVANJA:

Licenca in vzdrževanja ZSESP mora v obdobju trajanja pogodbe omogočati:

Možnost nalaganja trenutnih oziroma novih različic vse programske opreme, ki je predmet razpisa, s spletnih strani proizvajalca. Zahteva velja za vse platforme, ki so vključene v tehničnih specifikacijah.

Možnost posodabljanja ZSESP s spletnih strani proizvajalca oziroma na način, kot je to zahtevano v tehničnih specifikacijah.

Možnost uporabe vseh nadgradenj oziroma posodobitev ZSESP, ki jo bo izdelal proizvajalec v času trajanja pogodbe za katerokoli platformo, določeno v tehničnih specifikacijah.

Možnost uporabe nove ZSESP, ki jih bo proizvajalec izdelal v času trajanja pogodbe, za nove operacijske sisteme družine Microsoft Windows. 

Brezplačno 24-urno telefonsko pomoč in pomoč po elektronski pošti s strani proizvajalca programska opreme. V ponudbi naj ponudnik navede elektronski naslov za podporo in telefon za tehnično podporo.

Brezplačno telefonsko pomoč in pomoč po elektronski pošti s strani ponudnika (zastopnika, distributerja) ZSESP v Sloveniji v času trajanja pogodbe. V ponudbi v obrazcu »Prijava« naj ponudnik navede elektronski naslov za podporo in telefon za tehnično podporo.

Brezplačno udeležbo (brez plačila kotizacije) na vseh odprtih predstavitvenih seminarjih v Sloveniji povezanih s predstavitvijo novosti s področja protivirusne zaščite in programske opreme, ki je predmet pogodbe.

IZOBRAŽEVANJE
Izobraževanje za uporabo, namestitev in vzdrževanje programske opreme, ki je predmet pogodbe za najmanj 30 slušateljev v primeru, da ponudnik ponuja obstoječo programsko opremo in za najmanj 300 slušateljev v primeru, če ponudnik ponuja drugačno programsko opremo, kar pogojuje zamenjavo obstoječega sistema. Izobraževanje se mora izvesti v skupinah z najmanj 5-imi do največ 15-imi slušatelji. O vsebini izobraževanja se naročnik in ponudnik dogovorita naknadno, upoštevajoč specifične potrebe slušateljev oziroma organov, ki bodo zajeti v izobraževanje. Ponudnik za vsakega slušatelja zagotovi primerno usposobljenega predavatelja in učni material (skripte, CD-je,…). Izobraževanje se izvede po dogovoru z naročnikom najkasneje v obdobju 16-ih mesecev po podpisu pogodbe na opremi in v prostorih naročnika (Ministrstvo za notranje zadeve) ali prostorih drugih ministrstev z organi v sestavi, ki lahko zagotovijo primerne prostore. Po dogovoru se izobraževanje lahko izvaja tudi na ustrezno opremljeni lokaciji ponudnika. 

ZAHTEVE V PRIMERU ZAMENJAVE OBSTOJEČEGA SISTEMA

V primeru zamenjave obstoječe programske opreme za ZSESP mora ponudnik prevzeti vse stroške migracije na nov sistem vključno s stroški, ki nastanejo zaradi morebitnih težav oziroma nedelovanja sistemov, če do zapletov pride zaradi napak ali pomanjkljivosti pri migraciji, kot tudi v primeru, če do zapletov pride zaradi napak ali pomanjkljivosti v sami ponujeni programski opremi za protivirusno zaščito, še posebej če se izkaže, da oprema v praksi ne izpolnjuje tehničnih zahtev, ki jih ni bilo mogoče preveriti samo na osnovi predložene tehnične dokumentacije. Prav tako ponudnik nove programske opreme nosi vse stroške zaradi implementacije sistema, ko bi to zahtevalo spremembo obstoječe infrastrukture v smislu posodobitve, spremembe nastavitev ali zamenjave strojne ali sistemske programske opreme. Zahteva za povrnitev stroškov migracije na nov sistem velja v celotnem obsegu licenc in  vzdrževanja razen za  domače osebne računalnike.

Migracija vključuje odstranitev obstoječe programske opreme Sophos Anti-virus, namestitev in konfiguracijo nove programske opreme ter preverjanje delovanja nanovo nameščene programske opreme na vseh računalnikih in sistemih, kjer je prišlo do zamenjave programske opreme, vključno z vsemi sistemi/strežniki, ki so namenjeni za posodabljanje in upravljanje programske opreme na delovnih postajah ter z vsemi sistemi/strežniki za elektronsko pošto, kjer je nameščena programska oprema Sophos Anti-virus. Ponudnik mora pripraviti ustrezno tehnično in primopredajno dokumentacijo s popisom računalnikov in sistemov, kjer je prišlo do migracije programske opreme. Obseg in obliko tehnične dokumentacije ter primopredajnih zapisnikov bo naknadno določil naročnik. Ponudnik je dolžan določiti projektnega vodjo, ki bo v času migracije skrbel za koordinacijo z organi, izvedbo migracije in redno obveščanje naročnika o poteku izvedbe. Stroške migracije je ponudnik dolžan plačati naročnikovemu ali uporabnikovemu zunanjemu izvajalcu. Pri uporabnikih, ki jih ne vežejo obstoječe vzdrževalne pogodbe, mora na morebitno zahtevo uporabnika ali naročnika migracijo izvesti ponudnik s pomočjo lastnih ali najetih ustrezno usposobljenih kadrov. Naročnik ocenjuje, da bodo stroški dela za migracijo znašali približno 15 € na delovno postajo ali strežnik ter 300-600 € na vsak sistem/strežnik, ki je namenjen za posodabljanje in upravljanje programske opreme na delovnih postajah. 

Ponudnik mora pred iztekom obdobja predvidenega za migracijo izdelati novo ali posodobiti staro spletno stran naročnika na naslovu http://antivirus.sigov.si, preko katere uporabniki dostopajo do programske opreme, do ustreznih navodil za namestitev in uporabo ter do osnovnih informacij v zvezi s pogodbo (vsebina, obseg, kontakti za tehnično pomoč, ipd.).
Migracija se smatra za zaključeno in programska oprema za prevzeto, ko se migracija izvede na vseh računalnikih in strežnikih v celotnem obsegu licenc in vzdrževanja, razen na domačih osebnih računalnikih in prenosnikih, katerih vzdrževanje zagotavljajo uporabniki sami. Je pa ponudnik dolžan vsem takim uporabnikom zagotavljati tehnično podporo oziroma telefonsko pomoč pri postopkih migracije na domačih računalnikih. 
Migracija na posamezni lokaciji oziroma pri posamičnem uporabniku iz obsega licenc in vzdrževanja se smatra za zaključeno, ko nova programska oprema za protivirusno zaščito deluje v enakem obsegu funkcionalnosti in na vseh napravah, kot je delovala zamenjana programska oprema. Migracija mora biti izvedena v 5-ih mesecih od podpisa pogodbe. V času migracije morajo biti naročniku in uporabnikom na voljo vse storitve, ki so opredeljene v poglavju VSEBINE LICENC in VZDRŽEVANJE.  4 letno obdobje veljavnosti licence in vzdrževanja začne teči s prvim dnem v prvem mesecu po zaključku migracije. 

V primeru, če ponudniku ne uspe v celoti zaključiti migracije v 5-ih mesecih, lahko naročnik unovči bančno garancijo in razdre pogodbo. V takem primeru mora izvajalec na svoje stroške vzpostaviti delujoče stanje pred začetkom migracije. Rok za izvedbo migracije začne teči z dnem, ko je podpisana pogodba s strani ponudnika in naročnika.

TEHNIČNE SPECIFIKACIJE

Programska oprema za Windows operacijske sisteme

	1
	Podpora za Windows operacijske sisteme (32 in 64-bitni sistemi) - Windows 8/8.1, Windows 7, Windows XP,  Windows 2003 server , Windows 2008/2008R2 server, Windows server 2012/2012R2 Podpora za virtualno okolje Vmware, Hyper-V, Citrix

	2
	Zaščita pred virusi, trojanskimi konji, črvi in vohunskimi programi, rootkit orodji; zaščita na podlagi definicij znane škodljive kode, kot tudi zaščita pred izvajanjem neznane škodljive kode - Host Intrusion Prevention zaščita

	3
	Pregledovanje datotek ob dostopu, na zahtevo in po urniku

	4
	Čiščenje zaznane škodljive kode ter možnost brisanja in osamitve (karantene) okuženih predmetov z možnostjo nastavitve samodejne akcije v primeru detekcije in vnaprej določene akcije (brisanje, karantena, samo blokiranje)

	5
	Pregledovanje znotraj stisnjenih datotek (arj, zip, tar,…) 

	6
	Obveščanje v primeru incidentov (npr. ob odkritju virusa) preko SMTP in SNMP protokola

	7
	Beleženje dogodkov v dnevniške (log) datoteke

	8
	Možnost samodejnega posodabljanje delovnih postaj in strežnikov v lokalnem omrežju preko lokalnega strežnika za upravljanje

	9
	Možnost posodabljanja direktno s strežnikov principala oziroma proizvajalca programske opreme, možnost preverjanja najnovejših definicij preko poizvedbe v oblaku

	10
	Nastavljanje frekvence posodobitev, ki mora biti enaka ali manjša od 1 ure

	11
	Nastavljanje področij preverjanja in izjem (imeniki, pogoni, posamične datoteke) pri preverjanju na zahtevo in po urniku ter možnost nastavljanja izjem (imeniki, pogoni, posamične datoteke) pri preverjanju ob dostopu

	12
	Samodejno posodabljanje preko lokalnega strežnika za upravljanje

	13
	Omejevanje dostopa do uporabe in nastavitev programa glede na privzete ali dodane uporabniške skupine, možnost omejitve dostopa do programa in odstranjevanja klienta z nastavitvijo varnostnega gesla

	14
	Funkcionalnost požarne stene na Windows XP, Windows 7 in windows 8/8.1 sistemih in sicer za prihajajoči in odhajajoči promet ter zaznavanjem lokacije (vsaj 2 lokaciji) priklopa računalnika in s tem določanja ustreznih nastavitev. Omogočati mora uvoz/izvoz izbranih nastavitev za distribucijo nastavitev v sistem centralnega nadzora. Rešitev mora imeti možnost avtorizacije programov in aplikacij za dostop do omrežja na podlagi enoznačne identifikacije izvršilne datoteke (checksum) ter možnost omejevanja dostopa do omrežja omenjenim aplikacijam glede na protokol, porte in smer povezovanja. Funkcionalnost požarne stene mora biti integrirana v samem klientu

	15
	Nadzor uporabe optičnih bralnikov/zapisovalnikov (CD/DVD naprav), zunanjih naprav za shranjevanje podatkov  (USB ključi, USB diski) z možnostjo dodajanja izjem glede na model, z možnostjo dodajanja izjem za vsako unikatno USB napravo ne glede na model 

	16
	Možnost nadzora uporabe WIFI (bluetooth, brezžičnih kartic, IR) naprav in modemov – dovoljeno/blokirano 

	17
	Nadzor nad nameščeno programsko opremo/aplikacijami, ki omogoča selektivno avtorizacijo in blokiranje izbranih (posameznih) aplikacij ali skupin aplikacij. 

	18
	Pregledovanje manjkajočih varnostnih popravkov operacijskega sistema in programske opreme na omrežnih računalnikih z možnostjo izdelave poročila glede na stopnjo ranljivosti

	19
	Nadzor nad odtekanjem informacij z možnostjo preverjanja datotek, ki se pošiljajo preko odjemalcev elektronske pošte, webmail klientov ali se kopirajo na zunanje nosilce podatkov (USB ključi, USB diski, CD/DVD pogoni) in sicer glede na vrsto datotek in vsebino 

	20*
	Zaščita brskanja po spletu z možnostjo blokiranja dostopa do okuženih (problematičnih) spletnih strežnikov na seznamu neverodostojnih naslovov

	21*
	Zaščita brskanja po spletu z možnostjo blokiranja dostopa do kategorij spletnih strain z neprimerno vsebino in preprečevanjem dostopa do določenih spletnih strani


* Če ponudnik s ponujeno programsko opremo funkcionalnosti ne more zagotoviti na nivoju Windows odjemalcev, lahko ponudi tudi dovolj zmogljivo centralno rešitev, ki bo zagotavljala zahtevano funkcionalnost za cca 15.000 odjemalcev (Ponudba mora vključevati namestitev in konfiguracijo ustrezne strojne in programske opreme z licenco in vzdrževanjem za čas trajanja pogodbe)
Programska oprema za Linux operacijske sisteme
	1
	Podpora za operacijske sisteme: Red Hat Enterprise Server 4 (ES/AS), Red Hat Enterprise Server 5 Advanced Suse Linux Enterprise Desktop 10, Suse Linux Enterprise Server 10, Novell Open Enterprise Server  2, 11 Suse Linux Enterprise Server 11

	2
	Zaščita pred virusi, trojanskimi konji, črvi in vohunskimi programi, rootkit orodji; zaščita na podlagi definicij znane škodljive kode

	3
	Možnost preverjanja ob dostopu, na zahtevo in po urniku 

	4
	Možnost razkuževanja Windows virusov ter možnost brisanja in osamitve (karantene) okuženih predmetov

	5
	Možnost preverjanja znotraj stisnjenih datotek (arj, zip, tar,…) 

	6
	Obveščanje v primeru incidentov (npr. ob odkritju virusa) preko SMTP in SNMP protokola

	7
	Možnost beleženja dogodkov v dnevniške (log) datoteke

	8
	Samodejno posodabljanje preko lokalnega strežnika za upravljanje

	9
	Možnost posodabljanja direktno s strežnikov principala oziroma proizvajalca programske opreme, možnost preverjanja najnovejših definicij preko poizvedbe v oblaku

	10
	Možnost nastavljanja področij preverjanja in izjem (imeniki, pogoni, posamične datoteke) pri preverjanju na zahtevo in po urniku

	11
	Možnost nastavljanja izjem (imeniki, pogoni, posamične datoteke) pri preverjanju ob dostopu

	12
	Grafični vmesnik ali grafični spletni vmesnik 


Programska oprema za virtualne namenske naprave za zaščito elektronske pošte na prehodu  (gateway)

	1
	Podpora za virtualno okolje Vmware ESX/ESXi 4.x/5.x

	2
	Zaščita elektronske pošte  pred računalniškimi virusi in črvi, trojanskimi konji in vohunskimi programi (Spyware) 

	3
	Zaščita elektronske pošte  pred nezaželenimi sporočili – antispam zaščita za dohodno in odhodno elektronsko pošto z možnostjo hranjenja sporočil v karanteni.

	4
	Zaščita prehoda pred DoS in ostalimi napadi na poštne strežnike

	5
	Spletna konzola za upravljanje

	6
	Izdelava seznamov dovoljenih in nedovoljenih pošiljateljev elektronske pošte

	7
	Filtriranje vsebine sporočil glede na vsebino in vrste priponk v sporočilih

	8
	Možnost kriptiranja posameznega sporočila (z geslom za dostop) glede na prejemnika, pošiljatelja elektronske pošte in z definicijo izbrane (trigger) besede v predmetu sporočila. Možnost odgovora prejemnika s kriptiranim sporočilom preko uporabniškega portala na namenski napravi.

	9
	Možnost TLS kriptiranja komunikacije med poštnimi strežniki

	10
	Hkratna integracija z več LDAP (AD, Lotus, eDirectory) imeniki

	11
	Možnost prilagajanja nastavitvenih politik glede na uporabnike in skupine uporabnikov z in brez uporabe LDAP imenikov

	12
	Možnost uporabniške spletne karantene za dostop do sporočil v karanteni

	13
	Možnost pošiljanja samodejnih sporočil o dostavljenih sporočilih v uporabnikovo karanteno

	14
	Možnost beleženja dogodkov za dohodno in odhodno elektronsko pošto

	15
	Možnost visoke razpoložljivosti virtualnih namenskih naprav s centralnim upravljanjem vseh posameznih naprav

	16
	24/7 nadzor nad posameznimi komponentami in delovanjem virtualne naprave (posodabljanje definicij, sistema) s strani podpore principala in samodejno obveščanje skrbnikov sistema

	17
	Namestitev in konfiguracija programske opreme na centralni lokaciji naročnika 


Programska oprema za zaščito elektronske pošte za Windows/Exchange sisteme

	1
	Podpora  za sledeče operacijske sisteme: Windows 2003 server in Windows 2008/R2, Windows server 2012 ter Exchange 2003/2007/2010/2013

	2
	Zaščita  pred računalniškimi virusi in črvi, trojanskimi konji in vohunskimi programi (Spyware) 

	3
	Možnost nadzora elektronske pošte glede na tip, velikost in vsebino priponk v elektronski pošti

	4
	Možnost razkuževanja, brisanja in osamitve (karantene) okuženih predmetov v dohodni in izhodni elektronski pošti

	5
	Možnost posodabljanja direktno s strežnikov principala oziroma proizvajalca programske opreme

	6
	Možnost uveljavljanja različnih politik na nivoju uporabnikov in uporabniških skupin – popolna podpora za Active directory 


Programska oprema za zaščito elektronske pošte za Lotus Notes

	1
	Podpora  za sledeče operacijske sisteme: Windows 2003 server in Windows 2008 server

	2
	Podpora za Domino verzija 8.X

	3
	Zaščita  pred računalniškimi virusi in črvi, trojanskimi konji in vohunskimi programi (Spyware)

	4
	Možnost nadzora elektronske pošte glede na tip, velikost in vsebino priponk v elektronski pošti

	5
	Možnost razkuževanja, brisanja in osamitve (karantene) okuženih predmetov v dohodni in izhodni elektronski pošti

	6
	Možnost uveljavljanja različnih politik na nivoju uporabnikov in uporabniških skupin 

	7
	Možnost samodejnega posodabljanja direktno s spletnih strežnikov principala oziroma proizvajalca programske opreme.


Programska oprema za Vmware vShield kliente

	1
	Podprte virtualne platforme: VMware vSphere 5.1, 5.5, VMware vShield Endpoint 5.1, 5.5

	2
	Podpora za operacijske sisteme; 32 in 64-bitni sistemi Windows 8, Windows 7, Windows 2003 server, Windows 2008, Windows server 2012

	3
	Zaščita pred virusi, trojanskimi konji, črvi in vohunskimi programi, zaščita pred izvajanjem 
neznane škodljive kode

	4
	Upravljanje z lahkim odjemalcem iz centralne konzole skupaj s klasičnimi klienti 

	5
	Samodejno posodabljanje preko lokalnega strežnika za upravljanje. Možnost posodabljanja direktno s strežnikov principala oziroma proizvajalca programske opreme, možnost preverjanja najnovejših definicij preko poizvedbe v oblaku

	6
	Samodejno optimiziranje pregledov po urniku in pregledov na zahtevo – preprečevanje preobremenitve virtualnega okolja zaradi hkratnega pregledovanja na lahkih odjemalcih


Programska oprema za centralno posodabljanje, nadzor in upravljanje

	1
	Podpora  za sledeče operacijske sisteme: Windows 2003 server , Windows 2008/2008R2 server, Windows server 2012/2012R2

	2
	Možnost hranjenja, posodabljanja in nadzora centralnih namestitvenih imenikov (datotek za namestitev in posodobitev programske opreme za protivirusno zaščito) za Windows sisteme na enem samem strežniku

	3
	Možnost posodabljanja direktno s strežnikov principala oziroma proizvajalca programske opreme

	4
	Možnost centralnega nadzora, administracije, upravljanja in konfiguracije programske opreme na delovnih postajah (protivirusna zaščita, požarna stena, nadzor uporabe optičnih bralnikov/zapisovalnikov, zunanjih naprav za shranjevanje podatkov (USB naprav), nadzor nad nameščeno programsko opremo/aplikacijami)

	5
	Možnost odkrivanja in registracije Windows delovnih postaj v bazo za centralno posodabljanje, nadzor in upravljanje nadzora preko IP-jev in/ali Active directory (AD)

	6
	Možnost centralne namestitve na Windows XP/Windows 7/Windows 8/8.1 delovne postaje v Windows omrežjih preko domenskega AD sistema

	7
	Možnostjo posodabljanja centralnih namestitev, posameznih delovnih postaj ali skupine delovnih postaj na zahtevo

	8
	Možnost uporabe skupin računalnikov  pri administraciji, upravljanju in konfiguraciji Windows delovnih postaj

	9
	Možnost nadzora za veliko število računalnikov (najmanj 5.000) s pomočjo iz ene same konzole na enem samem strežniku

	10
	Možnost pošiljanja alarmov po elektronski pošti (SMTP) in po SNMP protokolu v primeru odkritja računalniških virusov ali v primeru napak

	11
	Grafični pregled trenutnega stanja delovnih postaj (stanje alarmov, obvestil, posodobitev, skladnosti s politiko)

	12
	Možnost centralnega beleženja dogodkov

	13
	Možnost izdelave grafičnih poročil o alarmih, okužbah in stanju zaščite na delovnih postaj

	14
	Možnost oddaljenega čiščenja datotek in zaganjanje pregleda na zahtevo za enega ali več računalnikov

	15
	Možnost nastavljanja frekvence posodabljanja centralnega sistema na obdobja enaka ali krajša od 1 ure

	16
	Možnost arhiviranja vseh nastavitev in dogodkov centralne konzole

	17
	Možnost določanja uporabnikov in skupin uporabnikov z različnimi pravicami upravljanja centralne konzole in za različne skupine računalnikov v centralni konzoli
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