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POSLOVNIK 



POSLOVNIK

storitve vzpostavitve, upravljanja in vzdrževanja omrežja HKOM 

»Disclaimer:« v primeru reševanja sporov je za tolmačenje primerna in sprejemljiva vsebina iz tehničnih specifikacij JN, tabele procesov ter pogodbe!

1. Osnovni pojmi

	Pojem
	Pojasnitev
	Komentar

	Delovni čas
	od ponedeljka do petka med 8:00 in 17:00 uro
	

	Odzivni čas
	Odzivni čas je minimalni čas, v katerem se mora izvajalec odzvati na incident, prevzeti incident, skladno z nivojem prioritete ustrezno ukrepati in pričeti z aktivnostmi za odpravo incidenta.
	

	Čas za odpravo incidenta
	Čas za odpravo incidenta predstavlja čas v katerem je potrebno rešiti incident, oziroma podati začasno rešitev incidenta in čas v katerem je potrebno zaključiti incident z rešitvijo problema. 
	Odvisno od prioritete incidenta.

	Incident
	Incident nastane takrat ko storitev ne deluje, ali pa je njena odzivnost izredno poslabšana. Nedelovanje storitve – servisa je  lahko posledica nedelovanje opreme (naprav) ali izpad povezave, ... Incident je tudi vsaka kršitev varnostne politike.
	

	Problem
	Problem je stanje, ki lahko pripelje do nedelovanja storitev ali pa poslabšanja delovanja storitev ali pa vpliva na kvaliteto storitev. (Premajhna prepustnost med dvema točkama je primer problema, pa za to stanje ni bilo odprtega nobenega incidenta...).

Ponavljanje  incidenta pri določeni storitvi se tudi obravnava kot problem. Reševanje problema zahteva daljši čas, analizo problema in se mnogokrat zaključi tudi z ustrezno spremembo programske opreme, prilagoditve ali celo naprave.
	

	Sprememba
	Posega na napravi, aplikaciji ali drugem sredstvu IT, ki spremeni delovanje, obnašanje, verzijo, stanje naprave oziroma IT sredstva. Spremembe so kontrolirani  in naročeni (odobreni) posegi, ki so normirani in so zapisani  v katalogu procesov.
	Sprememba je lahko kontroliran ali naročen poseg na opremi ....

	Predstavnik naročnika
	Odgovorna oseba na strani naročnika (MJU), ki je zadolžena za izvajanje pogodbe (skrbnik pogodbe ali vodja sektorja, ki je pristojen za izvajanje pogodbe).
	

	Skrbnik
	Odgovorna oseba na strani naročnika (MJU), ki je zadolžena in odgovorna za določeno področje. Naroča, koordinira, potrjuje, spremlja in ocenjuje izvedbo upravljanja na zadolženem področju.
	Seznam skrbnikov priskrbi naročnik

	Pooblaščena oseba organa ali kontaktna oseba pri organu
	Odgovorne osebe na strani naročnika (Organi v sestavi), ki lahko neposredno naročajo/odpirajo zahteve za reševanje Incidentov in Problemov. Svoje zahteve/ naročila pošiljajo na naslov hkom@gov.si.
	Seznam pooblaščenih oseb priskrbi naročnik.


2. OSNOVNE ZAHTEVE IN POGOJI IZVAJALCU STORITEV

2.1. Prioritetni nivoji

Prioritetne nivoje postavlja naročnik oziroma uporabnik omrežja HKOM, ki prijavi incident.

V tej točki so navedeni nivoji prioritete reševanja incidentov (težava, napaka naročilo). Prioritetne nivoje razdelimo na štiri nivoje. 

1) Kritičen (ang.: »Critical«) – Kritičen nivo incidenta

2) Visok (ang.: »High«) – Visoka prioriteta incidenta

3) Srednji (ang.: »Medium«) – Srednje visoka prioriteta incidenta

4) Nizek (ang.: »Low«)  - Nizka prioriteta incidenta

Kritična prioriteta incidenta 

Kritična prioriteta incidenta predstavlja 

· izpad povezljivosti ali izpad delovanja sistema nekega organa državne uprave ali HKOM. 

· Izpad dela omrežja HKOM ali pa celotnega omrežja HKOM predstavlja kritični nivo incidenta. 

· Izpad delovanja nekega ključnega sistema v omrežju HKOM prav tako predstavlja kritični nivo prioritete. 

· Za uporabnike to predstavlja izpad delovanja vseh podatkovnih komunikacij in storitev izven LAN omrežja. 

· Vdor v omrežje HKOM z namenom onemogočanja delovanja omrežja HKOM ali pa poskus nepooblaščenega dostopa do informacij v omrežju HKOM
· Varnostna pomanjkljivost javno dostopnih elementov in storitev omrežja HKOM, ki ima lahko za posledico nedelovanje storitve ali predstavlja nevarnost z možno posledico vdora v omrežje ali napravo in varnostni popravek rešuje nastali incident, oziroma obstaja možnost zmanjšanja posledic varnostne pomanjkljivosti.
Dolžnost izvajalca je, da uporabi vse svoje vire 24x7x365, dokler ne najde rešitve ali začasno rešitev za odpravo incidenta. 

Dolžnost naročnika, oziroma stranke pa je, da omogoči izvajalcu dostop do vseh svojih komunikacijskih virov ves čas incidenta (oziroma kadar izvajalec potrebuje dostop) in s tem omogoči izvajalcu nemoteno delo. 

Visoka prioriteta incidenta

Visoka prioriteta incidenta predstavlja 

· hujšo motnjo delovanja sistema ali povezljivosti organa državne uprave z omrežjem HKOM vendar ne v popolnosti. 

· Izguba vitalnih servisov organa za delovanje poslovnih procesov, predstavlja  visoko prioriteto incidenta. 

· Ponavljajoče se prekinitve povezljivosti, ponavljajoči izpadi delovanja sistema in servisov, izguba redundantnih komponent  povezav prav tako predstavljajo visoko prioriteto incidenta. Ugotovitev prisotnosti škodljive kode (definicija v aktualni varnostni politiki MJU ) na gradniku omrežja HKOM. 
Dolžnost izvajalca je, da uporabi vse svoje vire od ponedeljka do petka v delovnem času, dokler ne najde rešitve ali začasne rešitve za odpravo incidenta.

Dolžnost naročnika, oziroma stranke pa je, da omogoči izvajalcu dostop do vseh svojih komunikacijskih virov od ponedeljka do petka v delovnem času in s tem omogoči izvajalcu nemoteno delo. Prav tako mu mora naročnik, oziroma stranka, zagotavljati potrebne diagnostične informacije.

Srednje visoka prioriteta incidenta

Srednje visoka prioriteta predstavlja 

· motnjo v delovanju sistema, vendar ne vpliva na vitalno delovanje organov državne uprave. 

· Če se sistem ne odziva dovolj hitro, 

· če so odzivni časi različnih storitev predolgi, 

· če je odzivnost glede na uporabniška izkušnje predolga predstavlja srednje visoko prioriteto incidenta. 

· Ponavljajoče kršitve varnostne politike, ki NE predstavljajo kršitve varnostne politike, ki bi posledično omogočile nepooblaščen dostop do gradnikov/storitev/podatkov omrežja HKOM.

Dolžnost izvajalca je, da uporabi vse svoje vire od ponedeljka do petka v delovnem času, dokler ne najde rešitve ali začasne rešitve za odpravo incidenta.

Dolžnost naročnika, oziroma stranke pa je, da omogoči izvajalcu dostop do vseh svojih komunikacijskih virov od ponedeljka do petka v delovnem času in s tem omogoči izvajalcu nemoteno delo. Prav tako mu mora naročnik, oziroma stranka, zagotavljati potrebne diagnostične informacije.

Nizka prioriteta incidenta 

Nizka prioriteta incidenta ne predstavlja pravega incidenta, ampak bolj incident z dodano vrednostjo: 

· razna vprašanja glede konfiguracije in delovanja sistema, 

· želje uporabnikov po novih storitvah ali po spremembah storitev, 

· naročilo rešitev ali predlogov (projekti),…

Dolžnost izvajalca je, da uporabi vse svoje vire od ponedeljka do petka v delovnem času, dokler ne najde rešitve ali začasne rešitve za odpravo incidenta.

Dolžnost naročnika, oziroma stranke pa je, da omogoči izvajalcu dostop do vseh svojih komunikacijskih virov od ponedeljka do petka v delovnem času in s tem omogoči izvajalcu nemoteno delo. Prav tako mu mora naročnik, oziroma stranka, zagotavljati potrebne diagnostične informacije.
2.2. Odzivni čas

Odzivni čas je minimalni čas, v katerem se mora izvajalec odzvati na incident, prevzeti incident, skladno z nivojem prioritete ustrezno ukrepati in pričeti z aktivnostmi za odpravo incidenta.

Tabela 1: Tabela odzivnih časov

	Nivo incidenta
	Začetek – »first call«

	Kritični (Critical)
	30 min

	Visok (High)
	30 min

	Srednji (Medium)
	2 uri

	Nizek (Low)
	4 ure


V primeru kritičnega nivoja incidenta je izvajalec dolžan prevzeti incident in se odzvati na incident v 30 minutah od sprejema sporočila, v času 24x7x365. 

V primeru visoke prioritete incidenta je izvajalec dolžan prevzeti incident in se odzvati na incident v 30 minutah od sprejema sporočila, v rednem delovnem času od ponedeljka do petka med 8:00 in 17:00 uro.

 V primeru srednje visoke prioritete incidenta je izvajalec dolžan prevzeti incident in se odzvati na incident v 2 urah od sprejema sporočila, v rednem delovnem času od ponedeljka do petka med 8:00 in 17:00 uro.

V primeru nizke prioritete incidenta je izvajalec dolžan prevzeti incident in se odzvati na incident v 4 urah od sprejema sporočila, v rednem delovnem času od ponedeljka do petka med 8:00 in 17:00 uro. 
2.3. Čas za odpravo incidenta

Čas za odpravo incidenta predstavlja čas v katerem je potrebno rešiti incident, oziroma podati začasno rešitev incidenta in čas v katerem je potrebno zaključiti incident z rešitvijo problema.
Tabela 2: Tabela časov za odpravo incidenta

	Nivo incidenta
	Prva pomoč »Remedy« 
	Zaključek incidenta – »Solution«

	Kritični (Critical)
	4 ure
	2 dni

	Visok (High)
	1 dan
	4 dni

	Srednji (Medium)
	2 dni
	14 dni

	Nizek (Low)
	10 dni
	21 dni


V primeru kritičnega nivoja incidenta je izvajalec dolžan v 4 urah po prejemu sporočila podati rešitev oziroma podati začasno rešitev, ki omogoči uporabniku delovanje njegovih kritičnih – vitalnih storitev. V roku 2 dni po prejemu sporočila pa je dolžan rešiti problem. V kritičnem nivoju incidenta je izvajalec dolžan delati na rešitvi incidenta v času 24x7x365.

V primeru visoke prioritete incidenta je izvajalec dolžan v 1 dnevu po prejemu sporočila podati rešitev oziroma podati  začasno rešitev, ki omogoči uporabniku delovanje njegovih kritičnih – vitalnih storitev. V roku 4 dni po prejemu sporočila pa je dolžan rešiti problem. V primeru visoke prioritete incidenta je izvajalec dolžan delati na rešitvi incidenta v času od ponedeljka do petka od 8:00 do 17:00 ure.

V primeru srednje visoke prioritete incidenta je izvajalec dolžan v 2 dnevih po prejemu sporočila podati rešitev oziroma podati  začasno rešitev, ki omogoči uporabniku delovanje njegovih kritičnih – vitalnih storitev. V roku 14 dni po prejemu sporočila pa je dolžan rešiti problem. V primeru srednje visoke prioritete incidenta je izvajalec dolžan izvajati potrebne aktivnosti za rešitev incidenta v času od ponedeljka do petka od 8:00 do 17:00 ure.

V primeru nizke prioritete incidenta je izvajalec dolžan v 10 dneh po prejemu sporočila podati rešitev oziroma podati začasno rešitev, ki omogoči uporabniku delovanje njegovih storitev. V roku 21 dni po prejemu sporočila pa je dolžan rešiti problem. V primeru nizke prioritete incidenta je izvajalec dolžan delati na rešitvi incidenta v času od ponedeljka do petka od 8:00 do 17:00 ure.

Odzivni časi in časi za odpravo incidenta tečejo v času, ki je določen za posamezen nivo incidenta. 
3. OBVEŠČANJE

3.1. Obveščanje uporabnikov omrežja HKOM o stanju omrežja

Izvajalci storitev omrežja so dolžni obveščati uporabnike omrežja o njegovem stanju. Obveščanja o stanju omrežja se razdelijo na planirane posege in na ne planirane posege.   

3.1.1. Planirani posegi

Vsak planiran poseg v omrežje HKOM, ki ima za posledico motnjo in/ali prekinitev delovanja omrežja HKOM, je izvajalec dolžan uskladiti skupaj z naročnikom vsaj 10 delovnih dni pred začetkom planiranega posega. Takoj po odobritvi planiranega posega v omrežje HKOM s strani naročnika, je izvajalec dolžan obvestiti kontaktne osebe vseh institucij in sistemov na katere poseg vpliva. Prav tako je izvajalec dolžan obvestiti skupine uporabnikov preko sistema EVT (Enotna Vstopna Točka) ali preko aplikacije za spremljanje podpore uporabnikov, ki teče na naročnikovi infrastrukturi, ter na spletni strani naročnika (http://hkom.sigov.si). Enako je dolžan storiti tudi, če poseg nima neposrednega vpliva na delovaje omrežja HKOM, a obstaja tveganje, da bi katerakoli storitev dosegljiva preko omrežja HKOM bila prizadeta.
Izvajalec je dolžan uskladiti PLANIRANE posege s skrbniki ali predstavnikom naročnika vsaj 10 delovnih dni pred posegom  za vse posege

1. ki imajo za posledico motnjo in/ali prekinitev delovanja omrežja HKOM;

2. ki nimajo neposrednega vpliva na delovaje omrežja HKOM, a obstaja tveganje, da bi katerakoli storitev dosegljiva preko omrežja HKOM bila prizadeta;

Izvajalec je dolžan  obvestiti 5 delovnih dni pred posegom:

1. skrbnika in kontaktne osebe organov in sistemov na katere poseg vpliva;

2. izvesti objavo posega na aplikaciji za spremljanje podpore uporabnikom;

a. obvestiti  EVT (Enotna vstopna točka) (ko bo aplikacija na voljo in v uporabi za omrežje HKOM);

3. objaviti poseg na spletni strani naročnika http://hkom.sigov.si/

3.1.2. Ne planirani posegi – ob incidentih

Ob incidentih, kjer pride do prekinitve delovanja omrežja HKOM ali ko pride do motnje delovanja storitev, ki jih uporablja več institucij, je potrebno obvestiti vse kontaktne osebe teh institucij na katere vpliva ali pa lahko vpliva incident. Prav tako je izvajalec dolžan obvestiti skupine uporabnikov preko sistema EVT ali preko aplikacije za spremljanje podpore uporabnikov, ki teče na naročnikovi infrastrukturi ter na spletni strani naročnika (http://hkom.sigov.si).

Ob nenačrtovanih posegih

· kadar/ko pride do prekinitve delovanja storitev v omrežju HKOM;

· ali ko pride do motnje delovanja storitev, ki jih uporablja več institucij

je izvajalec dolžan obvestiti o dogodku:

1. skrbnike in vse kontaktne osebe institucij na katere vpliva ali pa lahko vpliva dogodek;

2. objaviti zapis v aplikaciji za spremljanje podpore uporabnikov, ki teče na izvajalčevi (dokler naročnik ne bo vzpostavil svojega sistema) infrastrukturi;

3. obvestiti (Enotna vstopna točka) (ko bo aplikacija na voljo in v uporabi za omrežje HKOM);
4. objaviti obvestilo na spletni strani naročnika (http://hkom.sigov.si).

4. POROČANJE

4.1. Poročanje o stanju omrežja HKOM – mesečna poročila

4.1.1. Mesečna poročila in statistike

Izvajalec je dolžan pripravljati mesečna poročila iz sistema za vodenje in spremljanje naročil:

· prikaz zgodovine zahtevka (zaželeno je, da ima prijavitelj zahtevka možnost  spremljanja vseh korakov, preusmeritev in stanja zahtevka (po ITIL)),

· poročilo o izvedbi z vsemi podatki po ITIL in obračunom stroškov, ki gredo v breme naročnika storitev,

· podatki za bazo znanja

· podatke za seznam najpogostejših vprašanj in odgovorov (FAQ)(Posodabljanja FAQ se izvede po dogovoru z naročnikom (npr. mesečno)) 

Preslikava podatkov iz sistema za vodenje in spremljanje naročil:

· Izvajalec je dolžan prenesti vse podatke iz prejšnje točke neposredno v sistem (aplikacijo za spremljanje izvajanja podpore) za vodenje in spremljanje naročil naročnika oz. izjemoma najkasneje 1 uro po prejetem dogodku (naročilo, incident, aktivnost, zaključek).

· Izvajalec je dolžan pripraviti vsa mesečna poročila, ki so navedena v procesih po skupinah storitev v tabeli procesov. 

· Izvajalec je dolžan pripravljati mesečna poročila o incidentih in pripraviti statistiko, ki obsega vsaj naslednje podatke:

· prvih 10 najbolj pogostih incidentov,

· prvih 10  incidentov, katerih reševanje je zahtevalo najdaljše obdobje (po koledarskem času),

· prvih 10 incidentov, ki so predstavljali za naročnika največje stroške (Merilo: normativ x urna postavka).

· Seznam nepotrjenih in zavrnjenih zahtevkov


4.1.2. Trimesečna – kvartarna poročila

Na tri mesece izvajalec pripravi predlog zmanjšanja števila najbolj pogostih incidentov, predlog za zmanjšanje števila incidentov, ki je zahtevalo najdaljše obdobje reševanja in predlog za zmanjšanje števila incidentov, ki so za naročnika predstavljali največji strošek.

Izvajalec je dolžan pripravljati skupen finančni obračun mesečnih stroškov izvajanja storitev:

· po priključkih,






· po lokacijah, 

· po institucijah,

· povprečni strošek na daljinskega uporabnika,

· povprečni strošek na končnega stacionarnega uporabnika (ko bo naročnik zagotovil ustrezne podatke, ki so potrebni za izračun). 

Izvajalec je dolžan pripraviti kvartarna poročila, ki so navedena v procesih po skupinah storitev v tabeli procesov.

4.1.3. Letna poročila in statistika

Izvajalec je dolžan izvajati merjenja zanesljivosti in uspešnosti delovanja omrežja HKOM:

· Podati vsa letna poročila, ki so navedena v procesih po skupinah storitev v tabeli procesov.

· Statistiko doseganja letnih ciljev in meril v skladu z Načrtom Informatizacije državne uprave in pripadajoča mesečna poročila (število odpovedi po področjih a, b in trendi):

a) Število nenačrtovanih  incidentov/dogodkov na področju komunikacij po posameznem priključku (vratih) (točka stopi v veljavo, ko bodo vzpostavljeni nadzorni sistemi in povezani z evidencami objektov HKOM infrastrukture ali pa ko bo sistem za spremljanje zahtev vseboval evidenco sredstev=objektov in bo možno v zahtevo vpisati tudi sredstvo za katero se je posredno ali neposredno nanašala zahteva.) 
b) Število nenačrtovanih incidentov/dogodkov na uporabnika oddaljenega dostopa

4.1.4. Zahteve za pripravo poročil

1) Naročnik in izvajalec se dogovorita za obliko poročil. Poročilo pripravi izvajalec z ustrezno obliko in ustreznimi poglavji obdobnega poročila, ki izpolnjuje zahteve tehničnih pogojev razpisa,

2) Bazo znanja predstavlja rubrika pogosta vprašanja (FAQ) na spletnem mestu hkom.gov.si.
5. Merjenje kakovosti izvajanja storitev 

Kakovost izvajanja storitev se meri glede na doseganje zastavljenih ciljev in doseganje rokov posameznih ciljev. Merila kakovosti so vezana na izvajanje in dokumentiranje storitev ter na zadovoljstvo uporabnikov. Na posamezno merilo so vezane pogodbene kazni.

5.1. Opredelitev meril kakovosti

5.1.1. Pravočasnost in kakovost izvajanja storitev

	Zahteva
	nadzor

	1. a) Izvajanje aktivnosti v skladu z roki, definiranimi v posameznem zahtevku
.
	zahtevkov

	1. b) Izvajanje aktivnosti v skladu z zahtevami predmetnega naročila ter sprejetih sklepih poslovnih sestankov

	zahtevkov


5.1.2. Kakovost dokumentiranja izvajanja storitev

	Zahteva
	razred odstopanja
	nadzor

	
	1.
	2.
	analiza dokumentov

	2. a) Pravočasno izpolnjevanje dokumentov, ki spremljajo izvajanje storitev v zahtevanih rokih v skladu z zahtevami predmetnega naročila

	> 5 %
	> 15 %
	Mesečno

	2. b) Brezhibno izpolnjevanje dokumentov, ki spremljajo izvajanje storitev v zahtevanih rokih v skladu z zahtevami predmetnega naročila
	> 5 %
	> 15 %
	Mesečno

	2. c) obseg obdelave rešitev problemov in vključitve rešitev v bazo znanja

	> 5 %
	> 15%
	Mesečno

	2. d) delež zapisov v bazi znanja, ocenjenih z oceno vsaj 3 (lestvica ocenjevanja od 1 – 5)
 
	> 10 %
	> 25%
	Polletno


5.1.3. Zadovoljstvo uporabnikov

	Zahteva
	razred odstopanja
	Nadzor

	
	1.
	2.
	mnenjske raziskave

	3. a) Raven zadovoljstva uporabnikov s potekom reševanja pripetljajev in problemov 
	> 5 %
	> 15% 
	dnevno, mesečno (naključni vzorci)

	3. b) Stalna rast zadovoljstva uporabnikov (pogoju je zadoščeno, če dajo nove meritve enak ali boljši rezultat od prejšnjih), mzn - n-ta zaporedna meritev zadovoljstva uporabnikov;
	
	mzn<= mzn+1
	 polletno  (naključni vzorci)


Točko 3 zadovoljstvo uporabnikov se ugotavlja z mnenjskimi raziskavami in sicer tako s potekom reševanja posameznih pripetljajev in problemov, kot tudi z merjenjem zadovoljstva uporabnikov v časovnih obdobjih (periodične meritve).

V mnenjsko raziskavo nadzora poteka reševanja posameznega pripetljaja in problemov, vse eventualne pritožbe in pohvale, ki jih posredujejo uporabniki, glede na reševanje posameznega pripetljaja.
Zadovoljstvo uporabnikov se meri na osnovi spletnih anket, ki se naključno pošiljajo kontaktom, ki naročajo zahteve oziroma naročajo reševanje incidentov in problemov. Spodnji predlog merjenja zadovoljstva je v veljavi, dokler naročnik ne vzpostavi sovjega sistema.

Merjenje zadovoljstva se izvaja neposredno iz sistema podpore uporabnikom:

1) Kontakt(naročnik zahteve) in skrbnik lahko posredujeta oceno(pohvala/graja) preko elektronskega sporočila ob zaključku zahteve, ko sta tako skrbnik kot kontakt obveščena o zaključku zahteve s končnim poročilom o vseh opravilih.

2) Kontakt dobi obvestilo  o možnosti ocene storitve prek posebne spletne ankete.

3) Ocene anket se mesečno priložijo mesečnemu poročilu o delovanju podpore uporabnikom (izvajalec ne odgovarja za število izpolnjenih anket).

6. Dežurstvo - pripravljenost
· Izvajalec je dolžan organizirati dežurstvo za potrebe določenih skupin storitev in za posebne dogodke in najave naročnika. Dežurstvo predstavlja:

· pripravljenost ljudi na domu oziroma na lokaciji, iz katere je možno vzpostaviti varno VPN povezavo preko obstoječega sistema oddaljenega dostopa do omrežja HKOM,

· reševanje incidentov »Kritične« prioritete izven delovnega časa  od 17:00 in 7:00 med delovniki in od 00:00 do 23:59 med dela prostimi dnevi,

· nudenje storitev za posebne dogodke in najave, ki so predhodno usklajeni z naročnikom najmanj 2 tedna pred izvajanjem storitev, 

· v času izvajanja dežurstva morata biti v pripravljenosti najmanj 2 osebi, primarni dežurni in rezervni dežurni, dosegljiva na dveh različnih tel. številkah pri dveh različnih operaterjih.

· Tel. številke za izvajanja dežurstev izvajalec storitev sporoči naročniku in klicnemu centru naročnika (enotni vstopni točki) pred nastopom izvajanja pogodbenih storitev.

Dežurstvo – pripravljenost se za vse skupine storitev obračunava kot mesečni pavšal. 

7. Lastništvo opreme in storitev (konfiguracij, dokumentacije in podatkov)

Vsa oprema na kateri izvajalec izvaja pogodbene storitve je last naročnika. Če izvajalec oceni, da na naročnikovi opremi ni možno izvajati določenih aktivnosti ali da ni možno zagotavljati ustrezne kvalitete storitev, je o tem dolžan opozoriti naročnika. Po predhodnem dogovoru z naročnikom lahko izvajalec brezplačno uporabi svojo opremo za izvajanje aktivnosti.

Na naročnika se na rezultatih izvajalčevega dela, kot na primer: konfiguracije, programske definicije, programi, dokumentacija, slike, načrti, podatki, ki nastanejo ob vzpostavitvi, spremembah, skozi podporo, bazo znanja (vprašanja in odgovori pri vseh nivojih podpore), z dnem prevzema ali izvedbe prenesejo naslednje materialne avtorske pravice: pravica do reproduciranja sestavnih delov ali celote dela, pravica prevoda, prilagoditve, priredbe oziroma drugačne predelave ter reproduciranja teh predelav in pravica distribucije v katerikoli obliki.

Izvajalec se obvezuje, da bo pri delu in procesih uporabljal identifikatorje, ki so sicer uveljavljeni v državni upravi (kot na primer: šifranti, klasifikacije, evidence, seznami, podatki registrov).

Izvajalec ne sme brez predhodnega naročnikovega soglasja uporabljati drugačnih identifikatorjev, šifer ali klasifikacije kot se vodijo v evidencah, registrih, listah in klasifikacijah znotraj državne uprave.

Izvajalec mora z naročnikom uskladiti katere podatke ali podatkovne zbirke hrani na svojih sistemih. Ti podatki in podatkovne zbirke morajo biti kadarkoli dostopni naročniku.

Izvajalec in naročnik se dogovorita za protokol in mesto izmenjave in objave  dokumentacije.

7.1. Mesto objave dokumentacije

Dokumentacija in poročila se objavijo v dokumentnem sistemu portala liferay.hkom.sigov.si.
7.2. Protokol izmenjave dokumentacije
1) Poročila o incidentih

a. Poročila se oddajo v PDF obliki z digitalnim podpisom izvajalca ali podjetja v katerem je zaposlen izvajalec;

b. Poročila se objavijo na dogovorjenem mestu v mapi HKOM(Porocila(Incidenti (https://liferay.hkom.sigov.si/home/-/document_library_display/lV6Yw9Q4GRTG/view/21151 )

2) Pogodbena mesečna poročila 
a. Poročila se objavijo v PDF obliki. Predlog obračuna in realizacija tabele procesov se objavita xls obliki.

b. Poročila se objavijo na dogovorjenem mestu v mapi HKOM(Porocila(Pogodbena_mesecna_porocila  v mapi letnica-mesec (https://liferay.hkom.sigov.si/home?p_p_id=20&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&_20_struts_action=%2Fdocument_library%2Fview&_20_viewEntries=true&_20_viewFolders=true&_20_folderId=30887 )

3) Dokumentacija nalog in projektov

a. Vmesni/začasni dokumenti se objavijo na dogovorjenem mestu v PDF podpisani obliki.

b. Ko naročnik potrdi dokumente se na dogovorjenem mestu objavi naročena dokumentacija v izvorni obliki (primerna za obdelavo z ustreznimi programskimi orodji), ki je enakovredna podpisanemu dokumentu PDF.

c. Dokumentacija se objavi na dogovorjenem mestu v mapi HKOM(Projektna dokumentacija(Projekti v podmapi letnica-mesec-ime_projekta (https://liferay.hkom.sigov.si/home?p_p_id=20&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=3&_20_struts_action=%2Fdocument_library%2Fview&_20_viewEntries=true&_20_viewFolders=true&_20_folderId=37110)
i. Naročnik in izvajalec se lahko za posamezne dokumente dogovorita za drugo mesto objave, vendar se o tem obvesti vse skrbnike HKOM in člane konzorcija.

8. Organizacija izvajanja storitev
Izvajalec prevzame v izvajanje procese in postopke naročnika. Način izvajanja in kontrolne točke določi naročnik. Izvajalec lahko predlaga optimizacijo procesov in postopkov. 

· Naročnik določi fizični in logični način dostopa do opreme na lokaciji-ah naročnika. 

· Izvajalec redno izvaja varnostne kopije konfiguracij in podatkov na oddaljeno lokacijo naročnika, kjer naročnik zagotovi ustrezne pogoje za varno shranjevanje, objavo in dostop.  

· Izvajalec varno upravlja z izmenljivimi mediji (USB ključi, magnetnimi mediji, CD-ROMi,…).

· Izvajalec zagotovi ustrezno ločevanje (preprečevanje mešanja) podatkov MJU od ostalih podatkov, ki jih ima na svojih informacijskih sistemih.

· Naročnik lahko napovedano ali nenapovedano opravi presojo procesov (presoja druge stranke), ki so pomembni za izvedbo vseh aktivnosti povezanimi s pogodbo, po standardu ISO9001 in ISO27001. Če se ugotovi neskladje, naročnik izvajalcu določi rok za odpravo neskladnosti. Če izvajalec v tem roku neskladnosti ne odpravi, lahko naročnik izvajalcu zaračuna pogodbeno kazen v višini 0,1% od skupne pogodbene vrednosti.

· Izvajalec mora naročniku zagotavljati elektronsko spremljanje reševanja odprtih zadev (prek spletne aplikacije in/ali elektronske pošte). 

· Izvajalec mora naročniku zagotoviti vpogled v stanje reševanja zahteve preko aplikacije za spremljanje podpore.. 

· Vsa opravila, naloge, postopki morajo imeti unikatne oznake; v primeru, da so sestavljeni, morajo biti zapisi povezani z dodeljenimi oznakami. Oznake se delijo na stalne naloge in naloge po naročilu, naloge standardnih postopkov in naloge podpore.

· Revizijska sled - vsa izvajana dela morajo biti opravljena tako, da je možna revizijska sled o opravljenih posegih v gradnike omrežja HKOM. 

· Pridobivanje dodatnih informacij, koordinacija izvajalca z naročniki in uporabniki za izvedbo naloge, ipd, se posebej ne obračunava, razen v primerih, kje je aktivnost eksplicitno navedeno kot del procesa in velja znotraj posamezne skupine storitev, v katerem je slednja navedena.

· Dogovorjene podrobnosti izvajanja postopkov in njegove spremembe lahko izvajalec in naročnik opredelita v poslovniku.

· Naročnik in izvajalec imata redne usklajevalne sestanke najmanj 2x mesečno.

· Če ni posebnega dogovora so sestanki na lokaciji naročnika.

· Usklajevalni sestanki se ne obračunavajo.

8.1. Naročnik naroča zahteve prek skupnega sistema za spremljanje izvajanja podpore uporabnikom in reševanja zahtevkov, ki je opisan v prilogi1 poslovnika. Tipi naročil – vrste naročil

S strani naročnika lahko izvajalec prejme naročila na osnovi 

· vseh vrst incidentov v omrežju HKOM, 

· postavitve nove lokacije,

· sprememb na lokacijah (aktivne in pasivne opreme),

· ukinitev lokacije

· zahteve po nadgradnji programske ali strojne opreme v omrežju HKOM

· dodatnih storitev 
8.2. Dolžnosti izvajalcev
Dolžnosti izvajalcev pri uporabi sistema podpore:

· Vsako naročilo ali incident (v nadaljevanju zahteva) je potrebno vnesti v sistem podpore ob sprejetju telefonskega klica, naročila na elektronski naslov hkom@gov.si, prejetega sporočila nadzornih sistemov ali zahteve s strani  EVT.
· Zahtevo je potrebno ustrezno označiti s prioriteto,  kategorijo in podkategorijo.

· Pri vpisovanju opravil je potrebno izbrati opravila iz seznama »Tabela procesov«.

· Izvajalec je dolžan natančno, kratko  in nedvoumno zapisati potek izvajanja opravil zahteve reševanja incidentov in problemov. Vpisi v opravila morajo biti natančni in morajo obsegati:

· Naslov zahteve;

· Oznako (tip, S/N ali inv. št.) naprave in lokacijo naprave. 

· Opis vzrokov posega;

· Log zapise z naprave ali iz aplikacije (če so dosegljivi, drugače po zaključku zabeleži nastale log zapise – naprave, strežnika,...);

· Potek reševanja – opažanja stanja naprave, strežnika,..;

· Opis rešitve (končne rešitve, začasne (work around) ali pa predlog generalne rešitve);Pri reševanju je potrebno upoštevati SLA časovne omejitve glede na prioriteto incidenta (»Čas za odziv«, »Čas za rešitev«).

· V primeru zapletov pri reševanju zahteve je potrebno vzpostaviti komunikacijo  s skrbnikom naročnika.

· Izvajalec obvešča skrbnika o napredovanju reševanja (osebno in prek sistema obveščanja ki je opredeljen v 3. točki), če reševanje traja več kot en dan.

· Izvajalec obvešča skrbnika pogodbe tedensko o nepotrjenih in zavrnjenih zahtevkih.

8.3. Dolžnosti naročnika
· Naročnik je dolžan vsa naročila iz tabele storitev izvesti prek enotnega sistema podpore uporabnikom.

· Skrbnik se je dolžan odzvati izvajalcu (na izvajalčevo pobudo/obvestilo/zahtevo) in mu pisno odobriti/zavrniti zahtevo v roku 16 delovnih ur od prejema obvestila 

· v kolikor  izvajalec ne prejme potrditve v roku 16 delovnih ur, obvesti predstavnika naročnika. 

· Za določene skupine storitev opravil (npr. preventivni pregledi) se izvajalec in skrbniki lahko dogovorijo, da aktivnosti ni posebej potrjevati. Slednje se ureja z dogovori med skrbniki in izvajalci, ki se evidentirajo v prilogi poslovnika.
· Predstavnik naročnika ali skrbnik področja je dolžan pregledati mesečno poročilo in se s predstavniki področij na strani izvajalca uskladiti o predlaganih ukrepih za izboljšave in določiti ustrezne naloge za izvedbo, če so ukrepi nujno potrebni.
8.4. Naročanje zahtev za izvedbo

Incidente in naročila prijavlja naročnik, oziroma pooblaščene osebe naročnika in pooblaščene osebe organov, ki so uporabniki HKOM omrežja in storitev.

1. Incidenti kritičnega in visokega nivoja se pričnejo reševati brez predhodnega potrjevanja (opredeljeno v prioritetnih nivojih točka 2.1).
2. Zahteve, ki jih naročijo  pooblaščene osebe organov se pošljejo v odobritev pooblaščeni osebi naročnika in se odobravajo po postopku opisanem v »Dolžnosti naročnika«.
3. Storitve, ki se izvajajo v okviru EVT se preusmerijo v sistem EVT.  Seznam storitev sporoči naročnik. Če je bila pred  usmerjanjem izvedena diagnostika prijave, se celoten poseg obravnava kot reševanje incidenta.
4. Storitve upravljanja, ki niso opredeljene v tabeli procesov, se naročajo v okviru dodatnih storitev v dogovoru z naročnikom.
5. Vse ostale izjeme potrjevanja oziroma ne potrjevanja so zapisane v prilogi 2 tega dokumenta, kot del dogovora skrbnikov na obeh straneh.

8.4.1. IZVAJANJE REŠEVANJA INCIDENTOV

1. Kritični nivo, Visoki nivo incidenta: V primeru, da izvajalec ugotovi s pomočjo orodij za nadzor ali ob opravljanju diagnostike, nastanek incidenta kritične ali visoke prioritete, ali sumi, da bi odkrita težava lahko povzročila incident visokega ali kritičnega nivoja, le-tega prijavi in TAKOJ prične z izvajanjem odprave incidenta.

2. Potek reševanje incidentov:

a. Če traja reševanje incidenta več kot 4 ure, je potrebno obvestiti pooblaščenega skrbnika na strani naročnika in se dogovoriti kako nadaljevati reševanje.
b. V kolikor izvajalec ne najde vzroka in nima ustrezne poti za odpravo problema, potem mora incident prijaviti na naslednjem nivoju podpore (pri proizvajalcu, npr. Cisco, CheckPoint,..).  V vsakem primeru mora obvestiti skrbnika/naročnika in poiskati zasilno rešitev problema. Skupaj z višjim nivojem podpore mora zagotoviti končno rešitev incidenta.

8.4.2. IZVAJANJE postopka nadgradnje programske opreme

Pred pričetkom nadgradnje programske opreme je izvajalec dolžan pripraviti naslednje dokumente:

a) Dokument »Predlog  izvedbe nadgradnje«, ki vsebuje:

· Obrazložitev zakaj predlaga nadgradnjo/posodobitev sistemske programske opreme (nove storitve, popravki, izboljšanje obstoječih storitev,…).

· Seznam opreme in storitev na katere lahko vpliva nadgradnja programske opreme.  

· Načrt nadgradnje.

· Opis izvedbe »testnega produkcijskega okolja« in določitev parametrov normalnega delovanja v tem okolju. V kolikor takšnega okolja ni moč zagotoviti se to zabeleži v predlogu.

· Testne postopke s katerimi se po končani nadgradnji in v testnem produkcijskem okolju  preveri/dokaže USPEŠNOST nadgradnje s tem da se preveri delovanje nadgrajene naprave in delovanje storitev na katere lahko vpliva nadgradnja.

· Načrt vzpostavitve predhodnega stanja (ang.: »rollback«).

· Oceno ur potrebnih za izvedbo posameznih aktivnosti.

Po pregledu dokumentacije in predloženih testov se naročnik odloči ali bo pristopil k nadgradnji programske opreme ali ne. 
Po končani nadgradnji je izvajalec dolžan pripraviti dokument »Poročilo nadgradnje«, ki vsebuje

· Kratek opis uspešnosti/neuspešnosti nadgradnje.

· Rezultate testov, ki pokažejo uspešnost nadgradnje

· Evidentirati spremembe (baza konfiguracij, spremembe v shemah) 

· V primeru neuspešne nadgradnje, zapisati vzroke in ugotovitve, zakaj je bila nadgradnja neuspešna.

K nadgradnji programske opreme se pristopi samo na podlagi naročnikovega naročila.

8.5. ZAHTEVE PREVZEMA OPREME ALI STORITVE V UPRAVLJANJE

Vsak izvajalec, ki namesti novo opremo ali storitev je dolžan upoštevati standarde  in varnostno politiko HKOM.
Za vsako  novo storitev ali vgrajeno novo opremo mora biti izpeljan postopek testiranja, in  dokumentiranja. Naročnik in izvajalec se lahko dogovorita o prenosu nove opreme ali storitve v upravljanje, skladno z veljavnimi pogodbami.

Za prevzem nove opreme ali storitve v upravljanje, je potrebno zagotoviti:

· Opis topologije, kjer je oprema/storitev umeščena

· Opis opreme (funkcionalni opis, tehnični opis, lokacijski podatki, serijske številke, inv. številke, lokacijo opreme …)

· Konfiguracije;

· Postopke upravljanja in vzdrževanja in eskalacij.

V kolikor  se pri prevzemu opreme ali storitve ugotovi, da ni v skladu s predpisi HKOM in v skladu z  varnostno politiko, potem izvajalec ni dolžan prevzeti opreme/storitve v upravljanje.

9. Zagotavljanje fizične, organizacijske in informacijske varnosti omrežja HKOM
Izvajalec je pri izvajanju opravil in aktivnosti storitev dolžan nenehno uveljavljati najboljše prakse s področij fizične, organizacijske in informacijske varnosti. Izvajalec je dolžan skrbno varovati podatke, s katerimi pride v stik pri izvajanju storitev. Izvajalec mora svoje obveznosti izvajati v skladu s standardom ISO27001. Naročnik lahko napovedano ali izvede presojo fizične, organizacijske in informacijske varnosti po standardu ISO27001 in sicer v obsegu, ki je zahtevan za izvedbo pogodbe o izvajanju del oziroma procese, ki se dejansko izvajajo. Neskladnost je lahko podlaga za prekinitev pogodbe.

Izvajalec je pri izvajanju opravil in aktivnosti dolžan upoštevati varnostno politiko HKOM in zahtevati, da oprema in storitve v uporabi odgovarjajo zahtevam te varnostne politike.  Naročnika je izvajalec dolžan opozarjati na pomanjkljivosti, s tem da odpre varnostni incident in v okviru zahtevka poskrbi za zmanjšanje ali odpravo tveganja. 

10. Priloga 1: Sistem za spremljanje izvajanja podpore uporabnikom in reševanja zahtevkov na omrežju hkom

Sistem za spremljanje izvajanja podpore uporabnikom  ter reševanje zahtevkov teče do uvedbe rešitve naročnika na programski opremi izvajalca (v nadaljevanju »sistem«).  
Osnovna lastnosti sistema :

· Vsi izvajalci in podizvajalci in naročnik imajo na voljo enoten sistem, ki je dostopen tako z omrežja HKOM, kot tudi s strani vseh izvajalcev.

·  Vpis v sistem  se izvede na osnovi predhodne pisne zahteve na elektronsko naslov hkom@gov.si. Ob vpisu  in kategorizaciji zahteve se pošlje elektronsko obvestilo skrbniku na strani naročnika (dogovorjena tabela skrbnikov).

· V vsakem elektronskem obvestilu  iz sistem za spremljanje zahtev  je povezava na zahtevo v sistemu podpore uporabniku v obliki enoznačne oznake zahteve. 

· Pooblaščeni skrbnik na strani naročnika ima možnost spremljanja izvedbe z vpogledom v zahtevo in možnostjo dodatnega vpisa bodisi prek spletnega vmesnika ali direktno prek elektronskega SMTP sporočila. 

· Pri elektronskem sporočilu je za uspešen vpis vsebine sporočila na ustrezno zahtevo, ohraniti sklic na zahtevo. Ta sklic se ohrani s ključno besedo  »#Request« in številko, ki sledi ključni besedi.

· Ob zaključitvi zahteve se kontaktu in pooblaščenim skrbnikom pošlje obvestilo o zaključitvi zahteve.

· Poleg obvestila o zaključitvi zahteve, se pooblaščenim skrbnikom pošlje tudi poročilo o vseh opravilih, opisu aktivnosti v opravilu, porabljenem času na opravilo in skupnem porabljenem času na zahtevi.

· Vsak uporabnik sistema podpore uporabnikom ima v sistemu podpore svoje uporabniško ime in geslo. 

· Dostop do storitve podpore je zaščiten z varnim SSL protokolom, in dodatnim avtentikacijskim mehanizmom na strani odjemalca: odjemalčevo digitalno potrdilo.

· Vse pooblaščeni uporabniki naročnika imajo VIP dostop do zahtev v sistemu podpore (dostop do vseh zahtev, ne glede na lastništvo).

10.1. Organizacija sistema 

Aplikacija za spremljanje podpore nima direktne preslikave pojmov iz tabele procesov. Zato je v nadaljevanju pojasnjena terminologija, ki se nato lahko preslika v želeno tabelo procesov in v zahtevo naročnika »Vsa opravila, naloge, postopki morajo imeti unikatne oznake; v primeru, da so sestavljeni, morajo biti zapisi povezani z dodeljenimi oznakami. Oznake se delijo na stalne naloge in naloge po naročilu, naloge standardnih postopkov in naloge podpore.«
Sistem podpore uporabnikom vsebuje tri področja  v skladu z ITIL priporočili, z oznakami:

· HKOMI: reševanje incidentov;

· HKOMS: upravljanje sprememb in upravljanje manjših zahtev  (sprememba PIN-a, sprememba gesla, dodatna informacija,..);

· HKOMV: dogovorjeno redno periodično upravljanje;

Delitev na posamezne skupine storitev in temeljne procese znotraj posameznega projekta dosežemo z dvema atributoma zahteve:

· Kategorija = Skupina storitev iz tabele procesov.

· Podkategorija = Temeljni proces.

 Vsako opravilo, ki ga izvajalec izvaja v okviru reševanja zahteve ima oznako in ime opravila posameznega procesa iz tabele procesov. Opravilo je normirano s časom izvedbe, ki je fiksno in ga izvajalec ne more spreminjati. Poleg normiranega časa pa pri uporabi opravila izvajalec lahko vpiše dejanski čas izvedbe. 

� V sistemu podpore uporabnikom so  vpisani SLA-ji, ki so definirani v odzivni časih na osnovi prioritete zahteve.


� Naročila se izvajajo projektno z znanimi cilji in roki..


� Vodenje dokumentacije. Sistem dobrega gospodarja.


� Baza znanja (FAQ na hkom.gov.si?). (opredeljeno naprej)


� Sistem ocenjevanja na bazi znanja zagotovi naročnik.
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