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Nadgradnja in vzdrževanje licenčne programske opreme ORACLE za potrebe interoperabilnostne strukture v okviru operacije Interoperabilnosti in e-izmenjava podatkov 
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Sklop 1

Storitve sklopa 1 se izvajajo na lokaciji naročnika Langusova 4, 1000 Ljubljana. Dobavitelj mora nadgradnjo vseh pozicij sklopa 1 izvesti najkasneje v roku 30 dni od dneva obojestranskega podpisa pogodbe.
Pozicija 1

Zaradi potrebe po razširitvi zmogljivosti podatkovne infrastrukture na področju interoperabilnosti, Ministrstvo za notranje zadeve, Direktorat za informatiko in e-storitve, nadgrajuje licenčno programsko opremo (nabavljeno po pogodbi 3111-ODNAVO-7/2009-169, podpisano 15.6.2009) z dodatnimi licencami Oracle RDBMS 11g kot sledi iz tabele 1.

	 
	Število jeder
	Faktor (Intel Xeon)
	Število CPU licenc

	Nadgradnja licenčne programske opreme RDBMS (Oracle 11g RDBMS)
	16
	0,5
	8

	SKLOP1 Vzdrževanje 12 mesecev, ki se prične takoj po prevzemu nadgradnje pozicije 1.
	16
	0,5
	8


Tabela 1.

Pozicija 2

	 
	Število jeder
	Faktor (Intel Xeon)
	Število CPU licenc

	Nadgradnja licenčne programske opreme RDBMS RAC One node
	16
	0,5
	8

	SKLOP1 Vzdrževanje 12 mesecev, ki se prične takoj po prevzemu nadgradnje pozicije 2 .
	16
	0,5
	8


Tabela 2.

Pozicija 3

Zaradi potrebe po nadgradnji/posodobitvi javanskega izvajalnega okolja infrastrukture na področju interoperabilnosti, Ministrstvo za notranje zadeve, Direktorat za informatiko in e-storitve, nadgrajuje licenčno programsko opremo iz produktov Oracle IAS java edition (nabavljeno po pogodbi 3111-ODNAVO-7/2009-169, podpisano 15.6.2009) na ORACLE WLS standard edition kot sledi iz tabele 2.

	Naziv produkta
	Število jeder
	Faktor za Intel
	Število CPU licenc

	Nadgradnja licenčne programske opreme iz IAS (Internet Application Server Java) na WLS (Web Logic Server Standard Edition)
	28
	0,5
	16

	SKLOP2 Vzdrževanje 12 mesecev, ki se prične takoj po prevzemu nadgradnje pozicije 3 .
	28
	0,5
	16


Tabela 3.

Pozicija 4

Zaradi potrebe po nadgradnji/posodobitvi javanskega izvajalnega okolja infrastrukture na področju interoperabilnosti, Ministrstvo za notranje zadeve, Direktorat za informatiko in e-storitve, nadgrajuje licenčno programsko opremo iz produktov Oracle IAS java edition (nabavljeno po pogodbi 3111-ODNAVO-7/2009-169, podpisano 15.6.2009)  na ORACLE WLS standard edition kot sledi iz tabele 4.

	Naziv produkta
	Število jeder
	Faktor za Intel
	Število CPU licenc

	Nadgradnja licenčne programske opreme iz IAS (Internet Application Server Java) na WLS (Web Logic Server Enterprise Edition)
	4
	0,5
	16

	SKLOP2 Vzdrževanje 12 mesecev, ki se prične takoj po prevzemu nadgradnje pozicije 4 ..
	4
	0,5
	16


Tabela 4.

Specifikacija storitve vzdrževanja za vse štiri pozicije sklopa1
Vzdrževanje programske opreme zajema:

1. Nove verzije (posodobitve) licenčnih programskih produktov, ki morajo biti naročniku razpoložljive od trenutka objave in do konca trajanja veljavnosti pogodbe

2. Popravke licenčnih programskih produktov,

3. Varnostne popravke licenčnih programskih produktov,

4. Nove verzije dokumentacije za licenčne programske produkte,

5. Dostop do spletišča z bazo znanja Oracle Meta Link ali za ekvivalentno spletno mesto,

6. Sistem tehnične podpore preko spleta 24 ur na dan 7 dni v tednu,

7. Sistem prijave napak in spremljanje odziva preko spleta 24 ur na dan, 7 dni v tednu z odzivnim časom:

a. 1 ura za kritične napake, ki preprečujejo ali onemogočajo obratovanje servisov,

b. Naslednji delovni dan za nekritične napake,

8. Pomoč po telefonu ob delavnikih od 8:00 do 17:00,

9. Ne tehnične storitve v normalnem delovnem času (npr.: pomoč pri identifikatorjih podpore, pomoč pri prijavljanju v podporo preko spleta),

10. Dostop do splošnih novic o vzdrževanju,

11. Dostop do novic o izbrani funkcionalnosti, varnostnih priporočilih in priporočenih konfiguracijah, certificirani strojni opremi.

Sklop 2
Zaradi potrebe vzpostavitve sistema zanesljivih in celovitih revizijskih sledi na sistemskem in upravljalskem nivoju podatkovnih zbirk infrastrukture področja interoperabilnosti, Ministrstvo za notranje zadeve, Direktorat za informatiko in e-storitve, kupuje licence Audit vault server in DB Firewall za podatkovne zbirke Oracle 11g (nabavljene po pogodbi 3111-ODNAVO-7/2009-169, podpisane 15. 6. 2009). Poleg tega naroča namestitev in konfiguriranje ter zagon Audit Vault sistema in DB Firewall po navodilih naročnika za podatkovne zbirke projektov, ki tečejo na interoperabilnostni infrastrukturi ter dopolnilno vzdrževanje za obdobje enega leta.

Funkcionalne in tehnološke specifikacije sistema beleženja in nadzora nad revizijskimi spledmi so opredeljene v spodnji tabeli 2.1:

	Zahteva 
	Dodaten opis 
	Referenca 

	1. Revizijske sledi morajo zdržati kot dokazni material pred pravosodnimi organi. 
	Rešitev mora zagotavljati avtentičnost in celovitost revizijskih sledi. Zagotavljanje celovitosti pomeni, da morajo biti revizijske sledi popolne in pravilne oziroma da vir deluje pravilno v skladu z zahtevami. Avtentičnost se doseže s časovnim žigosanjem  revizijskih sledi. S tem se dokazuje, da revizijske sledi, ki se hranijo, niso bile ponarejene. 

	Tehnološke zahteve za Centralno bazo podlag za odločanje (B51/pladenj) 

	2. Zagotoviti je potrebno orodja za redne preglede ter poročila za obravnavo in interpretacijo revizijskih sledi. 
	Rešitev mora omogočati redno spremljanje revizijskih sledi preko grafičnega vmesnika. Priporoča se, da rešitev omogoča uporabo vnaprej pripravljenih poročil. S tem je pregled lažji, enostavnejši, zmanjša pa se tudi možnost nastanka napak. V primeru incidenta oziroma izrednega dogodka, mora rešitev omogočiti še ročen in popoln pregled revizijskih sledi (forenzična preiskava). 


	Tehnološke zahteve za Centralno bazo podlag za odločanje (B51/pladenj) in Mnenje Informacijskega pooblaščenca podano dne: 6.4.2010, št. 007-17/2010/2
(poglavje: nadzor nadzornikov) 

	3. Zagotoviti je potrebno popolne revizijske sledi in naknadno preverjanje dostopa do podatkov. 
	Rešitev mora zagotavljati popolno revizijsko sled - torej tudi beleženje vsakega dostopa do podatkov. Beleženje dostopov mora biti takšno, da omogoča naknadno preverjanje, kdo je, kdaj in do katerih osebnih podatkov dostopal. Identifikacija osebe, ki je stopila v stik s podatki, mora biti enolična, torej se mora nanašati na posamezno konkretno osebo. Pri projektu Centralne baze podlag za odločanje (B51/pladenj) bo to omogočeno z združitvijo dveh revizijskih sledi, in sicer tiste iz pladnja in tiste iz Centra za socialno delo. Popolna revizijska sled mora biti zagotovljena še v primeru, da ima primarni strežnik vključeno zrcaljenje na strežnik baze na oddaljeni lokaciji. 
	Mnenje Informacijskega pooblaščenca podano dne: 6.4.2010, št. 007-17/2010/2 

	4. Zagotoviti je potrebno beleženje vsakega dostopa do podatkov - vključno z dostopi mimo aplikacije (npr. DBA administrator). 
	Rešitev mora zagotavljati popolno revizijsko sled tudi za uporabnike s privilegiranimi pravicami. To so tisti uporabniki, ki do podatkov, shranjenih v pladnju, lahko dostopajo mimo aplikacijskega strežnika (npr. DBA administratorji). Spremljanje mora biti zagotovljeno tudi v primeru, če se administrator oziroma privilegirani uporabnik priključi na podatkovno zbirko preko orodja (kot na primer: SQLPLUS, SQLDeveloper, TOAD, SQLDBA ...), ki teče oziroma deluje na samem sistemu strežnika podatkovne zbirke, ne, da bi orodje uporabljalo mrežni protokol (TCP/IP) temveč poljubni drugi mehanizem komunikacije (kot na primer IPC - Inter Process Communication) s podatkovno zbirko. Ti uporabniki ne smejo imeti možnosti izklopa izdelovanja revizijskih sledi, na način, da njihova aktivnost ne bi bila zabeležena. Prav tako ne smejo imeti možnosti spreminjanja revizijskih sledi. 
	Mnenje Informacijskega pooblaščenca podano dne: 6.4.2010, št. 007-17/2010/2 


Tabela 2.1

Licenčni produkti in storitve sklopa 2
Nakup licenčne programske opreme in storitve sklopa 2 se izvajajo na lokaciji naročnika Langusova 4, 1000 Ljubljana. Dobavitelj mora dobavo opreme izvesti najkasneje v roku 30 dni od dneva obojestranskega podpisa pogodbe. 

Storitev nameščanja, konfiguriranja, zagona in izvedbe usposabljanja naročnikovih nadzornikov  (za podatkovne zbirke projektov: 2x IO/Modul, 2x Pladenj, 2x VS, 2xAsinhroni modul, 2xRV2, 2x  e-Uprava2, 1x EKT2) se prične izvajati takoj po prevzemu dobave in jih je potrebno izvesti najkasneje v roku 120 dni od dneva prevzema dobave.  
Dopolnilno vzdrževanje se prične izvajati po opravljenem prevzemu storitve nameščanja in konfiguriranja, zagona in usposabljanja in se izvaja do izteka vzdrževanja pozicije 1 sklopa 2.
V tabeli 2.2 so opredeljeni licenčni produkti in storitve sklopa 2.

	Pozicija
	Naziv produkta
	Število jeder/shem
	Faktor za Intel
	Število CPU licenc

	1
	dobava  Lic.Prog opreme Audit Vault strežnik
	4
	0,5
	2

	2
	Vzdrževanje za obdobje 12 mesecev, ki se prične takoj po prevzemu pozicije 1
	4
	0,5
	2

	
	Opis storitve
	Število baznih shem
	
	

	3
	Storitev nameščanja, konfiguriranja, zagona in  izvedbe usposabljanja naročnikovih nadzornikov , za podatkovne zbirke projektov: 2x IO/Modul, 2x Pladenj, 2x VS, 2xAsinhroni modul, 2xRV2, 2x  e-Uprava2, 1x EKT2)  

	12
	
	

	4
	storitev dopolnilnega vzdrževanja za 13 shem podatkovnih zbirk Dopolnilno vzdrževanje v obsega storitve do največ , obračunano po dejanski porabi. 
	
	
	


Tabela 2.2

Vzdrževanje Licenčne programske opreme sklopa 2
1. Nove verzije (posodobitve) licenčnih programskih produktov, ki morajo biti naročniku razpoložljive od trenutka objave in do konca trajanja veljavnosti pogodbe

2. Popravke licenčnih programskih produktov,

3. Varnostne popravke licenčnih programskih produktov,

4. Nove verzije dokumentacije za licenčne programske produkte,

5. Dostop do spletišča z bazo znanja Oracle Meta Link,

6. Sistem tehnične podpore preko spleta 24 ur na dan 7 dni v tednu,

7. Sistem prijave napak in spremljanje odziva preko spleta 24 ur na dan, 7 dni v tednu z odzivnim časom:

8. 1 ura za kritične napake, ki preprečujejo ali onemogočajo obratovanje servisov,

9. Naslednji delovni dan za nekritične napake,

10. Pomoč po telefonu ob delavnikih od 8:00 do 17:00,

11. Ne tehnične storitve v normalnem delovnem času  (npr.: pomoč pri identifikatorjih podpore, pomoč pri prijavljanju v podporo preko spleta),

12. Dostop do splošnih novic o vzdrževanju,

13. Dostop do novic o izbrani funkcionalnosti, varnostnih priporočilih in priporočenih konfiguracijah, certificirani strojni opremi.

Storitev nameščanja, konfiguriranja in zagona sklopa 2
a. namestitev Audit Vault strežnika,

b. namestitev DB Firewall na strežnike, kjer tečejo instance podatkovnih zbirk, ki se bodo vključile v sistem Audit Vault,

c. konfiguriranje grafičnega vmesnika,

d. konfiguriranje zajema podatkov na posamičnih shemah podatkovnih zbirk (glede na specifikacije tabel in podatkovnih polj, po navodilih, ki jih pripravijo posamični projekti) za bazne sheme projektov:  IO/Modul(podatki in upravljanje), Pladenj (transakcijska in arhivska zbirka), Varnostna Shema, Asinhroni modul),
e. usposabljanje nadzornikov za upravljanje s sistemom revizijskih sledi; izvede se enkratno usposabljanje v obsegu najmanj 6ur za skupaj 4 nadzornike.
f. optimizacija in korekcija podatkovnega nabora za zajem revizijskih sledi v obdobju 12 mesecev po zagonu sistema.

Storitev dopolnilnega vzdrževanja sklopa 2

1. dopolnjevanje grafičnega vmesnika namenjenega za nadzor nadzornikov,

2. konfiguriranje zajema podatkov na posamičnih shemah podatkovnih zbirk (glede na specifikacije tabel in podatkovnih polj, po navodilih, ki jih pripravijo posamični projekti),

3. dodatno usposabljanje morebitnih novih nadzornikov za upravljanje s sistemom revizijskih sledi,

4. optimizacija in korekcija podatkovnega nabora za zajem revizijskih sledi.
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