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Nalozba v vaso prihodnost
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Tehnične specifikacije 

naročila z oznako ODPKI-23/2014                       

              Tehnične specifikacije 

naročila z oznako ODPKI-23/2014                       


PREDMET NAROČILA

Predmet javnega naročila je dobava strojne opreme in programske opreme za potrebe operacije Državni Računalniški oblak, v štirih sklopih 
Dobavo opreme in garancijske zahteve ponudnik v vseh sklopih izvede na lokaciji naročnika. Lokacija dobave: T21 (Tržaška 21, 1000 Ljubljana)
SKLOP 1 - PROGRAMSKA OPREMA

OBSEG 

Predmet dobave je licenčna programska oprema za potrebe obstoječe programske opreme naročnika, ki je bila dobavljena s strani proizvajalca Entrust (sedaj Entrust Datacard) in mora naročniku omogočati sledeče:

	Opis
	Količina

	Spletne licence za potrebe Ministrstva za javno upravo
	2.000.000

	Programska oprema za vzpostavitev izdajatelja dig. potrdil (CA, Certification Authority)
	2

	Programska oprema za vzpostavitev sistema za upravljanje dig. potrdil EAC (SPOC, Single Point Of Contact) 
	2

	Programska oprema za vzpostavitev izdajatelja dig. potrdil za potrebe sistema SPOC (SPOC CA)
	2

	Programska oprema  za upravljanje izdajatelja dig. potrdil (AS, Admin Services)
	2


VSEBINA
Dobava licenčne programske opreme:
· Dobavni rok za opremo je največ 30 dni od podpisa pogodbe za celotno količino opreme.

· Programska oprema za vzpostavitev sistema za upravljanje dig. potrdil EAC (SPOC) in izdajatelja dig. potrdil za potrebe sistema SPOC (SPOC CA) mora podpirati protokol SPOC Evropske Unije.za upravljanje in izmenjavo dig. potrdil EAC (Extended Access Control) za potrebe omogočanja dostopa do biometričih podatkov na potovalnih dokumentih.

Garancijske zahteve:

Obdobje trajanja garancije: 7 let

Licenčna programska oprema mora v obdobju trajanja garancije omogočati:

· Možnost nalaganja trenutnih oziroma novih različic vse programske opreme, ki je predmet razpisa, s spletnih strani proizvajalca. Zahteva velja za vse proizvajalčeve podprte platforme.

· Možnost avtomatičnega posodabljanja s spletnih strani proizvajalca oziroma na način, kot je to zahtevano v tehničnih specifikacijah.

· Možnost uporabe vseh nadgradenj oziroma posodobitev vključno z vsemi varnostnimi popravki, katere bo izdelal proizvajalec v času garancije za katerokoli proizvajalčevo podprto platformo
Garancija za dobavljeno programsko opremo vključuje tudi garancijo za obstoječo programsko opremo overitelja na MJU in MO.
SKLOP 2 – STROJNI VARNOSTNI MODUL HSM-600
OBSEG

	Pozicija
	Oznaka
	Opis
	Količina

	1
	HSM-600
	Strojni varnostni modul (HSM), mrežni, 600 tps za dolžine ključev 1k oz. vsaj 140 tps za dolžine ključev 2k ali zmogljivejši
	6


VSEBINA

	1. 1
	Dobava modulov vključno s potrošnim materialom za njihov priklop (napajanje, mrežni …), 

	2. 3
	Brezplačen dostop do baz znanja proizvajalca in spremljanje odprtih problemov preko spleta, brezplačen spletni dostop do popravkov in nadgradenj sistemske programske opreme (gonilniki, firmware) pri proizvajalcu opreme in brezplačen dostop do tehnične podpore (»TAC«) pri dobavitelju in/ali proizvajalcu.

	3. 5
	Dobavni rok je največ 45 dni od podpisa pogodbe za celotno količino opreme. 

	4. 
	Zahteve za uvedbo naročnikove ekipe:

· vključuje najmanj 6 ur uvedbe na lokaciji naročnika za največ 5 članov naročnikove ekipe in po potrebi največ 3 ure telefonske pomoči,

· izvesti jo mora strokovnjak za implementacijo strojnih varnostnih modulov (glej kadrovske pogoje),
· izvajalec mora pripraviti ustrezno dokumentacijo,

· izvedena mora biti najkasneje v 30 dneh po dobavi opreme,

· je pogoj za podpis prevzemnega zapisnika.

	5. 6
	Garancijske zahteve:

· garancijska doba je 5 let 

· doba zagotavljanja rezervnih delov je najmanj 5 let od opravljenega prevzema opreme
· odzivni čas: dobavitelj v času garancije zagotavlja odziv na prijavo napake v roku 8 ur ali manj od prijave napake
· rok za odpravo napake: dobavitelj v času garancije zagotavlja odpravo napake v roku 10 delovnih dni ali manj od prijave napake  

· dobavitelj mora biti v času garancije naročniku na razpolago v času od 8:00 ure do 16:00 ure 5 dni/teden (ponedeljek – petek), v tem času nudi tudi pomoč pri reševanju tehničnih problemov v zvezi z nameščeno opremo 
· nadgradnje sistemske programske opreme v času garancije opreme v primeru funkcionalnih težav ali v primeru odstopanj od  deklariranih lastnosti ponujene opreme.

· v kolikor se napaka ne odpravi v roku za odpravo ali se napaka odpravi v roku, vendar se je ponovila dvakrat ista napaka, dobavitelj zagotovi zamenjavo z novo opremo, v roku največ 21 delovnih dni od prijave napake 


	Tehnične zahteve HSM-600:

	1
	Podprta platforma* za: 

· Solaris 10

· RHEL Server 5 in 6

· SUSE linux 10 in 11

· Windows Server 2003 R2

· Windows Server 2008 SP2

* za vse platforme velja podpora za 32&64-bit

	2
	Aplikacijski vmesnik za: 

· PKCS#11

· Open SSL

· Java JCA/JCE

· Microsoft CryptoAPI

· Razvojna programska oprema (SDK)

	3
	Asimetrični ključi: 

· RSA (up to 4096 bits)

· ECDSA (up to 512 bits)

· DSA

· Diffie Hellman

	4
	Zgostitveni algoritmi: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512

	5
	Tehnične zahteve:

· Dva omrežna priključka

	6
	Certifikati:

· Potrdilo o skladnosti s standardom FIPS 140-2 Level 3 ali Common Criteria EAL4+ oz. višjim


SKLOP 3 – STROJNI VARNOSTNI MODUL HSM-1500 Thales (nCipher) ali enakovreden
OBSEG

	Pozicija
	Oznaka
	Opis
	Količina
	Opomba

	1
	HSM-1500* 
nShield Connect 1500, 
Thales (nCipher) ali enakovreden
	Strojni varnostni modul (HSM), mrežni, 1500 tps za dolžine ključev 1k oz. 450 tps za dolžine ključev 2k ali zmogljivejši. Izvedba migracije ključev iz obstoječih na nove HSM module.
	2
	Migracija CSCA-SI

CVCA-SI




· * HSM moduli morajo omogočati migracijo ključev iz obstoječih (nShield Connect 1600) na nove HSM module 
VSEBINA
	1. 1
	Dobava modulov vključno s potrošnim materialom za njihov priklop (napajanje, mrežni dostop…)  Vgradnja in izvedba namestitve opreme na lokaciji naročnika

	2. 2
	Migracija ključev iz obstoječih HSM modulov (2 x nShield Connect 1600) na nova modula

	3. 3
	Brezplačen dostop do baz znanja proizvajalca in spremljanje odprtih problemov preko spleta, brezplačen spletni dostop do popravkov in nadgradenj sistemske programske opreme (gonilniki, firmware) pri proizvajalcu opreme in brezplačen dostop do tehnične podpore (»TAC«) pri dobavitelju in/ali proizvajalcu.

	4. 5
	Dobavni rok je največ 45 dni od podpisa pogodbe za celotno količino opreme. Rok izvedbe: največ 100 dni, kar vključuje vse ostale storitve vgradnje in izvedbe namestitve ter migracije vključno z usposabljanjem naročnikove ekipe.

	5. 
	Zahteve za uvedbo naročnikove ekipe:

· vključuje najmanj 6 ur uvedbe na lokaciji naročnika za največ 5 članov naročnikove ekipe in po potrebi največ 3 ure telefonske pomoči,

· izvesti jo mora strokovnjak za implementacijo strojnih varnostnih modulov (glej kadrovske pogoje),

· izvajalec mora pripraviti ustrezno dokumentacijo,

· izvedena mora biti najkasneje v 55 dneh od dobave opreme,

· je pogoj za podpis prevzemnega zapisnika.

	6. 6
	Garancijske zahteve:

· garancijska doba je 5 let 
· doba zagotavljanja rezervnih delov je najmanj 5 let od opravljenega prevzema opreme
· odzivni čas: dobavitelj v času garancije zagotavlja odziv na prijavo napake v roku 8 ur ali manj od prijave napake
· rok za odpravo napake: dobavitelj v času garancije zagotavlja odpravo napake v roku 10 dni ali manj od prijave napake  

· dobavitelj mora biti v času garancije naročniku na razpolago v času od 8:00 ure do 16:00 ure 5 dni/teden (ponedeljek – petek), v tem času nudi tudi pomoč pri reševanju tehničnih problemov v zvezi z nameščeno opremo
· nadgradnje sistemske programske opreme v času garancije opreme v primeru funkcionalnih težav ali v primeru odstopanj od  deklariranih lastnosti ponujene opreme.

· v kolikor se napaka ne odpravi v roku za odpravo ali se napaka odpravi v roku, vendar se je ponovila dvakrat ista napaka, dobavitelj zagotovi zamenjavo z novo opremo, v roku največ 21 delovnih dni od prijave napake


	Tehnične zahteve za HSM-1500 (nShield Connect 1500, proizvajalec Thales)

	1
	Podprta platforma* za: 

· Windows 

· Linux 

· Solaris 

· IBM AIX 

· HP-UX 

· VMware 
* za vse platforme velja podpora za 32&64-bit

	2
	Aplikacijski vmesnik za: 

· PKCS#11

· Open SSL

· Java JCE

· Microsoft CryptoAPI

	3
	Asimetrični ključi: 

· RSA (up to 8192 bits)

· ECC Suite B

· DSA

· Diffie Hellman

	4
	Simetrični ključi: 

· AES (128, 192, and 256 bit) 

· Aria (128, 192, and 256 bit) 

· Camelia (128, 192, and 256 bit) 

· Triple DES (112, 168 bit) 

	5
	Zgostitveni algoritmi: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512

	6
	Tehnične zahteve:

· Dva zamenljiva omrežna napajalnika

· Zamenljiva enota ventilatorjev za hlajenje

· Tipkovnica

· Vodila za vgradnjo v komunikacijsko omaro

	7
	Certifikati:

· Potrdilo o skladnosti s standardom FIPS 140-2 Level 3 ali Common Criteria EAL4+ oz. višjim

	8
	Dobava HSM aplikativnih licenc:

· Dodatne tri (3) Client licence

	9
	Fizična varnost:

Ohišje modula mora biti zavarovano pred možnostjo fizičnega dostopa do vitalnih delov samega modula


SKLOP 4 – STROJNI VARNOSTNI MODUL HSM-1500-SSCD

OBSEG

	Pozicija
	Oznaka
	Opis
	Količina
	Opomba

	1
	HSM-1500-SSCD


	Strojni varnostni modul (HSM), mrežni, 1500 tps za dolžine ključev 1k oz. 450 tps za dolžine ključev 2k ali zmogljivejši in certifikat Common Criteria EAL4+ SSCD PP (lahko v pridobivanju) 
	2
	


VSEBINA
	1. 1
	Dobava modulov vključno s potrošnim materialom za njihov priklop (napajanje, mrežni dostop, 

	2. 3
	Brezplačen dostop do baz znanja proizvajalca in spremljanje odprtih problemov preko spleta, brezplačen spletni dostop do popravkov in nadgradenj sistemske programske opreme (gonilniki, firmware) pri proizvajalcu opreme in brezplačen dostop do tehnične podpore (»TAC«) pri ponudniku in/ali proizvajalcu.

	3. 5
	Dobavni rok je največ 45 dni od podpisa pogodbe za celotno količino opreme. 

	4. 
	Zahteve za uvedbo naročnikove ekipe:

· vključuje najmanj 6 ur uvedbe na lokaciji naročnika za največ 5 članov naročnikove ekipe in po potrebi največ 3 ure telefonske pomoči,

· izvesti jo mora strokovnjak za implementacijo strojnih varnostnih modulov (glej kadrovske pogoje),

· izvajalec mora pripraviti ustrezno dokumentacijo,

· izvedena mora biti najkasneje v 30 dneh po dobavi opreme,

· je pogoj za podpis prevzemnega zapisnika.

	5. 6
	Garancijske zahteve:

· garancijska doba je 5 let 
· doba zagotavljanja rezervnih delov je najmanj 5 let od opravljenega prevzema  opreme
· odzivni čas: dobavitelj v času garancije zagotavlja odziv na prijavo napake v roku 8 ur ali manj od prijave napake
· rok za odpravo napake: dobavitelj v času garancije zagotavlja odpravo napake v roku 10 dni ali manj od prijave napake 
· dobavitelj mora biti v času garancije naročniku na razpolago v času od 8:00 ure do 16:00 ure 5 dni/teden (ponedeljek – petek), v tem času nudi tudi pomoč pri reševanju tehničnih problemov v zvezi z nameščeno opremo 
· nadgradnje sistemske programske opreme v času garancije opreme v primeru funkcionalnih težav ali v primeru odstopanj od  deklariranih lastnosti ponujene opreme.

· v kolikor se napaka ne odpravi v roku za odpravo ali se napaka odpravi v roku, vendar se je ponovila dvakrat ista napaka, dobavitelj zagotovi zamenjavo z novo opremo, v roku največ 21 delovnih dni od prijave napake


	Tehnične zahteve za HSM-1500-SSCD

	1
	Podprta platforma* za: 

· Windows 

· Linux 

· Solaris 

· IBM AIX 

· HP-UX 

· VMware 
* za vse platforme velja podpora za 32&64-bit

	2
	Aplikacijski vmesnik za: 

· PKCS#11

· Open SSL

· Java JCE

· Microsoft CryptoAPI

	3
	Asimetrični ključi: 

· RSA (up to 8192 bits)

· ECC Suite B

· DSA

· Diffie Hellman

	4
	Simetrični ključi: 

· AES (128, 192, and 256 bit) 

· Aria (128, 192, and 256 bit) 

· Camelia (128, 192, and 256 bit) 

· Triple DES (112, 168 bit) 

	5
	Zgostitveni algoritmi: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512

	6
	Tehnične zahteve:

· Dva zamenljiva omrežna napajalnika

· Zamenljiva enota ventilatorjev za hlajenje

· Tipkovnica

· Vodila za vgradnjo v komunikacijsko omaro

	7
	Certifikati:

· Potrdilo o skladnosti s standardom FIPS 140-2 Level 3 ali Common Criteria EAL4+ oz. višjim
· Potrdilo o skladnosti s standardom Common Criteria EAL4+ SSCD PP (lahko tudi v pridobivanju, izjava proizvajalca)

	8
	Fizična varnost:

Ohišje modula mora biti zavarovano pred možnostjo fizičnega dostopa do vitalnih delov samega modula
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