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Ministrstvo za javno upravo (v nadaljevanju MJU) je v okviru operacije »Povezljivost, odprtost, kakovost« skozi aktivnost ''Prenova sistema za objavljanje odprtih podatkov javnega sektorja'' vzpostavilo sistem za objavljanje odprtih podatkov državnega in javnega sektorja. Poleg osnovnega kataloga zbirk podatkov je del sistema še modul za upravljanje z API OPSI-API.

Omogočanje ponovne uporabe informacij javnega sektorja prinaša velike družbenoekonomske koristi. Podatki, ki jih ustvari javni sektor, se lahko uporabijo kot izhodišče za inovativne storitve in proizvode z dodano vrednostjo, ki z ustvarjanjem novih delovnih mest in spodbujanjem naložb v podatkovno vodene sektorje krepijo gospodarstvo.

Zato je namen projekta, da se vzpostavi centralna točka preko katere bi uporabnik imel možnost videti, katere zbirke podatkov, ki se vodijo v državi so na voljo za ponovno uporabo, prebrati njihove metapodatkovne opise in se povezati z virom posamezne podatkovne zbirke. Podatki se na portalu objavljajo preko ''harvestinga'' ali pa skrbniki podatkovnih zbirk sami objavijo metapodatkovne opise in same zbirke podatkov. Portal poleg informacij o ponovni uporabi zbirk podatkov, ponuja na enem mestu spletno točko za objavo vseh baz odprtih podatkov, ki so dostopni neposredno preko spleta. Uporabniki imajo na voljo tudi komunikacijski kanal, preko katerega sporočajo napake, ki so jih našli v posamezni zbirki podatkov.
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Dokument »Tehnična dokumentacija za razvoj sistema za vodenje odprtih podatkov« (v nadaljevanju: dokument) predstavlja tehnične specifikacije za vzdrževanje in razvoj sistema za vodenje odprtih podatkov (v nadaljevanju: portal Odprtih podatkov Slovenije - OPSI).

V nadaljevanju je opisana vsebina poglavij dokumenta.

[bookmark: _Obstoječe_stanje_z][bookmark: _Toc397081913][bookmark: _Toc397357989][bookmark: _Toc400709564][bookmark: _Toc47609280]Poslovne in funkcionalne zahteve za portal Odprtih podatkov

V tem poglavju so opisane poslovne in funkcionalne zahteve OPSI, ki jih bo potrebno vzdrževati in nadgraditi v sklopu razvoja. V nadaljevanju bodo naštete samo nekatere poslovne zahteve. Za preostanek je predvideno, da se bodo pokazale tekom analize ter posvetovanj z uporabniki.

Poslovne zahteve so opisane po vsebinskih sklopih, ki so zajeti v podpoglavjih. Poslovne zahteve predstavljajo funkcionalnosti OPSI. Slika v nadaljevanju prikazuje poslovne zahteve delovanja portala glede na zunanje dejavnike. Portal je enotna vstopna točka za zbirke podatkov, ki jih vodi javni sektor. Metapodatkovni opisi in dostop do zbirk podatkov se objavljajo na dva načina. Opise, ki jih vodijo sektorsko specifični portali se prevzemajo z metodo ''harvestinga''. Do sedaj je bil vzpostavljen ''harvesting'' iz slovenskega INSPIRE Geoportala, in za organizacije, ki uporabljajo orodje pcAxis (SURS, Banka Slovenije in NIJZ). Ostali objavitelji objavljajo podatke na portalu samem. Za objavo je potrebna prijava z kvalificiranim digitalnim potrdilom. Tovrstna prijava poteka preko varnostne sheme, ki je vzpostavljena na MJU.
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OPSI zagotavlja zajem metapodatkovnih opisov, povezav na podatkovne vire ali objavo posamezne podatkovne zbirke ali njenega niza.

[bookmark: _Toc445327482][bookmark: _Toc47609282]HARVESTING IZ SISTEMA PCAXIS

OPSI omogoča zajem metapodatkov iz drugih virov s pomočjo ''harvestinga''. Trenutno je na voljo za zajem podatkov sistema za vodenje metapodatkovni sistem, ki ga upravlja GURS (http://prostor4.gov.si/imps/srv/slv/catalog.search#/home). Sistem PcAxis je sistem za distribucijo večdimenzijskih podatkov, ki ga uporabljajo na SURS, NIJZ, Portalu Energetika ter Banki Slovenije.
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V nadaljevanju bodo predstavjene splošne lastnosti, ki jih ima portal.
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OPSI omogoča urejanje vsebine portala. Vstopna stran se ureja s CMS – Drupal (verzija 7.69), v pripravi je prenova CMS na Pages od CKAN. Zaledne vsebine se urejajo s pomočjo CKAN (verzija 2.2.3). Z razvojem bo potrebno OPSI nadgraditi tako, da se bo namesto CMS - Drupal uporabljala CKAN pages.

[bookmark: _Toc47609285]OPTIMIZACIJA ISKANJA PO VSEBINI 
OPSI omogoča iskanje po vsebini metapodatkovnih opisov. Uporabljen je Solr 4.3.1 za iskanje po vsebini portala. Potrebno bo izvesti optimizacijo iskanja po vsebini.

[bookmark: _Toc47609286]Tehnične lastnosti portala
V nadaljevanju bodo predstavjene tehnične lastnosti, ki jih mora portal imeti, da bo izpolnjeval poslovne zahteve.
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OPSI omogoča naprednejši predogled objavljenih podatkov na portalu. Prikaz objavljenih podatkov s pomočjo grafov prikaza prostorskih podatkov na zemljevidu.
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OPSI ima nadzorni modul za potrjevanje vsebin, elektronsko obveščanje vsebinskih urednikov, dodajanje novih urednikov. Potrebno bo narediti optimizacijo nadzornega modula.
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Orodje za upravljanje strojnega vmesnika (angl. API management tool) bo nudilo:
· interaktiven pregled naslovov strojnega vmesnika (v nadaljevanju API) za javnost, vključno z opisi in primeri poizvedb;
· omejevanje dostopa in prometa do različnih naslovov API;
· enostavnejše urejanje in možnost specifikacije novih dostopov do podatkov.

Za ustrezno avtentikacijo uporabnikov novega API je predvidena implementacija prijave preko sistema SI-PASS kot dopolnitve prijave preko Varnostne sheme.

[bookmark: _Toc47609290]SPLOŠNI OPIS 

Za upravljanje strojnega vmesnika (angl. application programming interface, v nadaljevanju API) na portalu OPSI je predvidena postavitev orodja WSO2 API Manager (v nadaljevanju WSO2)[footnoteRef:2]. [2:  WSO2 API Management: https://wso2.com/api-management/] 


Predstavlja celovito odprtokodno rešitev, namenjeno predvsem ustanovam, ki potrebujejo širok nabor funkcionalnosti in preverjeno implementacijo.

Glavna funkcionalnost orodja je možnost specifikacije, urejanja in interaktivnega pregleda definiranih API. Jedro implementacije je podprto z ogrodjem Swagger[footnoteRef:3], trenutno najbolj razširjenim orodjem za strojne vmesnike. V sklopu razvoja ogrodja Swagger je bil definiran odprti format OpenAPI[footnoteRef:4], ki se danes uporablja za specifikacijo strojnih vmesnikov v praktično vseh tovrstnih orodjih. [3:  Swagger: https://swagger.io/]  [4:  OpenAPI Specification: https://github.com/OAI/OpenAPI-Specification] 


Opomba: v nadaljevanju uporabljamo termina "API" ter "naslov API" v ločenih pomenih. Termin "API" uporabljamo za skupek "naslovov API" (angl. API endpoint), ki so del iste specifikacije. Specifikacij API lahko na portalu orodja WSO2 objavimo poljubno mnogo.

WSO2 API Manager  je namenjen trem različnim vrstam uporabnikov:
· končnim uporabnikom, ki lahko pregledujejo API in pripadajoče naslove, jih preizkušajo in zaprosijo/plačajo za dostop do naslovov z omejeno uporabo;
· objaviteljem, ki specificirajo API in naslove, vključno z njihovim opisom in možnimi parametri,
· skrbnikom, ki lahko spreminjajo nastavitve portala, potrjujejo uporabnike in naročila.

V primeru OPSI bo končne uporabnike predstavljala širša javnost, objavitelje in skrbnike pa glavni uredniki portala OPSI ter izvajalec razvoja. Med končne uporabnike bi običajno spadali tudi zunanji razvijalci, ki za nove naslove API pripravljajo implementacije in zaledne procese za streženje podatkov. Sprva bo na OPSI to vlogo imel predvsem izvajalec. Kasneje bi ob razvoju morebitnih novih orodij na osnovi podatkov OPSI lahko vključili v razvoj API tudi tretje osebe.

Vmesnika WSO2 za končne uporabnike (podnaslov /store/) in objavitelje (podnaslov /publisher/) se nekoliko razlikujeta, oba pa na prvi strani prikazujeta seznam definiranih API (Slika 2). Vsak vmesnik določa nabor naslovov in povezave na zaledne sisteme, ki za te naslove nudijo podatke.
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Do seznama definiranih API lahko dostopajo tudi anonimni končni uporabniki (brez prijave). Brez prijave lahko izberejo API in v povezavi z njim izvajajo osnovna opravila:
· preberejo osnovne informacije o API (Slika 3),
· pregledujejo naslove API za to specifikacijo (Slika 4),
· izvajajo testne poizvedbe na javne naslove API preko vmesnika (Slika 5),
· pregledujejo dokumentacijo za to specifikacijo (Slika 6),
· berejo forum z objavami v povezavi s tem API (Slika 7).

Po prijavi lahko končni uporabniki izvajajo še dodatne operacije:
· se naročijo na uporabo API (Slika 8)
· izvajajo testne poizvedbe na zaščitene naslove API preko vmesnika (po opravljenem naročilu)
· objavljajo sporočila na forumu
· prenesejo programsko knjižnico za strojni dostop do API – SDK (Slika 9)
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[bookmark: _Toc45696929]Slika 8: WSO2 – naročilo uporabe API (rdeč okvir)
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Do vmesnika objaviteljev (na podnaslovu /publisher/) je mogoče priti le po prijavi s primerno vlogo. Uporabniku so v tem vmesniku na voljo sledeča opravila:

· ustvarjanje novih API ali njihovih verzij (10),
· urejanje obstoječih specifikacij (Slika 11),
· spreminjanje statusa specifikacij (Slika 12),
· upravljanje z naročili na API (Slika 13),
· pregled analitike (Slika 14).
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Tretji vmesnik portala na podnaslovu /admin/ je namenjen skrbnikom (Slika 15). V tem vmesniku so mogoča dodatna opravila, ki so le posredno povezana z objavljanjem API:
· ustvarjanje in potrjevanje uporabnikov, aplikacij, naročil;
· definiranje novih uporabniških paketov in omejitev prometa;
· definiranje dodatnih pravil.
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Poleg skrbniškega vmesnika na /admin/ je na /carbon/admin/ na voljo tudi skrbniški vmesnik za upravljanje delovanja celotnega strežnika, kjer je mogoče:
· dodajati in brisati uporabnike (Slika 16),
· upravljati vloge uporabnikov (Slika 17),
· definirati način prijave in nastavljati storitve avtentikacije (Slika 18),
· pregledovati nameščene aplikacijske komponente (store, publisher, …) (Slika 19),
· pregledovati sistemske dnevnike aplikacij (Slika 20),
· pregledovati strojne obremenitve strežnika (Slika 21),
· pregledovati splošno statistiko sistema (Slika 22).
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WSO2 za upravljanje z uporabniškimi računi uporablja lastno komponento WSO2 Identity Server in v osnovi omogoča prijavo z uporabniškim imenom in geslom, na voljo pa je tudi zunanja avtentikacija z drugimi storitvami (angl. federated authentication) po uveljavljenih protokolih (npr. SAML2 Web SSO, OAuth2 / OpenID Connect, WS-Federation) ter z namenskimi rešitvami za širše uporabljane storitve (Google, Facebook, …). Po postavitvi celotnega okolja bo opravljen preizkus povezave z Varnostno shemo po protokolu SAML2, predvidoma pa bo potreben razvoj dodatne podpore za protokol CAS, ki bi se uporabila za uporabniško prijavo preko Varnostne sheme in vmesnika SI-PASS.
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Tabela 1: Tehnologije, uporabljene pri orodju WSO2 

Relevantne povezave do odprtokodnih rešitev, ki so uporabljene:
· Distribucija WSO2: https://github.com/wso2/product-apim
· Modul ogrodja Carbon WSO2 za API Manager: https://github.com/wso2/carbon-apimgt
· WSO2 komponenta za analitiko: https://github.com/wso2/analytics-apim 
· WSO2 komponenta za upravljanje z identitetami: https://github.com/wso2/product-is
· WSO2 komp. za upravljanje z uredniškimi procesi: https://github.com/wso2/product-ei 
· PostgREST: https://github.com/PostgREST/postgrest

Vsi servisi WSO2 uporabljajo za strežniško okolje ogrodje WSO2 Carbon[footnoteRef:5], ki predstavlja jedro vseh produktov WSO2. Temelji na tehnologiji Eclipse Equinox P2[footnoteRef:6], platformi za modularne javanske aplikacije po specifikaciji OSGi[footnoteRef:7]. Posledično vse komponente uporabljajo isto jedro in enak princip zaganjanja servisev. [5:  WSO2 Carbon: https://wso2.com/products/carbon/]  [6:  Eclipse Equinox: https://www.eclipse.org/equinox/]  [7:  OSGi arhitektura: https://www.osgi.org/developer/architecture/] 
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[bookmark: _Toc397358045][bookmark: _Toc400709609]V tem poglavju so opisane poslovne zahteve drugih sistemov, ki ponujajo podatke ali pa jih iz OPSI jemljejo.

Osnovno načelo OPSI je, da se metapodatki in dostop do podatkov vodijo na enem mestu. Da bi sledili temu načelu je potrebno metapodatkovne opise, ki se vodijo na podlagi področne zakonodaje, kot je na primer direktiva INSPIRE in nacionalni Zakon o infrastrukturi za prostorske informacije, zajemati (harvesting) iz namenskih metapodatkovnih portalov (npr. Slovenski INSPIRE geoportal). Prav tako mora omogočati posredovanje drugim portalom z metodo zajemanja (harvesting). Na sliki 2 je prikazan koncept podatkovnega toka med različinimi sistemi, ki vodijo metapodatkovne opise za podatkovne zbirke.
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[bookmark: _Toc45696944]Slika 23: Izmenjava podatkov med OPSI in zunanjimi sistemi

V nadaljevanju bosta opisana EU open data portal in slovenski INSPIRE Geoportal. OPSI zajema podatke iz slovenskega INSPIRE Geoportala ter jih skupaj z drugimi metapodatkovnimi opisi posreduje na EU data portal. V sklopu tega javnega naročila bo potrebno skrbeti, da bo ta sistem deloval in se po potrebi nadgradil.
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Vsebina Evropskega podatkovnega portala so podatki, zbrani s pobiranjem iz nacionalnih javnih podatkovnih portalov. Postopoma bo portal zbiral dodatne podatke, ki jih objavljajo regionalni, lokalni in domensko specifični portali.
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Podatki, ki se bodo vodili na nacionalnem portalu Odprtih podatkov se morajo preslikati tudi na EU portal odprtih podatkov. Podrobna navodila oziroma priporočila, kako morajo ponudniki podatkov pripraviti svoj sistem, je na naslovu: http://www.europeandataportal.eu/sites/default/files/edp_s1_gdl_data-supplier-guidelines_v1.pdf 
· Metapodatki morajo biti na voljo v XML ali JSON formatu.
· API za posredovanje podatkov mora biti CKAN ali OAI-PMH ali dump datoteka.
· Dostop do API je lahko z avtentifikacijo ali brez nje.
· Datum mora biti zapisan po ISO 8601.
· ''Harvesting'' mora podpirati prenos sprememb glede na datum zadnjega prenosa.
· ''Harvesting'' naj bo omogočen v različnih intervalih (dnevno, tedensko, mesečno,..).
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OPSI zajema podatke tudi iz drugih portalov. Eden izmed pomembnejših virov je'Slovenski Inspire geoportal', ki ga vodi Geodetska uprava Republike Slovenije (v nadaljevanju: GURS). http://www.geoportal.gov.si/

GURS je na spletnem naslovu http://www.e-prostor.gov.si/ že leta 2004 vzpostavila in leta 2009 dogradila spletni portal z imenom »Prostor«, portala preko katerega omogoča vpogled v geodetske podatke in druge prostorske informacije v Sloveniji. Praktično vsi geodetski podatki, ki jih vodi in vzdržuje GURS so v digitalni obliki. GURS te podatke svojim uporabnikom nudi na enostaven način – to je s pomočjo svetovnega spleta. Dostop do metapodatkovnih opisov je na spletnem naslovu http://prostor4.gov.si/imps/srv/slv/catalog.search#/home.
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OPSI mora biti združljiv z obstoječimi rešitvami MJU. Za registracijo uporablja varnostno shemo. Za merjenje obiskanosti spletnih strani se na MJU uporablja Matomo.

Izbrani ponudnik mora slediti nadgradnjam povezanih informacijskih sistemov (v nadaljevanju IS), ki bodo izvedene v času od začetka do konca vzdrževanja, v skladu s pogodbo.
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[bookmark: _Toc253491631][bookmark: _Toc390671648][bookmark: _Toc394608208]OPSI mora zagotavljati enostavno (intuitivno) uporabo funkcionalnosti. Kjerkoli je to izvedljivo, mora uporabniku ponuditi takojšen odziv (angl. real time response) in biti čim bolj prilagojen učinkoviti uporabi (čim manjše število korakov za izvedbo določenega postopka, čim hitrejši dostop do kakovostnih informacij…).

Ključna zahteva glede funkcionalnosti uporabniškega vmesnika je enostavnost uporabe, hitra odzivnost in podpora različnim brskalnikom. Med drugim mora uporabniški vmesnik slediti naslednjim smernicam:
· Ustrezno segmentiranje in zaporedje vnosnih form, ki uporabniku dajeta jasno informacijo glede statusa in procesa zajema podatkov.
· Uporaba samoizpolnjevanja ali izbire možnih vrednosti, kjer je to le mogoče.
· Ponovna uporaba podatkov, ki so že zajeti v IS.
· Pregledna zasnova strani, ki zagotavlja enostavnost in preglednost v skladu s Priročnikom CGP (OPSI-ODPRTI PODATKI SLOVENIJE).
· Dvosmerna komunikacija z uporabnikom, kjer so na enoten način uporabljeni elementi, kot so sporočila o napakah, obvestila o napredku obdelave in podobno.
· Elementi so oblikovani tako, da v različnih brskalnikih in operacijskih sistemih omogočajo podoben izgled in enakovredno funkcionalnost skladno z zahtevami iz zadnje verzije Generičnih tehnoloških zahtev (GTZ) za razvoj IS, ki je objavljena na portalu NIO (https://nio.gov.si/nio/vstopna.nio). Poleg tega mora rešitev zagotavljati podporo za mobilne naprave na osnovi iOS, Android in Windows za telefone in tablice (ta del bo v osnovi pripravil izvajalec za izdelavo CGP).

Uporabniški vmesnik OPSI za zajem podatkov je uporabniku prijazen in omogoča:
· da oznake polj vsebujejo kratka navodila za vnašanje (npr. število znakov za geslo), kjer je to mogoče in ne moti funkcionalnosti (skupaj z izvajalcem za izdelavo CGP),
· v največji meri samodejno preverjanje pri vnosu podatkov (npr. format zapisa podatka) z namenom zmanjševanja napak,
· vidno označitev polja z napačnim vnosom, kjer se ob napaki izpišejo smiselna navodila,
· prikaz stanja uporabnika z grafičnim lokatorjem, kjer je ustrezno, 
· da se forma za vnos napolni z vsemi podatki, ki jih orodje lahko smiselno ponudi (tudi, če to ni edina možnost – je pa najbolj verjetna). Ta polja oz. podatki v njih so vizualno drugačna od ostalih (ta del bo v osnovi pripravil izvajalec za izdelavo CGP).

OPSI se vidno odziva na uporabnikove akcije. Vsaka akcija povzroči vidno (logično in prepoznavno) spremembo na uporabniškem vmesniku.

Ko orodje ni odzivno, uporabniku to vidno prikaže (sprememba kurzorja, prikaz poteka postopka...).
Pomoč je uporabniku dosegljiva na mestu, kjer jo le-ta dejansko potrebuje (pomensko povedni naslovi polj/labele, namigi/tooltipi, baloni, pop-up/ okna...).

Velikost in podoba črk je prilagojena dobri vidljivosti in berljivosti (ta del bo v osnovi pripravil izvajalec za izdelavo CGP):
· sistem mora podpirati vnos, prikazovanje in tiskanje vseh znakov po standardnem naboru za lokalno okolje,
· sistem mora imeti možnost povečevanja in pomanjševanja velikosti besedila,
· sistem mora vsebovati funkcionalnosti za prilagoditev prikazane vsebine tiskanju.

Delo na vnosni formi je prilagojeno delu s tipkovnico (ta del bo v osnovi pripravil izvajalec za izdelavo CGP):
· standardno delovanje ključnih tipk,
· smiselno prehajanje med polji (tipka Tab, Shift + Tab),
· smiselno fokusiranje na ukazne gumbe (delovanje tipke Enter),
· smiselna navigacija (tipke za listanje, puščice, Esc...).

Priporočljiva zaslonska ločljivost je 1024 x 768 točk, vsebina posameznega programskega okna ji je prilagojena. Širina vsebine na strani tako predvideva morebitni navpični drsnik, vodoravni drsnik se ne pojavi nikoli (niti v primeru, ko se pojavi navpični drsnik).

[bookmark: _Toc399420801][bookmark: _Toc400551612][bookmark: _Toc47609300]Razpoložljivost

Funkcionalnosti IS morajo biti v času razpoložljivosti na voljo v 98,4 % glede na letno raven. 
IS mora omogočati naslednjo zanesljivost:
· v okviru enega meseca je dopustnih največ 24 ur izpada,
· na letnem nivoju je dopustnih največ 144 ur izpada.

Pri zagotavljanju zgornje zanesljivosti posamezen izpad v delovnem času naročnika ne sme biti daljši od štirih (4) ur.

Redne posodobitve in tehnične izboljšave morajo biti praviloma izvedene v skladu z zahtevami, ki so navedene v GTZ.
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Zaradi zahteve po točnosti podatkov, ki se bodo uporabljali v okviru IS, je treba v okviru načrtovanja sistema poseben poudarek nameniti zanesljivosti sistema in njegovih podatkov. V okviru zagotavljanja zanesljivosti je treba zagotoviti več varnostnih in kontrolnih mehanizmov, ki bodo omogočali, da so podatki, ki jih uporabnik zahteva, celoviti, točni in odražajo stanje uporabnikovih zahtev.

Zanesljivost delovanja z vidika uporabnika (točke vnosa podatkov) pri vnosih podatkov mora biti zagotovljena z vgrajenimi kontrolami, ki v najvišji meri onemogočajo nepravilen vnos:
· vnos podatkov preko šifrantov, kjer je to mogoče in smiselno,
· preverjanje dolžin polj, podatkovnega tipa in formata podatka,
· vključitev drugih kontrol (npr. datum nastanka zbirke mora biti starejši ali enak kot je datum vnosa),
· odstranjevanje odvečnih presledkov na začetku in koncu polja.

Visoko zanesljivost je treba zagotoviti tudi na nivoju prenosa podatkov. V okviru prenosa podatkov mora biti zagotovljeno preverjanje celovitosti podatkov (Data Integrity Verification) s funkcijo samodejnega obnavljanja in preprečevanja podvajanja podatkov.
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IS mora biti zasnovan tako, da:
· bo brez težav sposoben zagotavljati nemoteno delovanje in izvajanje funkcionalnosti vsem končnim uporabnikom,
· bo brez težav sposoben zagotavljati nemoteno izmenjavo podatkov z zunanjimi IS, kot je opredeljeno v funkcionalnih zahtevah,
· odzivni čas uporabniškega vmesnika IS za vnos podatkov, oz. čas od zahtevka brskalnika http(s) do celotnega prikaza strani, tudi ob maksimalni predvideni obremenitvi IS, ne bo daljši od 3s.

V primeru, da izvajalec zahtevanih odzivnih časov ne more doseči, mora identificirati vzrok, ki ga bo obravnaval skupaj z naročnikom. V primeru, da vzrok za performančne težave ne izvira iz drugih sistemov (ki se npr. odzivajo prepočasi pri izmenjavi podatkov itd.), bo moral le-tega odpraviti.
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IS mora biti zasnovan na način, ki bo omogočal enostavno (tehnološko nezahtevno) in hitro izvajanje nadgradenj sistema. Arhitekturna in tehnična zasnova morata omogočati dovolj enostavno dodajanje novih sklopov funkcionalnosti, modulov oziroma rešitev, ki bi izhajale iz naslova novih potreb oziroma zahtev naročnika.
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Glede na to, da bo IS uporabljalo zmerno število uporabnikov, katerih število se bo v prihodnosti povečevalo, mora biti le-ta prilagojen na način, ki bo omogočal enostavno povečevanje zahteve po številu uporabnikov. Povečevanje števila uporabnikov oziroma drugih odjemalcev v okviru delovanja IS ne sme vplivati na poslabšanje zmogljivost sistema.
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Komponente IS, ki so predmet javnega naročila, morajo biti izdelane z upoštevanjem vseh dobrih praks, ki zagotavljajo zahtevano stopnjo informacijske varnosti.

IS ne vključuje osebnih podatkov in drugih občutljivih podatkov (z izjemo podatkov, vezanih na uporabnika in osebne podatke urednikov).

Izvajalec mora zagotoviti enkripcijo občutljivih podatkov na vseh delih IS (dostopnih tako znotraj IS kot prek interneta), kjer prihaja do prenosa podatkov, v skladu z zahtevami iz GTZ.

Upravljanje z uporabniki in nastavljanje njihovih pravic mora biti rešeno centralno, kot je opisano v funkcionalnih zahtevah za nadzorni modul.

Vsi uredniki bodo, preko varnostne sheme, za prijavo v sistem uporabljali certifikat SIGOV-CA. Drugi uporabniki bodo za prijavo v sistem uporabljali SI-PASS, kar jim bo omogočalo uporabo modulov. Funkcionalnosti IS, namenjene splošni javnosti, bodo uporabnikom na voljo brez prijave na portal.

Za vsakega urednika IS bodo določeni nivo in pravice dostopa do podatkov in funkcionalnosti. Vsak uporabnik ima lahko le toliko pravic, kot jih res potrebuje. IS mora zagotoviti naslednje varnostne mehanizme:
· varnostne stopnje:
· za posamezne uporabnike z različnimi pravicami dostopa (vsebinski urednik, zunanji uporabniki, ki bodo želeli komunicirati s sistemom (prijava napake, objava pobude,…)),
· za skupine uporabnikov z različnimi pravicami dostopa (področni uredniki, glavni uredniki),
· za administratorje (sistemski administratorji),
· pravice do dostopa in nadzor nad dostopi za transakcije (npr. uvoz podatkov …) (glavni uredniki),
· avtorizacija uporabnika s posebnimi pravicami (glavni urednik).

IS mora zagotavljati poročanje o vseh avtoriziranih dostopih:
· zagotovljena mora biti nedvoumna identifikacija uporabnika ter beleženje vseh pasivnih in aktivnih dostopov skladno z določbami Zakona o varstvu osebnih podatkov,
· zaradi kasnejšega ugotavljanja morebitnih zlorab je za vsako spremembo pravic za vsakega uporabnika ter za vsak aktivni in pasivni dostop do podatkov visokega razreda varnostnih zahtev s strani uporabnikov treba voditi natančno evidenco -> revizijske sledi,
· revizijske sledi morajo biti po vsebini, hrambi in sistemu nadzora (skupaj z varnostno shemo in povezanimi postopki) ustrezne, tako da zdržijo kot dokazni material pred pravosodnimi organi,
· za IS mora izvajalec zagotoviti tudi pripadajoča orodja za obravnavo in interpretacijo revizijskih sledi.

IS mora izpolnjevati naslednje varnostne zahteve:
· spletni vmesnik mora biti odporen na penetracijske napade IS (kot npr. SQL injection, XSS (cross site scripting), file inclusion, error handling, URL parameter manipulation, buffer overflow …),
· spletni vmesnik mora imeti vgrajen mehanizem za odjavo uporabnikov v primeru poteka seje – v primeru daljše neaktivnosti IS zahteva ponovno prijavo uporabnika.
[bookmark: _Toc157419879][bookmark: _Toc158737387][bookmark: _Toc185379928][bookmark: _Toc253491640][bookmark: _Toc253648952][bookmark: _Toc263162216]
[bookmark: _Toc20049852][bookmark: _Toc25752211][bookmark: _Toc47609306]Opis storitev - specifikacije
[bookmark: _Toc20049853][bookmark: _Toc25752212]
[bookmark: _Toc47609307]Opredelitev storitev

Storitve vzdrževanja in nadgradenj informacijskega sistema OPSI so razdeljene v tri kategorije glede na njihovo naravo ter glede na način njihovega naročanja in obračunavanja. Storitve nadgradenj so vezane predvsem na novo razvite funkcionalnosti in izvedene integracije z drugimi informacijskimi sistemi. Osnovno vzdrževanje in podpora naročniku pa so povezane z zagotavljanjem optimalnega delovanja sistema. OPSI – API Modul mora biti vzpostavljen najkasneje do 30. 6. 2021, ko bo potrebno imeti vzpostavljen API katalog za določene zbirke podatkov. Do tega datuma je predvideno osnovno vzdrežvanje osnovnega OPSI portala.

[bookmark: _Toc20049854][bookmark: _Toc25752213][bookmark: _Ref429473818][bookmark: _Toc47609308]Osnovno vzdrževanje – BREZ POLNE OPERATIVNOSTI API MODULA – stanje pripravljenosti 

Izvajalec v okviru osnovnega vzdrževanja naročniku zagotavlja:
· ustrezno razpoložljivost, odzivnost in usposobljenost sodelujočih kadrov;
· vzpostavitev in vzdrževanje razvojnega okolja, stroški povezav v omrežje HKOM, uporaba sistema SVN;
· izvajanje administrativnih in skrbniških nalog, povezanih z izvajanjem pogodbe;
· vzdrževanje kode in dokumentacije sistema (tehnične in uporabniške);
· aktivno sodelovanje pri izvedbi rednega varnostnega preverjanja kode, odprava ugotovljenih pomanjkljivosti;
· preverjanje pravilnosti in optimalnosti delovanja sistema, preko dnevniških datotek in standardnih orodij ter obveščanje naročnika v primeru zaznanih posebnosti.

[bookmark: _Toc47609309]Osnovno vzdrževanje – POLNA OPERATIVNOST API MODULA – stanje pripravljenosti 

Izvajalec v okviru osnovnega vzdrževanja naročniku zagotavlja:
· ustrezno razpoložljivost, odzivnost in usposobljenost sodelujočih kadrov;
· vzpostavitev in vzdrževanje razvojnega okolja, stroški povezav v omrežje HKOM, uporaba sistema SVN;
· izvajanje administrativnih in skrbniških nalog, povezanih z izvajanjem pogodbe;
· vzdrževanje kode in dokumentacije sistema (tehnične in uporabniške);
· aktivno sodelovanje pri izvedbi rednega varnostnega preverjanja kode, odprava ugotovljenih pomanjkljivosti;
· preverjanje pravilnosti in optimalnosti delovanja sistema, preko dnevniških datotek in standardnih orodij ter obveščanje naročnika v primeru zaznanih posebnosti.
· vzdrževanje OPSI – API modula

[bookmark: _Toc20049855][bookmark: _Toc25752214][bookmark: _Toc47609310]Podpora naročniku

Izvajalec v okviru podpore naročniku zagotavlja:
· sodelovanje z naročnikom in sistemsko službo ter z drugimi poslovnimi partnerji naročnika v primeru medsebojno povezanih in odvisnih sistemov;
· odprava motenj pri delovanju in uporabi informacijskega sistema (diagnostika, reševanje, koordinacija in obveščanje), izredni tehnični posegi na sistemu, aplikacijah in podatkovnih zbirkah, glede na zahteve naročnika; 
· priprava statističnih in analitičnih izdelkov.
· prilagajanje informacijskega sistema glede na spremembe sistemskega okolja in operacijskega sistema ter glede na potrebe ostalih povezanih informacijskih sistemov.

[bookmark: _Toc20049856][bookmark: _Toc25752215][bookmark: _Toc47609311]Izvedba nadgradnje in spremembe informacijskega sistema

Izvajalec v okviru nadgradnje in spremembe IS zagotavlja: 
· preverjanje delovanja na različnih tehnoloških okoljih, preučevanje tehnoloških novosti povezanih z vzdrževano programsko opremo ter priprava predlogov in ukrepov za izboljšanje zanesljivosti in optimalnosti njenega delovanja;
· komunikacija in usklajevanje z naročnikom in uporabniki, glede možnih nadgradenj vzdrževane programske opreme;
· sodelovanje pri analizi in pripravi podrobnih tehničnih implementacijskih specifikacij uporabniških zahtev za dodajanje novih in izboljšanje obstoječih funkcionalnosti programske opreme;
· druge računalniške storitve v povezavi z nadgradnjami.
· prilagajanje in dograjevanje funkcionalnosti programske opreme ter izboljševanje njenih lastnosti delovanja in uporabnosti glede na vsebinske in tehnične zahteve naročnika;
· prilagajanje programske opreme glede na spremembe sistemskega okolja in operacijskega sistema ter glede na potrebe ostalih povezanih informacijskih sistemov,
· različne spremembe na informacijskem sistemu, preko uporabniškega vmesnika ali s posebnimi orodji, prilagoditve, nastavitve, parametrizacija, spremembe konfiguracije, posegi na bazi, migracije podatkov.

[bookmark: _Toc20049859][bookmark: _Toc25752216][bookmark: _Toc47609312]Splošni pogoji za izvajanje storitev

[bookmark: _Toc4153980][bookmark: _Toc20049860][bookmark: _Toc25752217][bookmark: _Toc449100564][bookmark: _Toc47609313]Prevzem nadgradnje/spremembe

Izvajalec mora za prevzem nadgradnje ali spremembe v OPSI pripraviti naslednjo dokumentacijo:
· tehnična navodila za namestitev;
· tehnična dokumentacija informacijskega sistema; 
· načrt testiranja, testni postopki in testni podatki ter poročila o testiranju;
· uporabniška navodila, ki morajo biti pripravljena ločeno za različne skupine uporabnikov ter primerna za uporabo v sistemu spletnega učenja.

Pogoj za prevzem dokumentacije in prenos namestitev popravkov iz razvojnega preko testnega do produkcijskega okolja je priprava dokumentov postopka RTP (Razvoj-Test-Produkcija), ki jih pripravi izvajalec v sodelovanju z naročnikom pred namestitvijo nove verzije.

V vsakem trenutku mora izvajalec zagotavljati popolno dokumentacijo sistema na enem mestu (SVN repozitorij). Dokumentacija mora biti ažurna in osvežena ob vsaki spremembi sistema in mora omogočati, da naročnik lahko v vsakem trenutku sam prevzame upravljanje celotnega sistema. Izvajalec mora, ne da bi bil za to upravičen do posebnega plačila:
· redno voditi dokumentacijo projekta; 
· redno voditi dokumentacijo sprememb in nadgradenj;
· izvajati vsa potrebna testiranja;
· se udeleževati sestankov na lokaciji naročnika ali končnih uporabnikov, kadar je to potrebno za izvedbo posameznih zahtev;
· zagotavljati kakovost pri nadgradnjah in delovanju informacijskega sistema;
· redno odpravljati napake.

Naročnik ima ob ugotovitvi slabo pripravljenih izdelkov projekta pravico slednje zavrniti, izvajalec pa jih je dolžan skrbneje pripraviti.

[bookmark: _Toc47609314]Izvedba testiranja

Izvajalec mora pred prehodom v okolje naročnika izvesti sistematično, celovito in dokumentirano testiranje izvedenih sprememb in nadgradenj informacijskega sistema, katerega ustreznost potrdi naročnik. Slednje pomeni, da mora izvajalec pred prvo in vsako nadaljnjo namestitvijo v okolje naročnika pisno potrditi opravljeno testiranje delovanja v svojem okolju (pred namestitvijo v okolje naročnika).

Izvajalec v sodelovanju z naročnikom pripravi načrt testiranja, pripravi testne primere, ki se bodo uporabili pri testiranju, izvede testiranje s pomočjo pripravljenih testnih primerov. Plan testiranja mora vsebovati najmanj obseg testiranja informacijske rešitve (aplikativnega sistema), način testiranja, seznam aktivnosti testiranj, seznam podatkovnih virov potrebnih za testiranje, opis potrebnih orodij za testiranje, seznam izdelkov, ki jih je potrebno testirati, vloge in zadolžitve pri testiranju, kriterije za testno okolje, pričakovane rezultate testiranja ter druge elemente testiranja.

Sledi testiranje ob sodelovanju naročnika, katerega namen je dokazati, da sistem deluje v skladu z zahtevami naročnika in brez napak. Vsebina testiranj:
· ustreznost delovanja vseh funkcionalnosti sistema;
· delovanje integracij z drugimi informacijskimi sistemi;
· ustreznost delovanja uporabniških funkcionalnosti sistema;
· ustreznost delovanja v skladu z dokumentacijo (zahteve naročnika, funkcionalni design, …);
· performančna ustreznost delovanja rešitve.

V primeru neželenih odstopanj mora izvajalec odstopanja odpraviti. Nato se testiranje ponovi v segmentu odstopanj, pa tudi v ostalih segmentih, če naročnik presodi, da je to potrebno.



[bookmark: _Toc399420809][bookmark: _Toc400551620][bookmark: _Toc47609315]Metodološke zahteve
[bookmark: _Toc397632328][bookmark: _Toc399420810][bookmark: _Toc400551621]
[bookmark: _Toc47609316]Projektna organizacija

Slika v nadaljevanju prikazuje shemo organizacijske strukture projekta, kjer so prikazane ključne vloge na projektu.


[bookmark: _Toc253386823][bookmark: _Toc274297628][bookmark: _Toc397631791][bookmark: _Toc400551622][bookmark: _Toc400551666]
[bookmark: _Toc45696945]Slika 24: Predvidena organizacijska struktura projekta

Pri naročniku je vzpostavljena projektna skupina, kot je predstavljena na zgornji sliki. Tekom izvajanja projekta bo glede na potrebe projekta naročnik spreminjal sestavo projektne skupine.

Izvajalec bo imenoval vodjo projekta, ki je v zgornji sliki označen kot vodja projekta na strani izvajalca, ter svojo projektno skupino, ki bo sestavljena iz članov projektne skupine izvajalca.

Pri izvedbi projekta bo potrebno sodelovanje tudi z izvajalcem, ki bo izdelal CGP. Morebitna nesoglasja bo reševal vodja projekta naročnika.

[bookmark: _Toc397632329][bookmark: _Toc399420811][bookmark: _Toc400551623][bookmark: _Toc47609317]Vodenje projekta na strani izvajalca

Izvajalec je tekom izvajanja projekta dolžan na zahtevo naročnika pripravljati naslednje plane, poročila in priporočila:
· plan izvajanja aktivnosti in poročilo o napredku aktivnosti glede na veljavne terminske plane, ki jih naročnik uskladi z izvajalcem,
· poročilo o načinu izpolnjevanja varnostnih zahtev in opredelitve varnostnih shem,
· poročila o delovanju IS po izvedenem testiranju (izpisi dnevnikov o opravljenem prometu, izrednih in rednih dogodkih pri izmenjavi podatkov),
· poročilo o primernosti uporabljenih standardov za izmenjavo in varnost,
· poročila revizorjem za potrebe pregleda/revizije, ki jih izvaja naročnik,
· priporočila za morebitne spremembe in dopolnitve zakonodajnega okvira,
· druga poročila in strokovna mnenja glede na zahteve naročnika.

Tekom izvajanja aktivnosti, ki so predmet javnega naročila, so predvideni koordinacijski sestanki, ki jih bo vodil vodja projekta na strani naročnika z namenom razreševanja odprtih vsebinskih vprašanj in podajanja pojasnil oziroma usmerjanja pri pripravi izdelkov. Vodja projekta na strani izvajalca se je dolžan redno udeleževati planiranih koordinacijskih sestankov in pripraviti zapis dogovorov sestanka. Na zahtevo naročnika ali izvajalca se po potrebi koordinacijskih sestankov udeležijo tudi ostali člani projektne skupine.

[bookmark: _Toc397632331][bookmark: _Toc399420813][bookmark: _Toc400551625][bookmark: _Toc47609318]Zahteve glede izvedbe ključnih aktivnosti

[bookmark: _Toc157419881][bookmark: _Toc158737389][bookmark: _Toc185379930][bookmark: _Toc253491642][bookmark: _Toc390671658][bookmark: _Toc393310025][bookmark: _Toc399420816][bookmark: _Toc400551628][bookmark: _Ref391649276][bookmark: _Toc394608220][bookmark: _Toc47609319]Testiranje in zagotavljanje kakovosti

Nove verzije/popravki se najprej namestijo na testno okolje. Sam postopek namestitve in zahtevani testi, ki jih mora nameščena verzija pri tem prestati, ter pogoji in način prehoda v produkcijo, so opisani v dokumentu GTZ.

Razvojno okolje in testno okolje za razvojno testiranje mora vzpostaviti izbrani izvajalec na svoji infrastrukturi. Prav tako izvajalec zagotovi uvoz podatkov za testiranje in šolanje testnih uporabnikov v testnem okolju, kot tudi pripravo okolja za izvedbo šolanja glavnih urednikov (4 osebe).

Osebje naročnika mora biti neposredno soudeleženo pri testiranju funkcionalnosti IS. Izvajalec za potrebe izvedbe prevzemnega testiranja s strani naročnika zagotovi orodje za prijavo in spremljanje napak (orodje mora biti uporabniku prijazno, omogočati mora opis napake, vstavljanje slik zaslonskih mask in pripenjanje dokumentov, kjer se je napaka pojavila ter spremljanje statusa odpravljanja evidentirane napake).

[bookmark: _Toc400551629]Načrt testiranja

Izvajalec pred začetkom testiranja pripravi in z naročnikom uskladi načrt testiranja funkcionalnosti IS. Načrt naj vsebuje vsaj:
· oceno števila preizkusnega osebja,
· krovni terminski načrt testiranja,
· oceno števila vseh primerov testiranj (use/test cases),
· izvajalčevo oceno glede potrebne kakovosti testnih podatkov za posamezne sklope testiranja (obstoječi produkcijski primeri, generirani primeri na podlagi produkcijskega algoritma, ročno sestavljeni primeri),
· grobo razdelitev tipov testiranj (testiranje posameznih primerov, testiranje posameznih uporabniških scenarijev),
· pravila dokumentiranja ugotovitev testiranja.
[bookmark: _Toc400551630]
Testni scenariji in ugotovljene napake

Dokument naj vsebuje predlogo za testne scenarije ter predlogo za beleženje napak in neskladij, ugotovljenih pri izvedbi testiranja.

Pred izvedbo testiranja je treba skladno z načrtom testiranja pripraviti testne scenarije. Tekom izvajanja testiranja je treba zabeležiti vse ugotovljene napake in neskladja IS glede na specifikacijo zahtev.

Povzetek vseh ugotovljenih napak in neskladij se zabeleži v Poročilu o testiranju.

[bookmark: _Toc400551631]Testni scenarij

Testni scenarij je dokument, ki skladno z načrtom testiranja podrobneje predpisuje obliko in vsebino predvidenega testiranja IS.

Testni scenarij vsebuje:
· oznako funkcionalnosti, za katero se uporablja testni scenarij,
· naziv funkcionalnosti, za katero se uporablja testni scenarij,
· opis funkcionalnosti, za katero se uporablja testni scenarij,
· opis pogojev in zahtev za izvedbo testiranja po testnem scenariju,
· opis načrtovanega postopka izvedbe testiranja,
· opis pričakovanih rezultatov testiranja.
[bookmark: _Toc400551632]
Poročilo o napaki

Ime poročila je »Ugotovljene napake in neskladja«, ki vsebuje vse napake in neskladja IS glede na specifikacijo zahtev, ugotovljene pri izvedbi testiranja.

Vsako ugotovljeno napako ali neskladje se opiše tako, da vsebuje:
· oznako napake (enolično določeno z identifikacijsko številko napake),
· vrsto uporabnika (vlogo uporabnika, za katerega je bilo izvedeno testiranje),
· naziv testnega scenarija, ki je bil uporabljen pri izvedbi testiranja,
· datum odkritja napake,
· opis okolja, kjer je bila napaka odkrita,
· opis izvedenega postopka testiranja (opis po korakih, kaj je bilo izvedeno, da je sistem javil napako),
· podatke, ki so bili uporabljeni pri testiranju (vhodni oz. vnosni podatki),
· opis ugotovljene napake (običajno besedni opis, priporočamo tudi uporabo zajetih ekranskih posnetkov z označbo mesta napake ali javljenimi sporočili o napaki),
· prioriteto napake: navesti oziroma izbrati je treba kritičnost napake. Odzivni čas in čas za odpravo napake je treba glede na tip napake opredeliti v skladu s pogodbo,
· predlog ukrepa za odpravo napake (predlagane aktivnosti za odpravo napake in po možnosti pristojno osebo).

[bookmark: _Toc400551633]Poročilo o testiranju

Poročilo o testiranju mora vsebovati spodaj opisane podatke:
· Splošni podatki o testiranju:
· oznaka in verzija izdelka, ki je bil predmet testiranja,
· konfiguracija strojne in programske opreme, ki je bila uporabljena pri izvedbi testiranja,
· navedena ali pripeta dokumentacija, ki je bila uporabljena kot podlaga za izvedbo testiranja.
· Statistika ugotovljenih neskladnosti:
· za vsako testiranje je treba navesti:
· oznako, ali je bila npr. dostavljena dokumentacija programske podpore ustrezna/neustrezna,
· grobo oceno poslovne podpore (npr. ustrezna/delno ustrezna/neustrezna),
· pregled ugotovljenih napak pri izvedbi testiranja,
· koliko napak je bilo odpravljenih in koliko je takih, ki so še v reševanju.
· Rezultati testiranja:
· zahteve in priporočila v zvezi z dokumentacijo:
· opisno opredeljeno zadovoljstvo glede pridobljene dokumentacije,
· pričakovanja v zvezi z morebitno dopolnitvijo dokumentacije s strani naročnika ali izvajalca.
· testiranje funkcionalnosti IS ter podatkov:
· opisi rezultatov testiranja,
· plan v zvezi z odpravo napak.
· Zaključna ocena:
· zaključna ocena v zvezi s potekom in rezultati testiranja,
· ob identifikaciji tveganj se opredeli, ali je izdelek primeren za uvedbo v produkcijsko okolje ali ne.

[bookmark: _Toc400551634]Obremenitveni test

Zahteve glede obremenitvenega testa so opisane v dokumentu GTZ.

[bookmark: _Toc400551635]Generalni preizkus

Zahteve za generalni preizkus so zapisane v dokumentu GTZ.

[bookmark: _Tehnična_in_uporabniška][bookmark: _Tehnična_dokumentacija][bookmark: _Toc253491644][bookmark: _Ref254004156][bookmark: _Ref254004161][bookmark: _Ref254004174][bookmark: _Ref254004184][bookmark: _Toc390671659][bookmark: _Ref393303712][bookmark: _Ref393303723][bookmark: _Toc393310026][bookmark: _Toc399420817][bookmark: _Toc400551636][bookmark: _Toc47609320]Tehnična dokumentacija

Tehnična dokumentacija oziroma navodila za skrbnike morajo biti pripravljeni v slovenskem jeziku.
Izvajalec izdela, vzdržuje in odloži v repozitorij SVN dokumentacijo, ki vsebuje:
1. dokumente postopka OVSP ter seznam celotne dokumentacije s kratkim opisom vsebine, navedbo celotnega imena datoteke, verzije, lokacije datoteke v imeniški strukturi in skupine, v katero se dokumentacija uvršča, 
2. uporabniško dokumentacijo – navodila za uporabo za vse nivoje uporabnikov,
3. načrt testiranja, testne postopke, testne podatke ter poročila o testiranju,
4. seznam zunanjih orodij, ki niso del sistema in so potrebna za upravljanje in/ali razvoj sistema,
5. dokumentacijo izvedene analize rešitve (t.i. sistemsko analizo),
6. dokumentacijo o arhitekturi in zasnovi sistema,
7. podrobno tehnično dokumentacijo, ki praviloma zajema:
a. standardno dokumentacijo izvorne kode,
b. dokumentacijo shem XML,
c. dokumentacijo vmesnikov spletnih storitev (za potrebe izmenjav podatkov s tretjimi IS je za vsak vmesnik treba pripraviti podroben katalog sporočil skladno z dobrimi praksami s tega področja),
d. dokumentacijo programskih vmesnikov,
e. dokumentacijo uporabljenih lastnih ali tujih programskih komponent,
f. dokumentacijo postopkov in algoritmov, kar vključuje delovne tokove in vgrajena poslovna pravila,
g. splošno namestitveno shemo in navodila za namestitev v ciljno okolje za vsa podprta okolja,
h. diagram odvisnosti med programskimi vmesniki in sistemi,
8. dokumentacijo o sistemskih nastavitvah za vse elemente sistema (podatkovno bazo, aplikacijski strežnik idr.) z opisom razlogov za spremembo privzete nastavitve. Opomba: Ta točka je vsebinsko lahko pokrita tudi v navodilih za namestitev,
9. konkretno namestitveno shemo s konkretnimi podatki o strojni in programski opremi v ciljnem okolju upravljavca infrastrukture IS.

Splošne zahteve glede izdelave in vsebine dokumentacije:
· kjer se pojavljajo seznami datotek, je te potrebno dopolniti z opisi vsebine datotek in lokacijo datotek,
· vse dokumente je potrebno opremiti z verzijo dokumenta, verzijo programske komponente, ki jo dokument opisuje ali naslavlja, povezavami na druge dokumente in opisom sprememb dokumenta (datum, verzija dokumenta, avtor spremembe, opis spremembe, odgovorna oseba - opcijsko, kjer je to smiselno),
· dokumentacija mora vsebovati seznam kratic in akronimov (v posameznih dokumentih ali kot ločen dokument),
· v dokumentaciji je treba zagotoviti natančnost izražanja, dosledno podati verzije standardov in specifikacij, jasno je treba določiti podlago in izvor uporabljenih notacij (npr. za diagrame opredeliti, po kateri notaciji so narisani, katera verzija, uporabljeno orodje ipd.). Vsi diagrami in slike morajo biti ustrezno komentirani. Diagrami stanj morajo biti opremljeni z besednimi opisi,
· programsko kodo, sheme XML, datoteke HTML, definicije WSDL in druge elemente sistema, na podlagi katerih nastane izvedljiva, in z njo povezana programska koda, je treba dokumentirati skladno s standardi, dobrimi praksami in priporočili stroke,
· programska in druga izvorna koda (XML, HTML, WSDL, SQL, slike in drugo multimedijsko gradivo, projektne datoteke za posamezne izdelke npr. datoteka .jpr za projekte, narejene v razvojnih orodjih, izvorne datoteke diagramov idr.) mora biti opremljena z navedbo uporabljenih orodij, vključno z verzijo.

[bookmark: _Uporabniška_dokumentacija][bookmark: _Toc399420818][bookmark: _Toc400551637][bookmark: _Toc47609321]Uporabniška dokumentacija

Uporabniška dokumentacija mora biti pripravljena v slovenskem jeziku. Izvajalec mora v okviru razvoja pripraviti uporabniško dokumentacijo oziroma navodila/priročnik za uporabnike IS. Uporabniška dokumentacija mora vsebovati vsaj naslednje elemente:
· Osnovne podatke o sistemu:
· namen sistema in njegove glavne funkcionalnosti,
· vrste uporabnikov, ki jim je dokumentacija namenjena in
· kontaktna oseba za pomoč pri morebitnih nejasnostih glede uporabe sistema.
· Varnostna navodila: navedene morajo biti osnovne smernice za varno uporabo sistema, digitalnih potrdil, za varovanje gesel in podatkov.
· Opis uporabniškega vmesnika, ki mora pokriti sledeče tematike:
· Prikaz uporabniškega vmesnika, poimenovanje posameznih delov uporabniškega vmesnika in kratko pojasnilo, čemu posamezen element služi.
· Opis menijev (glavni, pomožni …), navedba postavk v menijih in opis akcije, ki se s to postavko izvede.
· Opis vseh orodnih vrstic.
· Opis vsebinskega dela (okna) uporabniškega vmesnika, kjer se prikazujejo podatki.
· Uporabo aplikacije: podroben opis uporabe aplikacije za posamezna vsebinska področja in postopke znotraj njih:
· Za vsak postopek so pripravljena podrobna navodila, kako naj uporabnik uporablja posamezne elemente aplikacije pri izvajanju le-tega.
· Navodila obsegajo celotno izvedbo postopka, od prijave v sistem, zagona, izvedbe in zaključka procesa, do odjave iz sistema.
· Poleg glavnega toka skozi proces, mora dokumentacija pokriti tudi stranske tokove.
· Po potrebi lahko izvajalec način uporabe sistema, medsebojne povezave med procesi in tokove izvajanja posameznega proces tudi grafično predstavi.
· Podani morajo biti razumljivi opisi vzrokov za vsa opozorila in napake, ki jih povzročajo uporabniške in/ali sistemske funkcije.

Naročnik lahko definira določene dele dokumentacije, ki jih izvajalec v elektronski obliki da uporabnikom na razpolago tudi preko spleta. Uporabniki bodo do te dokumentacije dostopali prek uporabniškega vmesnika.

[bookmark: _Usposabljanje_uporabnikov][bookmark: _Toc394608227][bookmark: _Toc399420829][bookmark: _Toc400551658][bookmark: _Toc47609322]Dokumentacija

Izvajalec bo pripravil ažurno dokumentacijo, ki bo stalno usklajena z verzijo IS, na katero se nanaša. Nove verzije morajo vedno vključevati zadnjo ažurno verzijo dokumentacije.

Izvajalec bo vzdrževal sledečo dokumentacijo:
· tehnično dokumentacijo izdelanega IS,
· uporabniško dokumentacijo izdelanega IS  in
· dokumentacijo za usposabljanje uporabnikov izdelanega IS.

Vsebine, ki jih mora izvajalec zajeti v dokumentaciji, so podrobneje razdelane v poglavjih 6.3.2 Tehnična dokumentacija in 6.3.3 Uporabniška dokumentacija.

Po pregledu dokumentacije lahko naročnik definira določene dele dokumentacije, ki bodo uporabnikom na razpolago v elektronski obliki preko uporabniškega vmesnika. To dokumentacijo izvajalec pripravi v primerni obliki in uporabnikom omogoči dostop do nje.
[bookmark: _Toc47609323]Priloge
[bookmark: _Opis_dokumentacije_1][bookmark: _Toc391306055][bookmark: _Toc390671678][bookmark: _Toc375062668][bookmark: _Toc374543867][bookmark: _Toc374032071][bookmark: _Ref393300355][bookmark: _Ref393300363][bookmark: _Toc393892884][bookmark: _Toc397081949][bookmark: _Toc400709683]
[bookmark: _Toc47609324]ARHITEKTURA PORTALA OPSI

V sklopu projekta vzpostavitve portala OPSI je bila vzpostavljena arhitektura, ki je prikazana na sliki 25.

Programska oprema:
· vsi strežniki z operacijskim sistemom CentOS 7
· na spletnih strežnikih OPSI-01/02 so nameščeni sledeči servisi:
a) Drupal 7.69
b) Apache HTTP server
· na strežnikih CKAN-P1/P2 so nameščeni sledeči servisi:
a) CKAN 2.2.3
b) Apache HTTP server
c) Apache SOLR
· na baznem strežniku so nameščeni:
a) DBMS PostgreSQL
b) DBMS MySQL
· datotečni strežnik ima omogočen servis za mrežni priklop datotečnega sistema.
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[bookmark: _Toc45696946]Slika 25: Arhitektura Portala OPSI



[bookmark: _Toc47609325]Opis dokumentacije

V tem poglavju je podan opis relevantne dokumentacije v zvezi z IS. Opis dokumentacije je strukturiran po viru posameznih dokumentov in podan v tabeli v nadaljevanju. Vsak dokument je opisan z naslednjimi podatki:
· Skupina/naziv dokumenta: skupina dokumenta predstavlja sklop dokumentov, kot so opisani v nadaljevanju. Naziv dokumenta je enak, kot je uporabljen pri opisu v nadaljevanju.
· Datum in verzija dokumenta: če dokument nima datuma in verzije, je navedeno "Ni podatka", sicer je naveden samo eden od obeh podatkov.
· Kratek opis: podan je kratek opis vsebine dokumenta.

	Skupina/naziv dokumenta
	Verzija in datum
	Kratek opis

	Specifikacije, standardi za metapodatke
	
	

	Data Catalog Vocabulary (DCAT)
	https://www.w3.org/TR/vocab-dcat/
	DCAT is an RDF vocabulary designed to facilitate interoperability between data catalogs published on the Web. This document defines the schema and provides examples for its use.
By using DCAT to describe datasets in data catalogs, publishers increase discoverability and enable applications easily to consume metadata from multiple catalogs. It further enables decentralized publishing of catalogs and facilitates federated dataset search across sites. Aggregated DCAT metadata can serve as a manifest file to facilitate digital preservation

	DCAT Application profile for data portals in Europe (DCAT-AP)
	DCAT-AP v1.1, Zadnja sprememba 17.2.2016; https://joinup.ec.europa.eu/catalogue/distribution/dcat-ap-version-11 
	Is a specification based on the Data Catalogue vocabulary (DCAT) for describing public sector datasets in Europe. Its basic use case is to enable cross-data portal search for data sets and make public sector data better searchable across borders and sectors. This can be achieved by the exchange of descriptions of datasets among data portals.

	GeoDCAT-AP
	GeoDCAT-AP Version 1.0, Zadnja sprememba 23.12.2015; https://joinup.ec.europa.eu/catalogue/distribution/geodcat-ap-version-10
	GeoDCAT-AP is an extension of DCAT-AP for describing geospatial datasets, dataset series, and services. It provides an RDF syntax binding for the union of metadata elements defined in the core profile of ISO 19115:2003 and those defined in the framework of the INSPIRE Directive.

	Tehnične specifikacije za CKAN
	
	

	Celotna dokumentacija za razvijalce
	Zadnja verzija dokumentacije za razvijalce: http://docs.ckan.org/en/latest/
	Popolna dokumentacija za razvijalce, ki zajema namestitev in konfiguracijo, prilagajanje in avtorizacijo, razširitve, različne funkcije in še kaj…



Vodja projekta na strani MJU


Projektna pisarna


Projektna skupina MJU


Vodja projekta na strani izvajalca in člani projektne skupine izvajalca


Vodja povezanega projekta na strani izvajalca za izdelavo CGP (tukaj bo drugi izvajalec)
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