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Tehnične specifikacije
NADGRADNJA IN VZDRŽEVANJE CENTRALNEGA SISTEMA ZA STREŽNIŠKO E-PODPISOVANJE SI-CES 
specifikacija aktivnosti 

Osnovne informacije o sistemu
Centralni sistem za strežniško e-podpisovanje SI-CeS (angl. Slovenian Central e-Signature System) sestavljajo trije moduli:
· jedro sistema SI-CeS (v nadaljevanju SI-CeS),
· ponudnik identitet SICAS IdP (v nadaljevanju SICAS IdP),
· sistem enkratnih gesel SMS OTP (v nadaljevanju SMS OTP).

Jedro sistema SI-CeS omogoča oblikovanje elektronskega podpisa s ključi imetnikov digitalnih potrdil, ki so varno shranjeni v centralnem sistemu. Storitev je prilagodljiva in podpira različne možnosti pri izvedbi e-podpisa: omogoča tvorbo e-podpisa v skladu z različnimi standardi oziroma formati (binarni, XML, PDF, CMS); podprto je oblikovanje e-podpisa različnih ravni (kvalificirani e-podpis, napredni e-podpis, overjen s kvalificiranim potrdilom, napredni e-podpis); uporabniku je na voljo več možnosti avtentikacije pri tvorbi e-podpisa glede na zahtevano raven e-podpisa in mehanizme avtentikacije, ki jih podpira centralni sistem za avtentikacijo SI-CAS. Storitev omogoča varen e-podpis brez nameščanja podpisnih komponent na strani uporabnika, kar omogoča uporabo e-podpisa v vseh uporabniških okoljih, tako stacionarnih kot mobilnih.

Ponudnik identitet SICAS IdP je ključen tako za delovanje centralnega sistema za strežniško e-podpisovanje SI-CeS kot tudi za delovanje centralnega sistema za avtentikacijo SI-CAS. SI-CAS IdP ima poleg funkcije ponudnika identitet tudi funkcijo upravljanja uporabniških računov in digitalnih potrdil, ki je vzpostavljena v okviru programskega modula za registracijo oziroma upravljanje uporabniških računov. Uporabnik storitve SI-CAS IdP ima uporabniški račun, na katerega sta vezana dva identifikacijska mehanizma:
· uporabniško ime in geslo,
· enkratno geslo, poslano na uporabnikovo mobilno številko v kratkem tekstovnem sporočilu (SMS).

Sistem za pošiljanje enkratnih gesel prek sporočil SMS omogoča generiranje enkratnih gesel in njihovo pošiljanje prek različnih ponudnikov mobilnih komunikacij ter njihovo preverjanje. Zahtevo za pošiljanje sprejme prek spletne storitve, nakar jo posreduje primarnemu ponudniku mobilnih komunikacij. Če pošiljanje prek primarnega ponudnika ni uspešno, se sporočilo pošlje prek sekundarnega ponudnika. Ko uporabnik enkratno geslo prejme na svoj mobilni telefon, ga vnese v aplikacijo SI-CAS IdP, ki prek sistema SMS OTP preveri njegovo pravilnost.

Predmetno naročilo je namenjeno vzdrževanju in nadgradnjam navedenih treh modulov centralnega sistema za strežniško e-podpisovanje. 

Sistem je za končne uporabnike dostopen preko Storitve za spletno prijavo in e-podpis SI-PASS:
https://sicas.gov.si/CES-Sign/sign/index.htm

Informacije o sistemu (opis, funkcionalne specifikacije, navodila za priklop) so na voljo na portalu NIO: 
https://nio.gov.si/nio/asset/centralni+sistem+za+streznisko+epodpisovanje+sices

Predmetno naročilo
Storitve vzdrževanja in nadgradenj so razdeljene v dva sklopa glede na njihovo naravo ter glede na način njihovega naročanja in obračunavanja:

SKLOP 1 - Nadgradnja in vzdrževanje informacijskih sistemov SI-CeS in SI-CAS IdP
Aktivnost 1: Osnovno vzdrževanje: 48 mesecev
Aktivnost 2: Podpora naročniku: 120 človek/dan
Aktivnost 3: Računalniške storitve v povezavi z nadgradnjami: 44 človek/dan
Aktivnost 4: Nadgradnje in spremembe sistema: 440 človek/dan

SKLOP 2 -Vzdrževanje informacijskega sistema SMS OTP
Aktivnost 1: Osnovno vzdrževanje: 48 mesecev
Aktivnost 2: Podpora naročniku: 48 človek/dan

Izvajalec bo moral zagotavljati:
· stalno in pravilno delovanje sistema in povezav z zunanjimi sistemi;
· samostojno preverjanje pravilnosti in optimalnosti delovanja sistema;
· takojšnje intervencije v primeru anomalij, ki jih zazna sam ali jih sporoči naročnik oz. uporabniki;
· samostojno usklajevanje s sistemsko službo;
· učinkovito pomoč in svetovanje ključnim uporabnikom na strani naročnika in na strani ponudnikov storitev;
· oblikovanje in podajanje predlogov za optimizacijo delovanja;
· prilagoditve in posege v skladu z naročili in potrebami naročnika (priklopi novih ponudnikov storitev, prilagajanje spremembam na strani integratorjev, odpravljanje motenj, optimizacije, prilagajanje novim zahtevam).

Gre za visoko integriran, živ in poslovno kritičen sistem, ki ga je potrebno sproti prilagajati zahtevam iz okolja. Pričakovati je potrebno stalno dodajanje novih ponudnikov storitev, morebitnih sprememb s strani tehničnih zahtev, zakonodaje, uporabniške izkušnje itd.

Vsebina posameznih aktivnosti je navedena v nadaljevanju.
 Sklop 1 - Nadgradnja in vzdrževanje informacijskih sistemov SI-CeS in SI-CAS IdP
0. Aktivnost 1: Osnovno vzdrževanje
· zagotavljanje ustrezne razpoložljivosti, odzivnosti in usposobljenosti sodelujočih kadrov;
· vzpostavitev in vzdrževanje razvojnega okolja, stroški povezav v omrežje HKOM, uporaba sistema SVN;
· izvajanje administrativnih in skrbniških nalog, povezanih z izvajanjem pogodbe;
· vzdrževanje kode in dokumentacije sistema (tehnične in uporabniške);
· redno preverjanje pravilnosti in optimalnosti delovanja sistema preko dnevniških datotek in standardnih orodij ter obveščanje naročnika v primeru zaznanih posebnosti;
· način obračunavanja storitev iz te kategorije je dogovorjeni fiksni mesečni znesek oz. pavšal.

Naročanje skrbnika ni potrebno. Obvezno je redno mesečno poročanje o dejansko opravljenem delu, njegovi vsebini in obsegu ter dejanskih stroških iz tega naslova.
Aktivnost 2: Podpora naročniku
· sodelovanje z naročnikom in sistemsko službo ter z drugimi poslovnimi partnerji naročnika v primeru medsebojno povezanih in odvisnih sistemov;
· odprava motenj pri delovanju in uporabi informacijskega sistema (diagnostika, reševanje, koordinacija in obveščanje), izredni tehnični posegi na sistemu, aplikacijah in podatkovnih zbirkah, glede na zahteve naročnika; 
· priprava statističnih in analitičnih izdelkov.

Storitve iz te kategorije se izvajajo izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer so definirani vsebina, obseg in rok za realizacijo naročila. Če izvajalec tako storitev izvede brez naročila naročnika, nosi stroške izvedbe sam. Obvezno je redno mesečno poročanje o dejansko opravljenem delu (kdo, kaj, kdaj, koliko in zakaj je delal). Storitve se obračunajo glede na dejansko opravljeno delo in glede na ponudbeno ceno dela za človek/dan.
Aktivnost 3: Računalniške storitve v povezavi z nadgradnjami 
· preverjanje delovanja na različnih tehnoloških okoljih, preučevanje tehnoloških novosti povezanih z vzdrževano programsko opremo ter priprava predlogov in ukrepov za izboljšanje zanesljivosti in optimalnosti njenega delovanja;
· komunikacija in usklajevanje z naročnikom in uporabniki, glede možnih nadgradenj vzdrževane programske opreme;
· sodelovanje pri analizi in pripravi podrobnih tehničnih implementacijskih specifikacij uporabniških zahtev za dodajanje novih in izboljšanje obstoječih funkcionalnosti programske opreme;
· druge računalniške storitve v povezavi z nadgradnjami.

Storitve iz te kategorije so povezane z nadgradnjami in se izvajajo izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer so definirani vsebina, obseg in rok za realizacijo naročila. Če izvajalec tako storitev izvede brez naročila naročnika, nosi stroške izvedbe sam. Obvezno je redno mesečno poročanje o dejansko opravljenem delu (kdo, kaj, kdaj, koliko in zakaj je delal). Storitve se obračunajo glede na dejansko opravljeno delo in glede na ponudbeno ceno dela za čl-dan.
Aktivnost 4: Nadgradnje in spremembe sistema
· prilagajanje in dograjevanje funkcionalnosti informacijskega sistema ter izboljševanje njegovih lastnosti delovanja in uporabnosti glede na vsebinske in tehnične zahteve naročnika;
· prilagajanje informacijskega sistema glede na spremembe sistemskega okolja in operacijskega sistema ter glede na potrebe ostalih povezanih informacijskih sistemov;
· različne spremembe na informacijskem sistemu, preko uporabniškega vmesnika ali s posebnimi orodji, prilagoditve, nastavitve, parametrizacija, spremembe konfiguracije, posegi na bazi, migracije podatkov.

Načeloma gre pri tem za razvojne storitve, ki spreminjajo funkcionalnosti informacijskega sistema. Storitve iz te kategorije se izvajajo izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer so definirani vsebina, obseg in rok za realizacijo naročila. Če izvajalec tako storitev izvede brez naročila naročnika, nosi stroške izvedbe sam. Obvezno je redno mesečno poročanje o dejansko opravljenem delu (kdo, kaj, kdaj, koliko in zakaj je delal). Storitve se obračunajo glede na dejansko opravljeno delo in glede na ponudbeno ceno dela za čl-dan.

V okviru načrtovanih nadgradenj sta že identificirani dve aktivnosti:

· Aktivnost 4.1: Dodatna zaščita pri posredovanju povzetka z uporabo HTTP GET metode (signHash)

E-storitev SI-CeS omogoča elektronski podpis posredovanega povzetka dokumenta (hash), ki ga končna aplikacija posreduje e-storitvi prek HTTPS preusmeritve z vsemi parametri v HTTP GET zahtevi. Uvedena bo dodatna zaščita pri dostopu do e-storitve, tako da bo v HTTP GET zahtevi dodan novi parameter, ki bo vseboval e-podpis URL zahteve s strani končne aplikacije.

· Aktivnost 4.2: Podrobnejše poročilo rezultata preverjanja e-podpisa

E-storitev SI-CeS poleg oblikovanja e-podpisov omogoča tudi njihovo preverjanje. Pri tem uporabnik lahko pridobi poročilo v skrajšani in osnovni različici. Funkcionalnost preverjanja e-podpisov bo nadgrajena, tako da bo uporabnik lahko pridobil tudi poročilo v podrobnejši različici in sicer v obliki dokumenta PDF.
 Sklop 2 - Vzdrževanje informacijskega sistema SMS OTP
0. Aktivnost 1: Osnovno vzdrževanje
· zagotavljanje ustrezne razpoložljivosti, odzivnosti in usposobljenosti sodelujočih kadrov;
· vzpostavitev in vzdrževanje razvojnega okolja, stroški povezav v omrežje HKOM, uporaba sistema SVN;
· izvajanje administrativnih in skrbniških nalog, povezanih z izvajanjem pogodbe;
· vzdrževanje kode in dokumentacije sistema (tehnične in uporabniške);
· redno preverjanje pravilnosti in optimalnosti delovanja sistema preko dnevniških datotek in standardnih orodij ter obveščanje naročnika v primeru zaznanih posebnosti;
· način obračunavanja storitev iz te kategorije je dogovorjeni fiksni mesečni znesek oz. pavšal.

Naročanje skrbnika ni potrebno. Obvezno je redno mesečno poročanje o dejansko opravljenem delu, njegovi vsebini in obsegu ter dejanskih stroških iz tega naslova.
Aktivnost 2: Podpora naročniku
· sodelovanje z naročnikom in sistemsko službo ter z drugimi poslovnimi partnerji naročnika v primeru medsebojno povezanih in odvisnih sistemov;
· odprava motenj pri delovanju in uporabi informacijskega sistema (diagnostika, reševanje, koordinacija in obveščanje), izredni tehnični posegi na sistemu, aplikacijah in podatkovnih zbirkah, glede na zahteve naročnika; 
· priprava statističnih in analitičnih izdelkov.

Storitve iz te kategorije se izvajajo izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer so definirani vsebina, obseg in rok za realizacijo naročila. Če izvajalec tako storitev izvede brez naročila naročnika, nosi stroške izvedbe sam. Obvezno je redno mesečno poročanje o dejansko opravljenem delu (kdo, kaj, kdaj, koliko in zakaj je delal). Storitve se obračunajo glede na dejansko opravljeno delo in glede na dogovorjeno ceno dela za človek/dan.

Časovna izvedba naročila
Izvajalec mora pri izvedbi javnega naročila upoštevati vse druge dokumente, ki so navedeni v tehničnih specifikacijah in so njihov sestavni del. Izvajalec jamči, da bodo izdelki, pripravljeni v okviru predmetnega naročila, delovali in se bodo izvajali v skladu s specificiranimi naročnikovimi zahtevami. 
 Sklop 1 - Nadgradnja in vzdrževanje informacijskih sistemov SI-CES in SI-CAS IdP

	Korak
	Opis
	Tip izdelka
	Rok izdelave

	Sestanek
	Pripravljalni sestanek
Predstavitev načina dela, predaja dokumentacije 
	Dokument (Zapisnik sestanka, Načrt razvojnih aktivnosti)
	pripravljalni sestanek skliče naročnik najkasneje v 10 delovnih dneh od nastopa veljavnosti pogodbe, izvajalec pripravi zahtevane dokumente najkasneje v 10 delovnih dneh od izvedbe pripravljalnega sestanka

	Aktivnost 1
	Osnovno vzdrževanje 
	Dokument (Poročilo o izvedenih posegih)
	za čas trajanja pogodbe

	Aktivnost 2
	Podpora naročniku 
	Dokument (Poročilo o izvedenih posegih)
	za čas trajanja pogodbe, po naročilu naročnika

	Aktivnost 3
	Računalniške storitve v povezavi z nadgradnjami 
	Dokument (Poročilo o izvedenih posegih), Modul
	za čas trajanja pogodbe, po naročilu naročnika

	Aktivnost 4
	Nadgradnje in spremembe informacijskega sistema 
	Dokument (Poročilo o izvedenih posegih), Modul
	za čas trajanja pogodbe, po naročilu naročnika

	Aktivnost 4.1
	Dodatna zaščita pri posredovanju povzetka z uporabo HTTP GET metode (signHash)
	Dokument (Poročilo o izvedenih posegih), Modul
	največ 2 meseca od pripravljalnega sestanka in v rokih kot izhaja iz predračuna

	Aktivnost 4.2
	Podrobnejše poročilo rezultata preverjanja e-podpisa
	Dokument (Poročilo o izvedenih posegih), Modul
	največ 2 meseca od pripravljalnega sestanka in v rokih kot izhaja iz predračuna



Naročnik ocenjuje, da bo v Sklop-u 1 - Nadgradnja in vzdrževanje informacijskih sistemov SI-CES in SI-CAS IdP za Aktivnost 3 in 4 največji obseg del v prvih dveh letih od podpisa pogodbe, in sicer sledeči obseg:

	
	Nadgradnje
[človek/dan]
	Računalniške storitve
[človek/dan]

	2018
	120
	12

	2019
	120
	12

	2020
	90
	9

	2021
	80
	8

	2022
	30
	3

	skupaj
	440
	44



 Sklop 2 - Vzdrževanje informacijskega sistema SMS OTP
	Korak
	Opis
	Tip izdelka
	Rok izdelave

	Sestanek
	Pripravljalni sestanek
Predstavitev načina dela, predaja dokumentacije 
	Dokument (Zapisnik sestanka, Načrt razvojnih aktivnosti)
	10 delovnih dni od nastopa veljavnosti pogodbe 

	Aktivnost 1
	Osnovno vzdrževanje 
	Dokument (Poročilo o izvedenih posegih)
	za čas trajanja pogodbe

	Aktivnost 2
	Podpora naročniku 
	Dokument (Poročilo o izvedenih posegih)
	za čas trajanja pogodbe, po naročilu naročnika



[bookmark: _Ref395006788][bookmark: _Toc401688706]Dokumenti in priloge
[bookmark: _GoBack]Izvajalec mora pri izvedbi predmetnega javnega naročila upoštevati naslednje dokumente ali programe. Dostopni so preko povezav na javne objave[footnoteRef:2]. Po podpisu pogodbe se izvajalcu izročijo interni dokumenti naročnika, ki ne vplivajo na vsebino predmeta naročila. [2:  Naročnik dopušča objavo novejših verzij dokumentov na spletnih straneh, ki jih je potrebno upoštevati pri izvedbi naročila. ] 

1. Generične tehnološke zahteve (GTZ)
Izvajalec bo pri svojem delu moral upoštevati dokument z generičnimi tehnološkimi zahtevami, ki je objavljen na portalu NIO, zadnja verzija v2.2.3: https://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743
2. Centralni sistem za strežniško e-podpisovanje SI-CeS
Objava na portalu NIO:
https://nio.gov.si/nio/asset/centralni+sistem+za+streznisko+epodpisovanje+sices
3. Centralni sistem za avtentikacijo SI-CAS
Objava na portalu NIO:
https://nio.gov.si/nio/asset/centralni+avtentikacijski+sistem+sicas
4. Storitev za spletno prijavo in e-podpis SI-PASS
Portal SI-PASS:
https://sicas.gov.si 
5. EU uredba za e-identifikacijo in storitve zaupanja na enotnem notranjem trgu in izvedbeni akti, relevantni za e-identifikacijo in nacionalna pripadajoča zakonodaja: 
Objava na spletnih straneh Evropske komisije:
https://ec.europa.eu/digital-single-market/en/trust-services-and-eid

Objava na spletnih straneh Ministrstva za javno upravo:
http://www.mju.gov.si/si/delovna_podrocja/informacijska_druzba/elektronska_identifikacija_in_storitve_zaupanja/
6. Aktivnosti Evropske komisije na področju e-podpisa:
Objava na spletni strani Evropske komisije: https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eSignature
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