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Nalozba v vaso prihodnost
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SPECIFIKACIJE ZA SISTEM ZA UPRAVLJANJE VARNOSTNIH DOGODKOV (SIEM)
ODSIEM-21/2014
PREDMET JAVNEGA NAROČILA

Predmet javnega naročila je dobava in implementacija sistema za nadzor in upravljanje varnostnih dogodkov (SIEM). Predmet javnega naročila obsega nakup in dobavo strojne in programske opreme (v nadaljevanju: oprema), namestitev opreme, nastavitev zajema dogodkov za specificirane tipe naprav, izdelavo prilagojenih korelacij, izdelavo prilagojenih pogledov in poročil, integracijo z obstoječimi sistemi z namenom bogatitve podatkov in hitrejšega dostopa do dodatnih podatkov o npr. udeleženih napravah, aplikacijah ali uporabnikih v dogodkih in izdelava dokumentacije izvedenih del, nastavitev alarmov (v nadaljevanju izvedba storitev), uvedba v delo za naročnikove delavce (v nadaljevanju uvajanje), enkratno optimizacijo sistema in garancijo za obdobje treh let.

Naročnik potrebuje v svojem omrežju stabilno in zanesljivo strojno in programsko opremo za zbiranje in upravljanje varnostnih dogodkov zato s tem javnim naročilom iščemo izvajalca za implementacijo rešitve SIEM, ker s trenutno razpoložljivo (zastarelo) opremo ni mogoče uspešno obvladovati vse kritične dnevniške zapise (log-e) od gradnikov omrežja, zaznati morebitne grožnje v realnem času in se pravočasno odzivati in poročati. Namen je vzpostavitev  višje stopnje varovanja virov skupnega omrežja.

Izvajalec bo rešitev SIEM integriral v naročnikovo okolje, pri čemer bo njegova naloga tudi pregled obstoječih nastavitev beleženja dogodkov na končnih sistemih. V primeru, da ga je potrebno prilagoditi, bo skupaj z naročnikovim osebjem ustrezno popravil nastavitve na končnih sistemih.

Naročilo se ne bo oddalo po sklopih. Izvajalci morajo predmet javnega naročila ponuditi v celoti oz. ne morejo ponuditi posameznih postavk iz celotnega naročila.

Opis obstoječega okolja:

Naročnik razpolaga z enim od največjih skupnih prostranih komunikacijskih omrežij v državi, torej z razpršenim omrežjem, ki ga sestavlja skupaj 1700 različnih gradnikov (komunikacijska oprema (usmerjevalniki, stikala) - 1200 kosov, namenski fizični in virtualni strežniki (varnostne naprave) – 500 kosov. 

Obstoječe omrežje HKOM temelji na opremi različnih proizvajalcev:

· stikala, usmerjevalniki, požarne pregrade (Cisco Systems)

· namenski fizični in virtualni strežniki (Checkpoint, IBM Security Network Protection, RSA Authentication Manager, Linux sistemi (Squid (proxy, reverse proxy) , Apache httpd, Bind, Zabbix, Cacti, Rancid), Windows sistemi (Server, SQL, IIS), rezinski strežniki (HP Blade)

· namenski lastni sistemi in aplikacije, ki imajo možnost pošiljanja syslog sporočil (ODDO, preusmernik, virtualna infrastruktura (VMware ESX), BLOKADE, PROXYLOG…)

Minimalni splošni pogoji:
Naročnik bo s predmetnim naročilom opravil nakup sistema za nadzor in upravljanje varnostnih dogodkov (SIEM) za potrebe komunikacijskega omrežja državnih organov HKOM. Rešitev mora poleg napredne arhitekture izpolnjevati naslednje lastnosti:

· izvedbo z namensko napravo (strojno in programsko opremo zagotovi izvajalec)

· izvedba ohišja za vgradnjo v sistemsko omaro (19 inčev) z ustreznim priborom

· redundantno napajanje in redundantni diskovni sistem na namenskih napravah

· zbiranje in hramba dnevniških zapisov v nespremenjeni obliki za minimalno eno leto
· možnost izdelave naprednih korelacij med dogodki različnih sistemov

· zbiranje dnevniških zapisov na končnih napravah brez agentov

Minimalni tehnični pogoji:
· Rešitev mora licenčno podpirati najmanj 20.000 dogodkov na sekundo (EPS), brez odmetavanja dogodkov zaradi licenčnih omejitev, omejitev je lahko pogojena le z močjo strojne opreme.
· Prekoračitev 20.000 EPS mora biti dovoljena in ne umetno (licenčno) omejena.
· Ob prejemu in obdelavi 20.000 dogodkov na sekundo (EPS), brez odmetavanja dogodkov, izkazana procesorska obremenjenost ne sme presegati 70% od 100% razpoložljive (celotne) procesorske obremenjenosti.
· Rešitev mora zagotavljati najmanj tri sprejemnike (Log receiver) in dve upravljalski konzoli (LOG mgmt), zaradi načina namestitve na dveh ločenih lokacijah (primarna lokacija v LJ, sekundarna lokacija v MB)

· Rešitev mora omogočati nadgradnjo zaradi povečanja zmogljivosti z povečevanjem števila sprejemnikov in povečanjem diskovnih kapacitet

· Rešitev mora na primarni lokaciji zagotavljati zbiranje ¾ vseh zapisov, na sekundarni lokaciji pa zbiranje ¼  vseh zapisov.  

· rešitev mora licenčno podpirati vsaj 1700 različnih končnih naprav (vključenih sistemov) in sicer :
· namenske mrežne naprave (stikala, usmerjevalniki);
· tehnologija Cisco Systems

· tehnologija Lancom (Wireless LAN Controller)

· namenski varnostni sistemi (požarne pregrade, ips, radius, mgmt konzole);

· tehnologija Cisco Systems

· tehnologija Check Point

· tehnologija Juniper Networks

· tehnologija IBM Security Network Protection
· RSA (Authentication Manager)

· namenski Linux strežniki (Centos, Redhat RHEL, Suse SLES)
· proxy (squid, reverse proxy)

· dns (bind)

· nadzorni sistemi (cacti, zabbix, rancid)

· spletni strežniki (apache)

· bazni strežniki (mysql, oracle db, postgre sql)

· namenski Microsoft strežniki (storitve)
· spletni strežniki (MS IIS)

· bazni strežniki (MS SQL)

· MS Windows Security Event Log
· datotečni strežniki (MS Windows Server)

· namenski strežniki za virtualno infrastrukturo

· VMWare ESXi, vCenter 

· Oracle VM

· Microsoft Hyper-V

· Rešitev mora licenčno omogočati komunikacijo (zajem dogodkov, kopiranje dnevnikov, dostop do dnevnikov) s končnimi sistemi preko naslednjih protokolov:

· Zajem dogodkov preko Syslog (TCP in UDP sprejem zapisov)

· Zajem dogodkov preko OPSEC za Checkpoint naprave
· Zajem dogodkov preko WMI, JDBC/ODBC, SNMP, NetFlow, J-Flow

· kopiranje in dostop do dnevnikov preko SSH/SCP/FTP/SFTP/NFS/CIFS
· neposreden dostop do baze podatkov SQL (kot npr. MS)
· zajem dogodkov http prometa
· komunikacija med gradniki mora biti šifrirana z vsaj 256 bitnim ključem 

· Rešitev mora ponuditi centralno upraviteljsko konzolo z visoko razpoložljivimi načinom delovanja na voljo v celoti preko grafičnega uporabniškega vmesnika, ki mora omogočati:
· Večuporabniški dostop

· Beleženje revizijskih sledi uporabe za vse uporabnike sistema

· Definiranje uporabnikov z različnimi pravicami dostopa (delegacija uporabniških aktivnosti)
· Možnost priprave različnih pogledov glede na funkcijo uporabnika

· Možnost alarmiranja v realnem času

· Možnost obveščanja o incidentih po elektronski pošti in posredovanje v zunanji namenski sistem upravljanja incidentov (podobno kot IBM Maximo)
· Možnost priprave prilagojenih korelacij dogodkov iz različnih sistemov 

· Možnost priprave prilagojenih poročil, izdelava in izvoz poročil vsaj v formatih HTML, CSV in PDF, shranjevanje poročil na napravi in pošiljanje poročil na poljuben elektronski naslov
· Možnost priprave poročil na zahtevo in samodejno po urniku z možnostjo uporabe predlog, ki jih je mogoče opremiti z glavo naročnika

· Možnost enostavnega dodajanja oz. sprejema dogodkov lastnih sistemov (ki niso privzeto licenčno podprti)

· Možnost pregledovanja dogodkov za zadnja 2 meseca

· Nadzor stanja strojne opreme

· Rešitev mora ponuditi visoko razpoložljiv sistem za shranjevanje z naslednjimi zahtevami:

· Sistem mora arhivirati dogodke za 2 leti nazaj (sistem mora imeti vsaj 8TB razpoložljivih lokalnih diskovnih kapacitet) z možnostjo priklopa zunanjega diskovnega podsistema preko iSCSI, SAN, NFS in podobnih standardov
· Shranjevanje o delovanju IPS sistemov

· Shranjevanje statistike mrežnega prometa

· Shranjevanje varnostnih poročil o delovanju požarne pregrade (gruče)

· Shranjevanje varnostnih poročil o delovanju sistema posredniških strežnikov

· Shranjevanje varnostnih poročil o delovanju domenskega strežnika

· Shranjevanje statistike dostopa do spletnega strežnika

· Shranjevanje sprememb uporabniških računov (zaklepanje, dodeljevanje pravic, onemogočanje)

· Shranjevanje varnostnih poročil o delovanju diskovnih podsistemov (podobno kot HP EVA, iomega)
· Sistem shranjevanja na napravi mora omogočati tudi izvoz podatkov na lokacijo izven SIEM naprave

· Sistem mora v primeru potrebe omogočati enostavno obdelavo izvoženih podatkov

· Sistem mora imeti zagotovljeno varnostno kopiranje konfiguracije sistema izven SIEM naprave
· Rešitev mora imeti vgrajena poročila vsaj za področja:

· ISO 27k ali enakovrednim
· COBIT, PCI-DSS, HIPAA, NERC-CIP, FISMA, GLBA, GPG13, JSOX, SOX

· Rešitev mora omogočiti
· pregled omrežnih dogodkov, 
· pregled varnostnih incidentov, 
· grupiranje elementov omrežja,
· integracijo z sistemom zlonamernih zunanjih IP naslovov, 
· pregled vzpostavljenih povezav med napravami in omrežji,
· uporabo filtrov za prikaz želenih naprav po protokolih, mrežnih vmesnikih in ranljivostih,
· integracijo podatkov o ranljivostih sistemov z informacijskimi viri in podatki iz IDS/IPS sistemov in protivirusnih sistemov

· agregacijo dogodkov na osnovi različnih parametrov (npr. izvorni IP naslov, ponorni IP naslov)

· integracijo uporabniških dostopov z digitalnimi potrdili ali sistemom eno ali več nivojske (faktorske) avtentikacije (podobno kot RSA SecureID, Secure Key SMS)

· Rešitev mora podpirati zajem dogodkov iz IPv6 naprav ter dogodke pravilno interpretirati in prikazovati tudi v poročilih
· Rešitev mora omogočiti zajem dogodkov tudi iz virov, ki niso privzeto licenčno podprti s strani proizvajalca (npr. lastne aplikacije)
· Za vso opremo se izvajalec obvezuje naročniku v dobi prvih 36 (šestintrideset) mesecev od naročnikovega prejema opreme brezplačno zagotavljati vse nove verzije programske opreme in posodobitve v okviru iste funkcionalnosti, ter jih tudi izvajati. Izvajalec za nove verzije in posodobitve programske opreme na naročnika prenese tiste avtorske pravice in v takšnem obsegu, kot je bistveno za dosego namena tega javnega naročila.
· Doba zagotavljanja rezervnih delov za vso opremo je 5 let od zagona opreme pri naročniku.
· Izvajalec mora po namestitvi in migraciji izdelati teh. dokumentacijo izvedenih del predlagane rešitve SIEM.

· Izvajalec mora po namestitvi in migraciji izvesti uvajanje naročnikovih delavcev za uporabo predlagane rešitve SIEM.

· Ponudba mora zajemati optimiranje sistema za delovanje v obdobju 36 mesecev. Optimizacija se začne izvajati od dneva funkcionalnega prevzema sistema.
· Oprema, ki jo naročniku ponuja ponudnik, mora biti namenjena slovenskemu trgu - torej takšna, da jo bo mogoče brez modifikacij uporabljati v Sloveniji ter jo v Sloveniji tudi vzdrževati - in mora biti ob dobavi opremljena z vsemi potrebnimi v Republiki Sloveniji veljavnimi atesti in dovoljenji za uporabo. Oprema mora biti nova in ne obnovljena.
· Ponudnik mora biti usposobljen izvesti ta razpis po standardih proizvajalca opreme.
· Doba zagotavljanja garancije  je 36 mesecev.
Storitev implementacija opreme na ključ (dobava, vgradnja, konfiguracija, tehnična dokumentacija in uvajanje)
· Izvajalec po podpisu pogodbe in dobavi opreme opravi implementacijo opreme, ki vključuje dostavo, montažo, konfiguracijo in zagon opreme do nivoja povezljivosti vsakega ethernet (LAN) omrežnega priključka. To morajo izvajati ustrezno usposobljeni strokovnjaki z ustreznimi certifikati s področja programske opreme, ki je predmet naročila, na centralni lokaciji naročnika, Tržaška cesta 21, Ljubljana. Naročnik potrdi dobavo opreme s primopredajnim zapisnikom (PZ) o dobavi opreme.
· Izvajalec po dobavi na podlagi zbranih podatkov in ponujene rešitve pripravi visoko in nizkonivojski izvedbeni načrt (angl: »HLD« in »LLD«) predlagane rešitve (načrt integracije opreme in migracije storitev). Nizkonivojski načrt mora potrditi naročnik pred začetkom nameščanja programske opreme (oz. povezovanjem prvih naročnikov naprav v ponujeno rešitev SIEM).

· Izvajalec pripravi pregled in politike beleženja in spremljanja revizijskih sledi
· Izvajalec pripravi konfiguracijo SIEM naprav za vključitev v omrežje HKOM

· Izvajalec pripravi prenos funkcionalnosti obstoječe rešitve Cisco MARS naprave za katero naročnik zahteva smiseln prenos že definiranih incidentov v ponujeno rešitev SIEM

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za Cisco naprave in vključi 10 Cisco naprav

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za Check Point naprave in vključi 10 Check Point naprav

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za IBM Security Network Protection naprave in vključi 2 IBM Security Network Protection napravi

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za Linux (squid proxy) naprave in vključi 8 Linux (squid proxy) naprav

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za VMWARE naprave in vključi 10 VMWARE naprav

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za WINDOWS (MS IIS, MS SQL) naprave in vključi 10 WINDOWS (MS) naprav

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za nadzorne sisteme (Linux cacti in zabbix) in smiselno vključi naprave v ponujeno rešitev SIEM

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za spletne aplikacijske strežnike (Apache) in vključi 10 Apache naprav v ponujeno rešitev SIEM

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za HP EVA naprave in vključi 2 HP EVA napravi

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za iomega napravo in vključi 1 iomega napravo

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za direktno podprto aplikacijo  in vključitev le-te

· Izvajalec pripravi konfiguracijo in prilagoditev kolektorja za nepodprto aplikacijo in vključitev le-te

· konfiguracija privzetih korelacij
· konfiguracija privzetih poročil
· priprava 20 prilagojenih korelacij

· priprava 10 prilagojenih poročil s predlogo naročnika, ki vključuje glavo naročnika (ustvarjanje uporabniških računov, brisanje uporabniških računov, spremembe v nastavitvah Cisco naprave, spremembe v nastavitvah Check Point naprave, neuspešne prijave vpn uporabnikov z eno in/ali dvo stopenjskim načinom prijave (rsa,sms), nepričakovan izpad mrežnega gradnika (stikalo, usmerjevalnik), neuspešno nalaganje popravkov na FW (Application Ctrl), nepričakovan izklop windows strežnika, nepričakovan izklop linux strežnika)
· konfiguracija alarmiranja za 20 kritičnih dogodkov

· uvajanje naročnikov delavcev primerljivo uradnemu tečaju proizvajalca opreme za celotno ponujeno rešitev SIEM do nivoja za samostojno nameščanje, upravljanje in napredno uporabo ponujene rešitve SIEM
· Po zaključku implementacije sistema na ključ izvajalec pripravi največ 4-urno predstavitev tehnične dokumentacije ponujene rešitve SIEM, ki vključuje predstavitev, splošna navodila za konfiguracijo in prilagoditev kolektorja. Tehnična dokumentacija mora biti pripravljena tako, da lahko ustrezen strokovnjak naročnika samostojno postavi rešitev SIEM brez pomoči izvajalca.
· Dokumentiranje ponujene rešitve SIEM obsega:
Dokumentiranje postavljenega sistema predstavlja tehnično dokumentacijo izvedenih del, ki jo mora izvajalec pripraviti in predati.

Tehnična dokumentacija izvedenih del, ki jo pripravi izvajalec, mora vsebovati naslednje elemente:

· Nizko nivojske in visoko nivojske načrte za izvedbo (LLD, HLD),

· sheme in opise:

· fizičnih in logičnih povezav,

· logičnih  prometnih tokov,

· ostalo smiselno,

· posnetek konfiguracije in sistemske datoteke delujočega sistema (npr. Cisco Mars),

· rezultate opravljenih meritev in testov,

· uporabniške priročnike (»user manual«, »reference manual«)

· dostopne pravice in gesla (kuvertirane ločeno)

· kode za dostop do spletnega mesta za teh. podporo in posodobitev programske opreme s potrebnimi navodili,

· izpis iz proizvajalčeve baze (po zaključeni implementaciji opreme na ključ), kjer je razvidno, da je dobavljena oprema predmet podpore in vzdrževanja ter ostalih storitev (v skladu z zahtevami v razpisni dokumentaciji),

· navodila in postopke za sporočanje napak, okvar ter odpiranje zahtevkov podpore,

· navodila in postopke za elementarne operacije: dodajanje in spreminjanje objektov, poročil, korelacij  ipd.

Dokumentacija mora biti pripravljena v slovenskem jeziku, izjema so tehnične priloge proizvajalca (npr: priročniki in navodila proizvajalca), ki smejo biti v angleškem jeziku.

Naročnik mora potrditi ustreznost dokumentacije (skladnost z zahtevami, razumljivost, berljivost) preden se pripravi dokončna različica. Dokumentacija mora biti opremljena z revizijskimi oznakami (zaradi kasnejših dopolnitev) in postane v celoti last naročnika (brez »copy right« oznak) razen tehničnih prilog proizvajalca. 

Dokumentacija mora biti predana naročniku v enem natisnjenem izvodu ter v elektronski obliki. Zapis datotek dokumentacije v elektronski obliki mora biti izveden tako, da je vsebino mogoče popraviti in dopolniti z običajno dostopno namizno programsko opremo (formati zapisa: .vsd, .doc., .xls,). To ne velja za splošno dostopno dokumentacijo proizvajalca (»user manual«, »reference manual«). Vsebina dokumentacije, ki je vezana izključno na stanje sistema v času predaje v obratovanje sme biti zapisana tudi v .pdf obliki.

Tehnična dokumentacija mora biti predana naročniku v enem natisnjenem izvodu ter v elektronski obliki v slovenskem jeziku (izjema so tehnične priloge proizvajalca, ki smejo biti v angleškem jeziku). Zapis datotek dokumentacije v elektronski obliki na elektronskih medijih mora biti izveden v standardnih formatih tako, da je vsebino mogoče popraviti in dopolniti z namizno programsko opremo (podobno kot .vsd, .doc., .xls,). 

Naročnik mora potrditi ustreznost tehnične dokumentacije.

· Prevzem v obratovanje se zabeleži s primopredajnim zapisnikom (PZ) o implementaciji opreme na ključ
S primopredajnim zapisnikom (PZ) o implementaciji opreme na ključ naročnik potrdi ustreznost prejete tehnične dokumentacije in zagon sistema ter tako funkcionalno prevzame sistem v obratovanje (produkcija). 
· Rok za dobavo opreme je 30 dni po podpisu pogodbe

· Rok za implementacijo ponujene rešitve SIEM na ključ je 60 dni po dobavi opreme

Garancija (36 mesecev od prevzema v obratovanje)

· Garancija mora vsebovati:

· diagnostiko vseh okvar v in interpretacijo statistik na zahtevo ter odpravo napak na opremi

· zamenjavo okvarjene opreme delno ali v celoti pokvarjene opreme (fizična ali funkcionalna okvara),

· dobavo in nameščanje popravkov vse sistemske programske opreme v primeru funkcionalnih (in fizičnih) okvar 

· spletni dostop (www) do popravkov, nadgradenj in novih verzij sistemske in nadzorne programske opreme pri proizvajalcu opreme
· spletni dostop do baze znanja

· omogočena tehnična podpora pri proizvajalcu opreme
· pomoč pri reševanju tehničnih problemov v zvezi z instalirano opremo (npr. v primeru, da naročnik ugotovi, da obstajajo dodatne funkcionalne možnosti oz. nastavitve implementirane opreme) ima naročnik pravico zahtevati brezplačno nadgradnjo opreme na novejšo verzijo)

· odpiranje problemov in spremljanje odprtih problemov 24/7

· optimizacijo sistema v obdobju treh let  (ko naročnik ugotovi, da bi z spremembo konfiguracijskih možnosti sistem bolj učinkovito deloval)
· izvajalec mora imeti za potrebe reševanja problemov naročnika omogočen dostop do baz znanja pri proizvajalcu 
· Izvajanje garancije:

· Čas za odpravo napake, ki povzroči bistveno degradacijo sistema (napaka, ki povzroči več kot 50 % izpad zahtevanih prenosnih lastnosti):
· do 4 ure (24/7) od obvestila naročnika oz. prijave naročnika

· Čas za odpravo napake, zaradi manjše napake (napaka, ki povzroči manj kot 50 % izpad zahtevanih prenosnih lastnosti):

· isti delovni dan če je napaka prijavljena do 12.00 ure oz. naslednji delovni dan, če je napaka prijavljena po 12.00 uri

· Izvajalec mora imeti objavljeno št. klicnega centra ter poštni predal, kjer sprejema klice naročnika. Naročnik klice opravlja neposredno ali preko svojega klicnega centra. Kakovost in pravočasnost izvajanja storitev se beležita v sistemu za spremljanje podpore naročnika.

Garancija začne teči od dneva funkcionalnega prevzema sistema v obratovanje.
Čas popravila je čas od prijave napak do obvestila izvajalca, da je napaka odpravljena.

Če okvare ni možno odpraviti v navedenem roku, mora izvajalec po izteku navedenega časa, za čas popravila zamenjati okvarjeno opremo z delujočo funkcionalno in po zmogljivosti enakovredno opremo.

Cena mora biti fiksna, izražena v evrih z DDV. Vsi stroški morajo biti vračunani v ceno. Cene v ponudbi morajo pokrivati vse stroške ponudnika, ki jih bo imel z realizacijo tega javnega naročila.
Če bodo v ponudbi za dano naročilo ponujene neobičajno nizke cene, bo naročnik zahteval pisno obrazložitev vseh postavk ponudbe in jih preveril.

Cena mora vsebovati:

· ceno opreme

· dobavo opreme z implementacijo opreme na ključ
· namestitev opreme na lokaciji naročnika

· nastavitev lastnosti opreme po naročnikovih zahtevah
· uvajanje naročnikov delavcev (1x) z vsemi stroški na lokaciji naročnika
· ves potreben material in storitve, ki so potrebni za izvedbo predmeta tega javnega naročila (kot npr. razni priključki, kabli, pripadajoči drobni material,…) 
Priloga
POC specifikacije in navodila za izvedbo testov ustreznosti rešitve:

· Izvedba testov ustreznosti rešitve  »Proof of concept«

Na osnovi ponujene rešitve SIEM, je potrebno dokazati ustreznosti ponujenega rešitve SIEM s t.i. »Proof of Concept« testi (v nadaljevanju POC). Ponujena oprema mora uspešno opraviti POC teste in meritve  skladno z zahtevanimi parametri iz poglavja minimalne tehnične zahteve.
POC test je razdeljen na dva dela in sicer na:

· Funkcionalni POC test  (izkazovanje zahtevanih  funkcionalnosti)
· Performančni POC test  (izkazovanje zahtevanih zmogljivosti (»stress test«)) 
POC test se bo opravil na lokaciji naročnika na opremi, ki jo ponudnik predlagane rešitve SIEM  ponuja. Pogoje za vzpostavitev opreme za izvedbo POC testov (kot npr. elektrika, prostor, ožičenje, priklop, hlajenje, napajanje, varovanje,…) bo v dogovoru s ponudnikom zagotovil naročnik. Naročnik ne predvideva takšnih pogojev, ki jih ni mogoče izpolniti. 
Vso potrebno opremo za izvedbo POC testov za predlagano rešitev SIEM mora priskrbeti ponudnik. Model in tip opreme, ki nastopa na POC testu in nad katero se opravljajo meritve mora biti enaka, kot je naveden v ponudbi.
Potrebni pogoji za tehnično ustreznost ponudbe so:

·  uspešno opravljeni funkcionalni  POC testi (vsi rezultati v tabeli »Seznam funkcionalnih »POC« testov« morajo imeti vrednost »DA« )

· uspešno opravljeni performančni testi (opravljene vse meritve iz tabel »Seznam zmogljivostnih testov »POC« testov«, ter nedvoumen izkaz izpolnjevanja zahtevanih parametrov)
Performančni POC test je sestavljen iz:

· Meritev pri 20000 dog/sek (obvezni test) s katerimi ponudnik izkazuje izpolnjevanje zahtevanih parametrov. Nedvoumen izkaz izpolnjevanja zahtevanih parametrov je pogoj za tehnično ustreznost rešitve.
· Meritev pri 25000dog/sek in 30000 dog/sek (dopolnilni test) s katerimi ponudnik izkazuje izpolnjevanje licenčnih pogojev. Te meritve niso pogoj za tehnično ustreznost ponujene opreme. Izmerjene zmogljivosti bodo služile naročniku kot informativne vrednosti oz. zmogljivosti, ki jih bo oprema izkazovala v produkciji oz. kako se bo oprema obnašala v produkciji v primeru, če bo oprema dosegla te obremenitve pri enakih robnih pogojih kot na POC testu. V primeru odstopanja od informativnih vrednosti oz. zmogljivostih izmerjenih na POC testu ob enakih robnih pogojih med produkcijo, bo smel naročnik uveljavljati jamstvo in zahtevati zamenjavo opreme, ki bo izpolnjevala informativne vrednosti, ki so bile pridobljene na dopolnilnem testu.
Performančni (zmogljivostni) POC testi:

Test izkazovanja zahtevanih  zmogljivosti pa mora nedvoumno dokazati performančne lastnosti ponujene opreme skladno z minimalnimi zahtevami naročnika (brez izgub zapisov) ob vključenih naslednjih robnih pogojih:

· vključenih 1400 naprav (dovoljena je simulacija 1400 virov)

· 20 nepodprtih (neznan tip/proizvajalec) naprav

· nastavljeno najmanj 20 korelacij

· prikazovanje 20 poročil

· v doseženem stanju števila dogodkov na sekundo (EPS) mora eksperiment vztrajati še najmanj 30 sekund (iznihanje prehodnih pojavov), nato se odčitajo vrednosti.

· sistem mora imeti vgrajene števce/indikatorje iz katerih so razvidni sistemski parametri (število dogodkov na sekundo, procesorska obremenjenost, poraba sistemskega (delovnega) pomnilnika, kapaciteto in zasedenost diskovnih kapacitet

Performančni test je izpolnjen, ko so doseženi vsi naslednji parametri (ob zgoraj navedenih robnih pogojih):

a) se opravijo vse meritve v tabeli 

b) sistem mora sprejeti in obdelati najmanj 20.000 dogodkov na sekundo (EPS), brez odmetavanja dogodkov (zaradi licenčnih omejitev). 
c) ob prejemu in obdelavi 20.000 dogodkov na sekundo (EPS), brez odmetavanja dogodkov, procesorska obremenjenost ne sme presegati 70% od 100% razpoložljive (celotne) procesorske obremenjenosti, poraba pomnilnika ne sme presegati 70% razpoložljivega pomnilnika, 

d) odzivnost uporabniškega vmesnika ob prejemu in obdelavi 20.000 dogodkov (EPS) mora biti krajša od 2 sekund (npr: preklop med prikazom statistik sistema nadzorne plošče in prikazom statistik ali seznama dogodkov). Odzivnost predstavlja čas, ki preteče od pritiska na polje z gumbom za prikaz (ali osvežitev) izbrane strani grafičnega vmesnika, do prikaza izbrane strani in osvežitev vseh informacij in podatkov na grafičnem vmesniku.

e) ob prejemu in obdelavi 25.000 dogodkov na sekundo (EPS), se zapišejo vrednosti v tabelo, v primeru nedoseganja te vrednosti se zapiše zadnja dosežena vrednost in pri tej vrednosti izmerjene vrednosti, ki pomeni potrditev licenčnih omejitev
f) ob prejemu in obdelavi 30.000 dogodkov na sekundo (EPS), se zapišejo vrednosti v tabelo, v primeru nedoseganja te vrednosti se zapiše zadnja dosežena vrednost in pri tej vrednosti izmerjene vrednosti, ki pomeni potrditev licenčnih omejitev

Tabela rezultatov:

	Seznam zmogljivostnih POC testov

	Generiran promet

Izmerjene vrednosti
	20.000 EPS
dogodek/sekundo
(obvezni test)
	25.000 EPS

dogodek/sekundo
(dopolnilni test)
	30.000 EPS

dogodek/sekundo,
(dopolnilni test)
	OPOMBE

	Število prejetih in obdelanih paketov brez odmetavanja [EPS]
	
	
	
	

	Izkazana procesorska obremenjenost [%]
	
	
	
	

	Porabljen sistemski (delovni) pomnilnik RAM [MB]
	
	
	
	

	odzivnost uporabniških vmesnikov  [s]
	
	
	
	


Tabela: PPOC
Funkcionalni POC test
Test izkazovanja zahtevanih funkcionalnosti mora nedvoumno izkazovati izpolnjevanje v spodnjem seznamu zahtevanih funkcij ponujenega sistema, pri naslednjih robnih pogojih:
· nastavitev EPS na 20.000 dog/sek
· vključenih 1400 naprav (dovoljena je simulacija 1400 virov, IP naslovov) od tega 20 nepodprtih naprav (neznan tip/proizvajalec)

· nastavljeno najmanj 20 korelacij

· v doseženem stanju števila dogodkov na sekundo (EPS) mora eksperiment vztrajati še najmanj 30 sekund (iznihanje prehodnih pojavov), nato se odčitajo vrednosti.

· Prikaz TOP 10 dogodkov
· Potrebno je izkazati delovanje GUI vmesnika z največjo zakasnitvijo 2 sek
· Izvedba testa funkcionalnosti po tabeli FPOC:
Funkcionalni  test je izpolnjen, ko so dosežene vse zahtevane funkcionalnosti sistema ob zgoraj navedenih robnih pogojih.

Tabela rezultatov:

	Seznam funkcionalnih »POC« testov

	Zahteva
	Test
	Rezultat (Da/Ne)

	Omogoča nadzor delovanja gradnikov rešitve preko SNMP v1, v2 in v3
	Prikaz stanja gradnikov sistema SIEM
	 

	Sistem podpira IPv6
	Prikaz vnosa IPv6 naprav, zajem logov z IPv6 naprave
	 

	Podpira sprejem dogodkov vsaj preko naslednjih načinov oz. protokolov:                                   - syslog tcp in udp sprejem logov
- OPSEC komunikacija s požarno pregrado Checkpoint
- neposreden dostop do MSSQL podatkov baze za IPS IBM Proventia sistem
- FTP/SFTP/SCP dostop do dnevnikov podatkov
- emulacija Syslog sporočil v živo ali z zaostankom; (ročni vnos: paste, import);
- WMI dostop za Windows strežnike
- NetFlow oz. J-Flow
	Prikaz posameznih načinov sprejemanja dogodkov v sistem SIEM
	 

	Omogoča tudi zajem dogodkov iz sistemov, ki niso neposredno podprti s strani proizvajalca (npr. lastne aplikacije):
	Prikaz postopka vključitve nepodprtega vira oz. sporočil, ki jih sistem SIEM privzeto ne zna obdelati
	 

	Podpira statične in dinamične sezname dogodkov (ang. watchlist)
	Prilagoditev dinamične liste
	 

	Omogoča bogatitev (ang. enrichment) dogodkov na osnovi statičnih ali dinamičnih podatkov iz zunanjih sistemov 
	Bogatitev podatkov dogodka z dodatnimi podatki iz SQL, ldap in datotek
	 

	Sistem ima možnost avtomatskega iskanja naprav
	Testiranje v testnem okolju na Ping in SNMP (v1, v2 in v3)
	 

	Sistem podpira možnost statističnega  združevanja dogodkov na osnovi različnih parametrov
	Vključitev primera združevanja dogodkov (npr. izvorni, ponorni IP naslov) in možnost izklopa združevanja
	 

	Sistem omogoča dodajanje novih polj v bazo, ki so lahko indeksirana in se lahko uporabljajo v pogledih ali poročilih
	Priprava poročila z novim dodatnim poljem
	 

	Shranjuje vse dogodke v izvorni obliki na svoj interni diskovni sistem z možnostjo arhiviranja podatkov na zunanji diskovni podsistem
	Prikaz shranjevanja surovih podatkov na lastni diskovni sistem in arhiviranja podatkov na zunanji diskovni podsistem
	 

	Sistem se upravlja preko enotnega spletnega ali namenskega vmesnika
	Prikaz upravljanja sistema preko GUI vmesnika za nastavitve sistema, poročila na zahtevo, korelacije, bogatitev podatkov ipd 
	 

	Dostop do sistema je večuporabniški z možnostjo omejevanja in uporabe skupin
	Prikaz večuporabniškega dostopa do sistema in omejevanja pravic,  funkcionalnosti in uporabe skupinskih poročil
	 

	Sistem beleži ustrezno revizijsko sled uporabe iz katere je možno razbrati njegovo uporabo za vse uporabnike
	Preveri se ali se beležijo dostopi do sistema, spreminjanje nastavitev sistema (upravljanje naprav, spreminjanje pravil)
	 

	Sistem omogoča alarmiranje na podlagi varnostnih dogodkov, prenehanja prejema dogodkov iz vira ali korelacije med varnostnimi dogodki
	Preveri se možnost za alarmiranja glede na “baseline” in neodzivnost naprave, ki ne pošilja dogodkov po določenem času (po el.pošti in sms)
	 

	Sistem omogoča generiranje novih dogodkov z namenom povezave z drugimi sistemi (syslog in SNMP trap)
	Prikaz generiranja novega dogodka in posredovanja v zunanji syslog
	 

	Sistem omogoča izdelavo poročil v določeni obliki
	Prikaz poročil (najmanj 20) v obliki pdf, html, csv
	 

	Sistem mora omogočati prilagajanje poročil s prilagojenimi elementi
	Prikaz poročila z lastno glavo dokumenta, prilagojenimi tabelami in sortiranje po kateremkoli stolpcu
	 

	Sistem omogoča samodejno pošiljanja obvestil preko elektronske pošte v primeru alarma in z nastavljivim urnikom
	Prikaz pošiljanja obvestila v primeru alarma in po urniku
	 

	Sistem ima možnost shranjevanja poročil na zunanjemu diskovnem podsistemu
	Prikaz shranjevanja poročil na zunanji diskovni podsistem
	 

	Sistem omogoča integracijo uporabniških dostopov s sistemom avtentikacije
	Prikaz avtentikacija preko Radius, LDAP, digitalnih potrdil, enkratnih gesel RSA SecureID in dvostopenjske sms avtektikacije
	 


Tabela: FPOC
Nastavitve za izvedbo POC testa
Scenariji za centralne požarne pregrade, robne požarne pregrade, IPS in dogodke iz aktivne mrežne opreme. 

Izvori podatkov: 

- robna požarna pregrada

- aktivna mrežna oprema

- ips
- informacije vpn oddaljenih dostopov

- proxy (Proxy za odjemalce- iProxy za aplikacije

1)
Spremljanje prijav po sistemih

- Alarm1: Alarmiranje napak, ki se ponavljajo (>  20 napak prijave v 15 minutah z istega izvora)


- Alarm2: Alarmiranje napak z uspešno prijavo ( > 20 napak, sledi uspešna prijava v 10 minutah z istega izvora)


- Dnevno poročilo prijav po sistemih 


- 10 zaporednih loginfailure na istem strežniku v 1 minuti 

2)
VPN oddaljeni dostopi


- Alarm: navidezna dvojna prijava


- Alarm: manj kot 1KB prenosa


- Accounting


- Dnevno poročilo: Seznam prijav in trajanje seje


- Dnevno poročilo: uspešne prijave z lokacij izven Slovenije


- Dnevno poročilo: seznam  prijav z različnimi uporabniškimi dostopi  (> 5) iz različnih lokacijizven Slovenije

3)
Eskalacija pravic na linux sistemih

- Dnevno poročilo

- Proxy sistemi, web, dns

4)
Obvladovanje sprememb konfiguracij mrežne opreme

- Alarm: zajem konfiguracije ni uspel

5)
Firewall (centralne požarne pregrade in robne požarne pregrade in IPS )

- Alarm: število dogodkov nad baseline v časovnem intervalu

- Alarm: število dogodkov istega izvora > 100/min

- Alarm: prijava na smartdashboard

- Dnevno poročilo: število zavrnjenih dostopov po izvoru (>1000 zavrnitev / dan)

- Dnevno poročilo: število zavrnjenih dostopov izvoru, po cilju, storitvi (>200 zavrnitev / dan)

- Dnevno poročilo: število napadov po tipu in cilju (prikaz le za > 1000/dan)

- Dnevno poročilo: Prijave zunanjih izvajalcev (fw-berlin)

- Dnevno poročilo: Prijave na smartdashboard

- Dnevno poročilo: Spremembe na objektih

6)
IPS

- Alarm: dogodek, ki se je pojavil prvič danes znotraj zadnjih 14 dni in se ponavlja

- Nekdo začne generirati bistveno več sej/prometa na ven glede na baseline preko port-a 80

- Zaznavanje in sledenje odkrivanja storitev in morebitna naknadnih uspešnih prijav pripadajočega izvora

7)
Iproxy

- Alarm: število zavrnjenih dostopov po odjemalcu in cilju > 20/min

- Dnevno poročilo: število napak po cilju

- Dnevno poročilo: število napak po izvoru in cilju

8)
Proxy

- Alarm: izvor izvaja CONNECT (> 10/min)

- Dnevno poročilo: število različnih dostopov CONNECT po izvoru in cilju izven Slovenije

- Dnevno poročilo: število različnih dostopov CONNECT po izvoru in cilju znotraj Slovenije

- Dnevno poročilo: Napake po odjemalcu ( več kot 1000/dan)

9)
Aktivna mrežna  oprema

- Alarm: Duplicate IP address

- Alarm: dogodek, ki se je pojavil prvič danes znotraj zadnjih 14 dni in se ponavlja

- Dnevno poročilo: Seznam naprav s spremembo konfiguracije

- Dnevno poročilo: Seznam napak v prejšnjem dnevu po izvoru (Severity<= 3)

- Dnevno poročilo: Seznam napak v prejšnjem dnevu po izvoru (Severity<= 3)

- Dnevno poročilo: Seznam napak v prejšnjem dnevu po izvoru

- Dnevno poročilo: Seznam dogodkov, ki so se danes prvič pojavili v zadnjih 10 dneh

10)
Stikalna oprema

- Alarm: flapping

11)
Nadzorni sistemi

- Posredovanje alarmov na SIEM

- Vsak alarm nadzornega sistema je tudi alarm v SIEM-u

- Realizirati auto-acknowledge, ko pride obvestilo o razrešitvi?

12 
Merjenje prometa na podatkovnih tokovih (usmerjevalniki in stikala):

- Nekdo začne prenašati velike količine podatkov ven iz omrežja

- Nadzorovan uporabnik se povezuje z občutljivimi strežniki

- Na osnovi baseline-a (seveda dovolj dolg) se lahko zazna tudi npr. napad, virus

13)
Odkrivanje Malware-a:

- Interni sistem se poskuša povezati z več zunanjimi sistemi

- Interni sistemi se poskušajo povezati s sistemi, ki so na »black listi«
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