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[bookmark: _Toc487744080]
Predmet javnega naročila


[bookmark: OLE_LINK3][bookmark: OLE_LINK4]Predmet javnega naročila so storitve (upravljanje, posodobitve) potrebne za zagotavljanje delovanja  komunikacijskega omrežja državnih organov (v nadaljevanju: omrežje hkom), razdeljene v štiri med seboj povezane skupine storitev. 

Skupine storitev so naslednje:

· Skupina storitev 1 – Upravljanje fizičnega in logičnega sloja omrežja hkom 

· Skupina storitev 2 – Upravljanje sredstev za avtentikacijo in zagotavljanje delovanja storitev varnega oddaljenega dostopa do omrežja hkom  (RSA, ISE, LDAP, VPN)

· Skupina storitev 3 – Upravljanje in zagotavljanje delovanja varnostnih sistemov v omrežju hkom  (požarne pregrade (ang. »Firewall«), sistemi za odkrivanje in preprečevanje vdorov (ang. »IDP – Intrusion Detection and Prevention«, »IDS – Intrusion Prevention System«) in delilniki bremen

· Skupina storitev 4 – Upravljanje in zagotavljanje pomožnih servisov za delovanje omrežja hkom  (DNS, PROXY, Cache, Syslog, Monitoring, NTP, SIEM, NMS, CA, navidezna infrastruktura,.. )

· Skupina storitev 5 – Dežurstvo - pripravljenost 


[bookmark: _Toc487744081]Pogoji in zahteve izvajalcu storitev za opravljanje storitev

V tej točki so navedeni osnovni pogoji in zahteve, ki jih izvajalec storitev tega naročila mora zagotavljati. 


[bookmark: _Toc487744082]Prioritetni nivoji

V tej točki so navedeni nivoji prioritete reševanja dogodkov. Dogodek je lahko incident (težava, napaka) ali zahtevek (naročilo). Prioritetne nivoje razdelimo na štiri nivoje. Prioritetne nivoje postavlja naročnik oziroma uporabnik omrežja hkom, ki prijavi dogodek.
  

Kritični (ang.: »Critical«) – Kritičen nivo dogodka
Visok (ang.: »High«) – Visoka prioriteta dogodka
Srednji (ang.: »Medium«) – Srednje visoka prioriteta dogodka
Nizek (ang.: »Low«)  - Nizka prioriteta dogodka

Dogodke prijavlja naročnik. Kritičen nivo dogodka in visoko prioriteto dogodka predstavlja odpoved, nedelovanje, varnostno tveganje. V primeru, da izvajalec ugotovi (nadzorni sistemi) nastanek dogodka kritične ali visoke prioritete, pa le-tega prijavi in prične z izvajanjem odprave dogodka v rokih določenih v nadaljevanju te točke.  

Kritični nivo dogodka

Kritičin nivo dogodka predstavlja izpad povezljivosti ali izpad delovanja sistema nekega organa državne uprave ali izvajalca zdravstvene dejavnosti z omrežjem hkom. Izpad dela omrežja hkom ali pa celotnega omrežja hkom predstavlja kritični nivo dogodka. Izpad delovanja nekega ključnega sistema v omrežju hkom prav tako predstavlja kritični nivo prioritete. Za uporabnike to predstavlja izpad delovanja vseh podatkovnih komunikacij in storitev izven LAN omrežja. 
 
Dolžnost izvajalca je, da uporabi vse svoje vire 24x7x365, dokler ne najde rešitve ali začasno rešitev za odpravo dogodka. 

Dolžnost naročnika oziroma stranke pa je, da omogoči izvajalcu dostop do vseh svojih komunikacijskih virov ves čas dogodka (oziroma kadar izvajalec potrebuje dostop) in s tem omogoči izvajalcu nemoteno delo. 

Visoka prioriteta dogodka

Visoka prioriteta dogodka predstavlja hujšo motnjo delovanja sistema ali povezljivosti organa državne uprave oz. izvajalca zdravstvene dejavnosti z omrežjem hkom vendar ne v popolnosti. Izguba vitalnih servisov organa, potrebnih za delovanje poslovnih procesov, predstavlja  visoko prioriteto dogodka. Ponavljajoče se prekinitve povezljivosti, ponavljajoči izpadi delovanja sistema in servisov, izguba redundantnih komponent  povezav prav tako predstavljajo visoko prioriteto dogodka. 

Dolžnost izvajalca je, da uporabi vse svoje vire od ponedeljka do petka v delovnem času, dokler ne najde rešitve ali začasne rešitve za odpravo dogodka.
 
Dolžnost naročnika oziroma stranke pa je, da omogoči izvajalcu dostop do vseh svojih komunikacijskih virov od ponedeljka do petka v delovnem času in s tem omogoči izvajalcu nemoteno delo. Prav tako mu mora naročnik oziroma stranka, zagotavljati potrebne diagnostične informacije.


Srednje visoka prioriteta dogodka

Srednje visoka prioriteta predstavlja motnjo v delovanju sistema, vendar ne vpliva na vitalno delovanje organov državne uprave oz. izvajalcev zdravstvene dejavnosti. Če se sistem ne odziva dovolj hitro, če so odzivni časi različnih storitev predolgi, če je odzivnost glede na uporabniške izkušnje predolga predstavlja srednje visoko prioriteto dogodka. 

Dolžnost izvajalca je, da uporabi vse svoje vire od ponedeljka do petka v delovnem času, dokler ne najde rešitve ali začasne rešitve za odpravo dogodka.
 
Dolžnost naročnika oziroma stranke pa je, da omogoči izvajalcu dostop do vseh svojih komunikacijskih virov od ponedeljka do petka v delovnem času in s tem omogoči izvajalcu nemoteno delo. Prav tako mu mora naročnik oziroma stranka, zagotavljati potrebne diagnostične informacije.

Nizka prioriteta dogodka 

Nizka prioriteta dogodka ne predstavlja pravega dogodka, ampak bolj dogodek z dodano vrednostjo. To so razna vprašanja glede konfiguracije in delovanja sistema, želje uporabnikov po novih storitvah ali po spremembah storitev, naročilo rešitev ali predlogov (projekti),…

Dolžnost izvajalca je, da uporabi vse svoje vire od ponedeljka do petka v delovnem času, dokler ne najde rešitve ali začasne rešitve za odpravo dogodka.
 
Dolžnost naročnika oziroma stranke pa je, da omogoči izvajalcu dostop do vseh svojih komunikacijskih virov od ponedeljka do petka v delovnem času in s tem omogoči izvajalcu nemoteno delo. Prav tako mu mora naročnik oziroma stranka, zagotavljati potrebne diagnostične informacije.
[bookmark: _Toc487744083]Odzivni čas

Odzivni čas pomeni minimalni čas, v katerem mora izvajalec prevzeti dogodek in se odzvati nanj, ter skladno z nivojem prioritete (kritična, visoka, srednje visoka in nizka prioriteta) ustrezno ukrepati in pričeti z aktivnostmi za odpravo dogodka.

Tabela odzivnih časov

	Nivo dogodka
	Začetek – (ang.:»first call«)

	Kritični(ang.:»Critical«)
	30 min

	Visok(ang.:»High«)
	30 min

	Srednji(ang.:»Medium«)
	2 uri

	Nizek (ang.:»Low«)
	4 ure



V primeru kritičnega nivoja dogodka je izvajalec dolžan prevzeti dogodek in ga začeti reševati v 30 minutah od prejema sporočila, v času 24x7x365. 

V primeru visoke prioritete dogodka je izvajalec dolžan prevzeti dogodek in ga začeti reševati v 30 minutah od prejema sporočila, v rednem delovnem času od ponedeljka do petka med 8:00 in 17:00 uro.
  
V primeru srednje visoke prioritete dogodka je izvajalec dolžan prevzeti dogodek in ga začeti reševati v 2 urah od prejema sporočila, v rednem delovnem času od ponedeljka do petka med 8:00 in 17:00 uro.

V primeru nizke prioritete dogodka je izvajalec dolžan prevzeti dogodek in ga začeti reševati v 4 urah od prejema sporočila, v rednem delovnem času od ponedeljka do petka med 8:00 in 17:00 uro. 


[bookmark: _Toc487744084]Čas za odpravo dogodka

Čas za odpravo dogodka pomeni čas, v katerem je potrebno rešiti dogodek oziroma podati začasno rešitev dogodka in čas v katerem je potrebno zaključiti dogodek z rešitvijo le-tega. 


Tabela časov za odpravo dogodka


	Nivo dogodka
	Začasna rešitev (ang.:»Remedy«) 
	Zaključek dogodka – (ang.:»Solution«)

	Kritični (ang.:»Critical«)
	4 ure
	2 dni

	Visok (ang.:»High«)
	1 dan
	4 dni

	Srednji(ang.:»Medium«)
	2 dni
	14 dni

	Nizek (ang.:»Low«)
	10 dni
	21 dni



V primeru kritičnega nivoja dogodka je izvajalec dolžan v 4 urah po prejemu sporočila podati rešitev oziroma podati začasno rešitev, ki omogoči uporabniku delovanje njegovih kritičnih – vitalnih storitev. V roku 2 dni po prejemu sporočila pa je dolžan rešiti problem. V kritičnem nivoju dogodka je izvajalec dolžan delati na rešitvi dogodka v času 24x7x365.

V primeru visoke prioritete dogodka je izvajalec dolžan v 1 dnevu po prejemu sporočila podati rešitev oziroma podati  začasno rešitev, ki omogoči uporabniku delovanje njegovih kritičnih – vitalnih storitev. V roku 4 dni po prejemu sporočila pa je dolžan rešiti problem. V primeru visoke prioritete dogodka je izvajalec dolžan delati na rešitvi dogodka v času od ponedeljka do petka od 8:00 do 17:00 ure.

V primeru srednje visoke prioritete dogodka je izvajalec dolžan v 2 dnevih po prejemu sporočila podati rešitev oziroma podati  začasno rešitev, ki omogoči uporabniku delovanje njegovih kritičnih – vitalnih storitev. V roku 14 dni po prejemu sporočila pa je dolžan rešiti problem. V primeru srednje visoke prioritete dogodka je izvajalec dolžan izvajati potrebne aktivnosti za rešitev dogodka v času od ponedeljka do petka od 8:00 do 17:00 ure.

V primeru nizke prioritete dogodka je izvajalec dolžan v 10 dneh po prejemu sporočila podati rešitev oziroma podati začasno rešitev, ki omogoči uporabniku delovanje njegovih storitev. V roku 21 dni po prejemu sporočila pa je dolžan rešiti problem. V primeru nizke prioritete dogodka je izvajalec dolžan delati na rešitvi dogodka v času od ponedeljka do petka od 8:00 do 17:00 ure.

Odzivni časi in časi za odpravo dogodka tečejo v času, ki je določen za posamezen nivo dogodka, navedenih  v tabeli pod točkama 2.2. in 2.3. 

[bookmark: _Toc487744085]Nadgradnje programske opreme

Pred pričetkom nadgradnje programske opreme je izvajalec dolžan:

· Pripraviti obrazložitev zakaj predlaga nadgradnjo/posodobitev sistemske programske opreme (nove storitve, popravki, izboljšanje obstoječih storitev,…).
· Predložiti testne postopke testiranja nove sistemske programske opreme (skupaj z opremo in storitvami, na katere lahko vpliva nadgradnja programske opreme).  
· Predložiti rezultate testov.
· Predložiti načrt nadgradnje, skupaj s testnim postopkom za potrditev delovanja nove programske opreme in načrt postopka za primer vzpostavitve predhodnega stanja (ang.:»rollback«) z oceno ur, potrebnih za izvedbo posameznih aktivnosti.

Po pregledu dokumentacije in predloženih testov se naročnik odloči, ali bo pristopil k nadgradnji programske opreme ali ne. K nadgradnji programske opreme se pristopi samo na podlagi naročnikovega naročila.


[bookmark: _Toc487744086]Obveščanje uporabnikov omrežja hkom o stanju omrežja

Izvajalci storitev omrežja so dolžni obveščati uporabnike omrežja o njegovem stanju. Obveščanja o stanju omrežja se razdelijo na planirane posege in na neplanirane posege.   


[bookmark: _Toc487744087]Planirani posegi
Vsak planiran poseg v omrežje hkom, ki ima za posledico motnjo in/ali prekinitev delovanja omrežja hkom, je izvajalec dolžan uskladiti skupaj z naročnikom vsaj 10 delovnih dni pred začetkom planiranega posega. Takoj po odobritvi planiranega posega v omrežje hkom s strani naročnika, je izvajalec dolžan obvestiti kontaktne osebe vseh institucij in sistemov na katere poseg vpliva. Prav tako je izvajalec dolžan obvestiti skupine uporabnikov preko sistema EKC (Enotna Kontaktna Točka) ali preko aplikacije za spremljanje podpore uporabnikov, ki teče na naročnikovi infrastrukturi, ter na spletni strani naročnika (http://hkom.sigov.si). Enako je dolžan storiti tudi, če poseg nima neposrednega vpliva na delovaje omrežja hkom, a obstaja tveganje, da bi bila katerakoli storitev dosegljiva preko omrežja hkom bila prizadeta.

[bookmark: _Toc487744088]Neplanirani posegi – ob dogodkih visoke ali kritične prioritete

Ob dogodkih visoke ali kritične prioritete, kjer pride do prekinitve delovanja omrežja hkom ali ko pride do motnje delovanja storitev, ki jih uporablja več institucij, je potrebno obvestiti vse kontaktne osebe teh institucij na katere vpliva ali pa lahko vpliva dogodek. Prav tako je izvajalec dolžan obvestiti skupine uporabnikov preko sistema EKC ali preko aplikacije za spremljanje podpore uporabnikov, ki teče na naročnikovi infrastrukturi ter na spletni strani naročnika (http://hkom.sigov.si).


[bookmark: _Toc487744089]Poročanje o stanju omrežja hkom – mesečna poročila

[bookmark: _Toc487744090]Mesečna poročila in statistike

Izvajalec je dolžan pripravljati mesečna poročila iz sistema za vodenje in spremljanje naročil:
· prikaz zgodovine zahtevka (zaželeno je, da ima prijavitelj zahtevka možnost  spremljanja vseh korakov, preusmeritev in stanja zahtevka (po ITIL)),
· poročilo o izvedbi z vsemi podatki po ITIL in obračunom stroškov, ki gredo v breme naročnika storitev,
· podatki za bazo znanja.

Preslikava podatkov iz sistema za vodenje in spremljanje naročil:
· Izvajalec je dolžan prenesti vse podatke iz prejšnje točke neposredno v sistem (aplikacijo za spremljanje izvajanja podpore) za vodenje in spremljanje naročil naročnika oz. izjemoma najkasneje 1 uro po prejetem dogodku (naročilo, incident, aktivnost, zaključek).
· Izvajalec je dolžan pripraviti vsa mesečna poročila, ki so navedena v procesih po skupinah storitev v tabeli procesov.
· Izvajalec je dolžan pripravljati mesečna poročila o incidentih in pripraviti statistiko, ki obsega vsaj naslednje podatke:
· prvih 10 najbolj pogostih incidentov,
· prvih 10  incidentov, katerih reševanje je zahtevalo najdaljše obdobje (po koledarskem času),
· prvih 10 incidentov, ki so predstavljali za naročnika največje stroške.	

[bookmark: _Toc487744091]Trimesečna – kvartarna poročila

Na tri mesece izvajalec pripravi predlog zmanjšanja števila najbolj pogostih incidentov, predlog za zmanjšanje števila incidentov, ki je zahtevalo najdaljše obdobje reševanja in predlog za zmanjšanje števila incidentov, ki so za naročnika predstavljali največji strošek.

Izvajalec je dolžan pripravljati skupni finančni obračun mesečnih stroškov izvajanja storitev:
· po priključkih,					 
· po lokacijah, 
· po institucijah,
· povprečni strošek na daljinskega uporabnika,
· povprečni strošek na končnega stacionarnega uporabnika. 

Izvajalec je dolžan pripraviti kvartarna poročila, ki so navedena v procesih po skupinah storitev v tabeli procesov.


[bookmark: _Toc487744092]Letna poročila in statistika

Izvajalec je dolžan izvajati merjenja zanesljivosti in uspešnosti delovanja omrežja hkom:
· Podati vsa letna poročila, ki so navedena v procesih po skupinah storitev v tabeli procesov.
· Statistiko doseganja letnih ciljev in meril v skladu s finančnimi načrti, planom dela, kazalniki in pripadajočimi mesečnimi poročili (število odpovedi po področjih a, b in trendi):
a) število nenačrtovanih  incidentov/dogodkov na področju komunikacij po posameznem priključku (vratih),
b) število nenačrtovanih incidentov/dogodkov na uporabnika oddaljenega dostopa
c) statistiko zadovoljstva uporabnikov storitev.


[bookmark: _Toc487744093]Merjenje kakovosti izvajanja storitev 


Kakovost izvajanja storitev se meri glede na doseganje zastavljenih ciljev in doseganje rokov posameznih ciljev, navedenih v točki 2.6.3. Merila kakovosti so vezana na izvajanje in dokumentiranje storitev ter na zadovoljstvo uporabnikov. Na posamezno merilo so vezane pogodbene kazni. 

Opredelitev meril kakovosti:

1, merilo: Kakovost dokumentiranja izvajanja storitev
	Zahteva
	Razred odstopanja
	Nadzor

	
	1.
	2.
	Analiza dokumentov

	2. a) Pravočasno izpolnjevanje dokumentov, ki spremljajo izvajanje storitev v zahtevanih rokih v skladu z zahtevami predmetnega naročila
	> 5 %
	> 15 %
	mesečno

	2. b) Brezhibno izpolnjevanje dokumentov, ki spremljajo izvajanje storitev v zahtevanih rokih v skladu z zahtevami predmetnega naročila
	> 5 %
	> 15 %
	mesečno

	2. c) Obseg obdelave rešitev problemov in vključitve rešitev v bazo znanja
	> 5 %
	> 15%
	mesečno

	2. d) Delež zapisov v bazi znanja, ocenjenih z oceno vsaj 3 (lestvica ocenjevanja od 1 – 5)
	> 10 %
	> 25%
	polletno




Izvajalec mora pri merilu 1 (Kakovost izvajanje storitev) -  za točko 2a, 2b in 2c predložiti izvajalcu mesečno poročilo o opravljenih storitvah, pri točki 2d pa polletno poročilo, in sicer najkasneje do 5. v mesecu, za storitve opravljene v predhodnem mesecu za mesečna poročila, za polletna poročila pa najkasneje 10 delovnih dni po izteku polletnega obdobja izvajanja storitev.

Naročnik preveri poročila izvajalca po kriterijih za ocenjevanje (razred odstopanja). V primeru, da posamezna odstopanja v poročilih s strani naročnika niso ugotovljena, potrdi izvajalcu po elektronski pošti ustreznost poročil. V primeru, da naročnik ugotovi posamezna odstopanja glede na predmetno merilo, naročnik obračuna pogodbeno kazen glede na razred odstopanja za posamezno točko v tabeli.

Pogodbena kazen se obračuna v tekočem mesecu, za opravljene storitve v predhodnem mesecu oziroma v predhodnem polletnem obdobju.


2 merilo: Zadovoljstvo uporabnikov
	Zahteva
	Razred odstopanja
	Nadzor

	
	1.
	2.
	mnenjske raziskave

	3. a) Raven zadovoljstva uporabnikov s potekom reševanja pripetljajev in problemov 
	> 5 %
	> 15% 
	dnevno, mesečno (naključni vzorci)

	3. b) Stalna rast zadovoljstva uporabnikov (pogoju je zadoščeno, če dajo nove meritve enak ali boljši rezultat od prejšnjih), mzn - n-ta zaporedna meritev zadovoljstva uporabnikov
	
	mzn  <= mzn+1
	 polletno  (naključni vzorci)



Zadovoljstvo uporabnikov se ugotavlja z mnenjskimi raziskavami in sicer tako s potekom reševanja posameznih pripetljajev in problemov, kot tudi z merjenjem zadovoljstva uporabnikov v časovnih obdobjih (periodične meritve).
Mnenjsko raziskavo izvede izvajalec, ki mora za točko 3a naročniku predložiti mesečno poročilo o opravljenih mnenjskih raziskavah, in sicer najkasneje do 5. v mesecu, za storitve opravljene v predhodnem mesecu za mesečno poročilo oziroma za točko 3b polletno poročilo o opravljenih mnenjskih raziskavah, in sicer najkasneje 10 delovnih dni po izteku polletnega obdobja. V obeh poročilih morajo biti navedeni naslovi uporabnikov predmetnih storitev (naslov in e-pošta), kjer lahko naročnik preveri ustreznost izvedenih mnenjskih raziskav.

Naročnik preveri poročila po kriterijih za ocenjevanje (razred odstopanja). V primeru, da posamezna odstopanja v poročilih niso ugotovljena, potrdi izvajalcu po elektronski pošti ustreznost poročil. 

V mnenjsko raziskavo nadzora poteka reševanja posameznega pripetljaja in problemov, vse eventualne pritožbe, ki jih posredujejo uporabniki, glede na reševanje posameznega pripetljaja.
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]
V poslovniku za izvajanje pogodbe za predmetno naročilo je podrobneje opredeljen način izvajanja pogodbenih storitev (v okviru obstoječih zahtev). Naročnik in izvajalec ga lahko skladno z obojestranskim dogovorom dopolnjujeta, s končno potrditvijo naročnika. Poslovnik, ki je del pogodbe za predmetno naročilo, se lahko spremeni s pisnim obvestilom naročnika izvajalcu. 


[bookmark: _Toc487744094] Lastništvo opreme in storitev (konfiguracij, dokumentacije in podatkov) 

Vsa oprema na kateri izvajalec izvaja pogodbene storitve je last naročnika. Če izvajalec oceni, da na naročnikovi opremi ni možno izvajati določenih aktivnosti ali da ni možno zagotavljati ustrezne kvalitete storitev, je o tem dolžan opozoriti naročnika. Po predhodnem dogovoru z naročnikom lahko izvajalec brezplačno uporabi svojo opremo za izvajanje aktivnosti.


Izvajalec mora dokumentacijo iz zgornje alineje predajati naročniku elektronsko zapisani obliki, ki dovoljuje urejanje in dopolnjevanje  (brez »copyright« klavzul). Protokol prenosa, označevanje, potrjevanje in odlaganje je predpisano v poslovniku. 

Izvajalec se obvezuje, da bo pri delu in procesih uporabljal identifikatorje, ki so sicer uveljavljeni v državni upravi (kot na primer: šifranti, klasifikacije, evidence, seznami, podatki registrov).

Izvajalec ne sme brez predhodnega naročnikovega soglasja uporabljati drugačnih identifikatorjev, šifer ali klasifikacije kot se vodijo v evidencah, registrih, listah in klasifikacijah znotraj državne uprave.

Izvajalec mora z naročnikom uskladiti katere podatke ali podatkovne zbirke hrani na svojih sistemih. Ti podatki in podatkovne zbirke morajo biti kadarkoli dostopni naročniku.


[bookmark: _Toc487744095] Organizacija izvajanja storitev

Izvajalec prevzame v izvajanje procese in postopke naročnika. Način izvajanja in kontrolne točke določi naročnik. Izvajalec lahko predlaga optimizacijo procesov in postopkov. 
· Naročnik določi fizični in logični način dostopa do opreme na lokaciji-ah naročnika. 
· Izvajalec redno izvaja varnostne kopije konfiguracij in podatkov na oddaljeno lokacijo naročnika. 
· Izvajalec varno upravlja z izmenljivimi mediji (USB ključi, magnetnimi mediji, CD-ROMi,…).
· Izvajalec zagotovi ustrezno ločevanje (preprečevanje mešanja) podatkov naročnika od ostalih podatkov, ki jih ima na lastnih informacijskih sistemih.
· [bookmark: _Hlk50542008]Naročnik lahko napovedano ali nenapovedano opravi presojo procesov (presoja druge stranke), ki so pomembni za izvedbo vseh aktivnosti povezanimi s pogodbo, po standardu ISO9001 in ISO27001. Če se ugotovi neskladje, naročnik izvajalcu določi rok za odpravo neskladnosti. Če izvajalec v tem roku neskladnosti ne odpravi, lahko naročnik izvajalcu zaračuna pogodbeno kazen v višini 0,1% od skupne pogodbene vrednosti.
· Izvajalec mora naročniku zagotavljati elektronsko spremljanje reševanja odprtih zadev (prek spletne aplikacije in/ali elektronske pošte). 
· Izvajalec mora naročniku zagotoviti vpogled v stanje reševanja zahteve preko aplikacije za spremljanje podpore. Aplikacija za spremljanje podpore je lahko v domeni naročnika. 
· Vsa opravila, naloge, postopki morajo imeti unikatne oznake; v primeru, da so sestavljeni, morajo biti zapisi povezani z dodeljenimi oznakami. Oznake se delijo na stalne naloge in naloge po naročilu, naloge standardnih postopkov in naloge podpore.
· Revizijska sled - vsa izvajana dela morajo biti opravljena tako, da je možna revizijska sled o opravljenih posegih v gradnike omrežja hkom.
· Pridobivanje dodatnih informacij, koordinacija izvajalca z naročniki in uporabniki za izvedbo naloge, ipd, se posebej ne obračunava, razen v primerih, kjer je aktivnost eksplicitno navedeno kot del procesa in velja znotraj posamezne skupine storitev, v katerem je slednja navedena.
· Dogovorjene podrobnosti izvajanja postopkov in njihove spremembe so opredeljeni v poslovniku.
· Naročnik in izvajalec imata redne usklajevalne sestanke najmanj 2x mesečno.
· Izvajalec skupaj z naročnikom določi najmanj dva kadra od vseh prijavljenih kadrov na pogodbi, ki bosta imela dostop do vseh sistemskih prostorov na lokaciji naročnika v LJ in NIC-MB in za potrebe naročnika v celoti izvajala dela z lokacije naročnika. 
· Če ni posebnega dogovora, so sestanki na lokaciji naročnika.
· Usklajevalni sestanki se ne obračunavajo.


[bookmark: _Toc487744096] Zagotavljanje fizične, organizacijske in informacijske varnosti omrežja hkom

Izvajalec je pri izvajanju opravil in aktivnosti storitev dolžan nenehno uveljavljati najboljše prakse s področij fizične, organizacijske in informacijske varnosti. Izvajalec je dolžan skrbno varovati podatke, s katerimi pride v stik pri izvajanju storitev. Izvajalec mora svoje obveznosti izvajati v skladu s standardom ISO27001. Naročnik lahko napovedano ali nenapovedano izvede presojo fizične, organizacijske in informacijske varnosti po standardu ISO27001 in sicer v obsegu, ki je zahtevan za izvedbo pogodbe o izvajanju del oziroma procese, ki se dejansko izvajajo. Neskladnost je lahko podlaga za prekinitev pogodbe.


[bookmark: _Toc487744097] Postopki ob prevzemu del oziroma uvedbi/pričetku izvajanja storitev

Izvajalec je dolžan po podpisu pogodbe in pred pričetkom izvajanja storitev v roku, za katerega se dogovori z naročnikom in, ki ni daljši od 180 dni od podpisa pogodbe, izvesti naslednje:

· pripraviti opise postopkov po posameznih poglavjih/kategorijah storitev,
· izdelati navodila za svoje kadre za izvajanje del,
· pripraviti kontaktne naslove,
· izvesti interno uvajanje svojih kadrov za izvajanje del na naročnikovih upravljavskih in nadzornih sistemih,
· izvesti preizkus delovanja integracije z naročnikovimi evidencami in informacijskimi sistemi.

Naročnik izvede presojo pripravljalnih del in v primeru, da so skladna s pogoji naročila in pogodbenimi določili naroči/odobri izvajalcu pričetek izvajanja storitev. V nasprotnem zahteva od izvajalca izvedbo korektivnih ukrepov. 

Ob pričetku izvajanja storitev naročnik izvajalcu preda vse potrebne podatke in dostopna pooblastila potrebna za izvajanje del. 

Vsi stroški, ki nastanejo v zvezi s pripravo in prevzemom izvajanja del, bremenijo izvajalca. 


[bookmark: _Toc487744098]Postopki ob predaji del oz. prenosu del na novega izvajalca ter tehnična pomoč in podpora novemu izvajalcu

V primeru, da bo naročnik oddal novo javno naročilo za izvajanje storitev, ki so predmet te pogodbe in bo izvajalec novega javnega naročila različen od izvajalca te pogodbe, je izvajalec dolžan novemu izvajalcu prenesti izvajanja poslov na način, kot je določen v tej točki:

Izvajalec v okviru primopredaje poslov nudi novem izvajalcu brezplačno tehnično pomoč in podporo.






[bookmark: _Toc487744099]Skupina storitev 1 : Upravljanje fizičnega in logičnega sloja omrežja hkom


Upravljanje fizičnega in logičnega sloja omrežja predstavlja upravljanje strojne in programske opreme gradnikov omrežja hkom. 
Upravljanje fizičnega sloja - gradnikov omrežja predstavlja upravljanje obsega:
· Bakrenih povezav
· Optičnih povezav
· Vmesnikov za optična vlakna, pretvornikov in koncentratorjev
· Ethernet stikal
· Usmerjevalnikov
· Osrednjih komunikacijskih vozlišč – ACI del omrežja 
· Centralnih požarnih pregrad
· Nadzornih in upravljavskih sistemov (ang.:»Management systems«, ang.:»Network Monitoring Systems«) 


Upravljanje logičnega sloja predstavlja upravljanje L2, L3 in L4 slojev ISO/OSI protokolnega sklada. Zagotavljanje usmerjanja TCP/IP prometa v omrežju hkom, zagotavljanja varnosti in visoke razpoložljivosti v omrežju hkom. 

Upravljanje programske opreme aktivnih elementov omrežja – zagotavljanje optimalne programske in strojne opreme aktivnih gradnikov omrežja.

Opis procesov je razdeljen na tri nivoje: 
· Proces
· Opis procesa
· Opravilo procesa - aktivnost

Procesi upravljanja fizičnega in logičnega sloja omrežja hkom:
· Priklop nove lokacije (S)
· Izvajalec dobi naročilo priklopa nove lokacije, skupaj z naslovom lokacije in potrebnimi informacijami glede naročene povezave in kontaktov. V kolikor gre za zahtevno lokacijo, bo to navedeno v naročilu.
     Izvajalec izvede naslednje aktivnosti:
· [bookmark: OLE_LINK1][bookmark: OLE_LINK2]Prevzem opreme iz operativnega skladišča ali pri dobavitelju.
· Izvajalec izvede konfiguracijo naprave na osnovi prej določenih parametrov. Konfiguracija je lahko enostavna, kot je na primer konfiguracija z uporabo predlog, ali zahtevna kot je na primer priklop več omrežij hkrati
· Izvede konfiguracijo opreme – enostavna lokacija
· Izvede konfiguracijo opreme – zahtevna lokacija
· Prevoz opreme na lokacijo.
· Izvajalec izvede namestitev, vgradnjo v komunikacijsko omaro, priključitev na ustrezno napajanje, priklop na naročeno hrbtenično povezavo (ang.»upstream«) in priklop LAN pristopne povezave (ang. »access«).
· Izvede vgradnjo in priklop opreme
· Preizkus delovanja – povezljivosti v obe smeri. 
· Evidentiranje priključitve v CMDB in v nadzorni/upravljavski sistem.
· Kvartarna poročila se pišejo kvartarno za vse lokacije. 
· Kvartarna poročila o novih lokacijah.
· Ukinitev obstoječe lokacije (S)
· [bookmark: OLE_LINK7][bookmark: OLE_LINK8]Izvajalec dobi naročilo odklopa obstoječe lokacije. Izvajalec izvede naslednje aktivnosti:
· Odklop opreme (izklopi opremo iz ustreznega napajanja, odklopi povezavo, odklopi LAN povezavo, odklopi opremo iz komunikacijske omare).
· Prevoz opreme na lokacijo – v operativno skladišče.
· Izvede ustrezno evidenco opreme v CMDB.
· Kvartarna poročila se pišejo kvartarno za vse lokacije. 
· Kvartarna poročila o ukinjenih lokacijah.
· Prestavitev obstoječe lokacije na novo lokacijo (S)
· Izvajalec dobi naročilo o prestavitvi opreme skupaj z novim naslovom lokacije in potrebnimi informacijami glede naročene povezave. Izvajalec izvede naslednje aktivnosti:
·  Izvede deinstalacijo opreme na stari lokaciji (izklopi opremo iz ustreznega napajanja, odklopi povezavo, odklopi LAN povezavo, odklopi opremo iz komunikacijske omare).
· Prevoz opreme iz stare lokacije na novo.
· Izvede ustrezno prekonfiguracijo opreme na osnovi vnaprej določenih parametrov.
·  Izvede instalacijo in priklop opreme na novi lokaciji (vgradnja v komunikacijsko omaro, priključitev ustreznega napajanja, priklop na naročeno hrbtenično povezavo (ang.:»upstream«) in priklop na LAN (ang:»access«).
· Preizkus delovanja – povezljivosti v obe smeri. 
· Uredi ustrezno evidenco vozlišča in opreme v CMDB in v nadzorni in upravljavski sistem. 
· Kvartarna poročila se pišejo kvartarno za vse lokacije. 
· Kvartarna poročila o prestavljenih lokacijah.
· Obvladovanje zahtevkov in dogodkov (I)
· Ob dogodku dobi izvajalec zahtevo skupaj z ustreznim prioritetnim nivojem s strani EKC oziroma s strani naročnika. 
· Prevzem zahtevka
· Glede na prioritetni nivo je izvajalec dolžan delati na odpravi incidenta. 
· Ugotavljanje napake – začasna rešitev zahtevka 
· Odprava napake – končna rešitev zahtevka
· Po rešitvi zahtevka je dolžan pripraviti poročilo zahtevka.
· Priprava poročila o zahtevku
· Ob zahtevkih nižje prioritete (Srednja in Nizka) mora izvajalec preveriti dosegljivost posameznih delov omrežja in naprav na tej poti.
· Preverjanje dosegljivosti delov omrežja in delovanje naprav na tej poti
· Spremljanje delovanja povezav (P) 
· Izvajalec je dolžan obvestiti naročnika, če opazi preobremenjene povezave -  analiza vzroka preobremenitve povezave.
· Poročilo o preobremenjeni povezavi in njenih vzrokih.
· [bookmark: _GoBack]Priprava poročil o delovanju povezav – prometno obremenitvena statistika. Poročila morajo biti mesečna in letna.
· Priprava poročila (statistika) o delovanju povezav. 
· Spremljanje delovanja in upravljanje IP/Ethernet gradnikov omrežja (Upravljanje komunikacijskih storitev) (P)
· Ob spremembah parametrov IP/Ethernet gradnikov omrežja s strani naročnika je izvajalec dolžan izvesti vse določene spremembe po vseh gradnikih omrežja kot tudi dodeljevanje parametrov za logične povezave (IP naslovov in segmentov) za potrebno funkcionalnost povezav.
· Konfiguracija parametrov IP/Ethernet gradnikov omrežja.   
· Izvajalec je dolžan izvajat arhiviranje konfiguracij aktivne opreme ob vsaki spremembi konfiguracije opreme .
· Arhiviranje konfiguracij aktivne opreme –po spremembi
· Izvajalec je dolžan pregledovati in analizirati log datoteke celotne aktivne opreme oziroma opravljati redne preventivne preglede opreme.
· Preventivna analiza - pregled in analiza log datotek aktivne opreme (preventivni pregledi) 
· Izvajalec je dolžan pripravljati poročila o nedelujoči in/ali slabo delujoči opremi.
· Priprava poročila o delovanju IP/Ethernet opreme.
· Glede na analize logov aktivne opreme, glede analize vzrokov nedelujoče oziroma slabo delujoče opreme in glede na statistiko incidentov je izvajalec dolžan pripravljat predloge za izboljšave in predloge za nadgradnje programske opreme.
· Priprava predloga izboljšave delovanja aktivne opreme
· Če se naročnik in izvajalec dogovorita, izvajalec tudi izvede nadgradnjo programske opreme.  
· Nadgradnja programske opreme na zahtevo naročnika
· Priprava poročil o delovanju IP/Ethernet gradnikov omrežja hkom – razpoložljivost in neobičajno visokih obremenitvah CPU (več kot 60 % »utilizacije«). Poročila morajo biti mesečna in letna.
· Priprava poročila – statistika o delovanju IP/Ethernet gradnikov omrežja

· Vzdrževanje osrednjih komunikacijskih vozlišč – ACI del 
· Izvajalec je dolžan izvesti vse določene spremembe v ACI delu/topologiji omrežja ob priklopu/ukinitvi leaf ali spine stikala ali ob priklopu/ukinitvi nove naprave (strežniki, stikala) na ACI del omrežja.
· Prikop novega Leaf/Spine stikala
· Ukinitev obstoječega Leaf/Spine stikala
· Priklop/Odklop nove naprave na ACI (access policy) - strežniki, stikala, hipervizorji
· Na podlagi zahtevka naročnika je izvajalec dolžan izvajati urejanje komponent osrednjega dela omrežja ACI-del, in sicer: 

· Upravljanje z logičnimi komponentami (Tenant-i, VRF-i, Application profile)
· Upravljanje z VLAN-i (bridge domains, EPGs, static bindings, itd.) - stari del omrežja
· Upravljanje z VLAN-i (bridge domains, EPGs, static bindings, itd.) - nov del omrežja
· Upravljanje z L3out
· Upravljanje z mikrosegmentacijami
· Koordinacija priklopa s ponudnikom storitev  
· Izvajalec se je dolžan pred priklopom nove lokacije, pred ukinitvijo obstoječe lokacije in pred prestavitvijo obstoječe lokacije na novo lokacijo, uskladiti s ponudnikom storitev glede tehničnih zahtev priklopa/odklopa ter predstavnikom uporabnika na lokaciji priklopa.
· Koordinacija priklopa lokacije s ponudnikom storitev
· Koordinacija priklopa lokacije z uporabnikom storitev
· Izvajalec je dolžan kvartarno pripravit poročilo o vseh spremembah med naročnikom in ponudnikom storitev.  
· Poročila koordinacij s ponudnikom storitev (kvartarno)  
· Sprememba pravil dostopa na ustrezni upravljavski opremi
· Na podlagi zahtevka naročnika je izvajalec dolžan zagotoviti dostop uporabnikom sistema med zahtevanimi LAN segmenti istega organa, različnih organov in/ali do zahtevanih strežnikov znotraj omrežja hkom oz. DMZ segmentov (v primeru dodatnih varnostnih pravil na aktivni opremi). Dostop izvajalec zagotovi na središčni požarni pregradi. Urejanje pomeni dodajanje pravil, spreminjanje/urejanje ali brisanje.
· Dodajanje, brisanje in urejanje pravil na centralni požarni pregradi. 
· Na podlagi zahtevka naročnika je izvajalec dolžan zagotoviti dostop uporabnikom sistema do podatkovnega centra ali posameznih delov podatkovnega centra v katerem se sistem nahaja. Dostop izvajalec zagotovi na DATA požarni pregradi. Gre za urejanje pravil na požarni pregradi, kar pomeni dodajanje pravil, spreminjanje/urejanje ali brisanje.
· DATA požarna pregrada. 
· Upravljanje operativnega skladišča
· Izvajalec je dolžan zagotavljati pri sebi – v svojih prostorih skladišče s komunikacijsko opremo za operativno rezervo, v katerega dobavitelj (ali naročnik) opreme sukcesivno dostavlja opremo. Ta oprema mora že vsebovati ustrezno zadnjo verzijo mikrokode in zadnjo verzijo sistemske programske opreme (ang.:»firmware«).   Za potrebe operativnega skladišča mora voditi skladiščno poslovanje (evidenca opreme, prevzemni dokument od dobavitelja,..)
· Vodenje operativnega skladišča
· V operativnem skladišču, po naročilu naročnika izvaja tudi posodobitve sistemske programske opreme (ang.: »firmware«) na uskladiščeni opremi.
· Nadgradnje sistemske programske opreme (ang.: »firmware«) na uskladiščeni aktivni opremi po naročilu naročnika
· Priprava poročila o delu v operativnem skladišču (kvartarno) 
· Priprava poročila o operativnem skladišču (kvartarno)

· Vzdrževanje osrednjih komunikacijskih vozlišč in sistemskih prostorov
· Izvajalec je dolžan zagotavljati vzdrževanja osrednjih (večjih vozlišč, ki so v lasti ali v najemu naročnika) komunikacijskih vozlišč in sistemskih prostorov.
· Administracija – povezovanje in prevezovanje naprav v sistemskih prostorih
· Administracija – povezovanje in prevezovanje naprav v komunikacijskih vozliščih 
· Aktivna oprema v lokalnem omrežju na lokaciji
· Izvajalec je po dogovoru z naročnikom, za obseg izvedbe zahtevka na končni lokaciji v omrežju, dolžan zagotavljati vzdrževanje aktivne opreme v lokalnih omrežjih na posameznih lokacijah, ki so priklopljene na končni usmerjevalnik v državnem omrežju. Skladno z dogovorom z naročnikom se lahko izvajajo naslednje aktivnosti na aktivni opremi:
· Enostaven poseg na aktivni opremi v lokalnem omrežju 
· Standardna konfiguracija aktivne opreme
· Zahtevna konfiguracija aktivne opreme
· Menjava opreme v lokalnem omrežju
· Nepredvidljive naloge – naloge z dodano vrednostjo
· Izvajanje posebnih, nepredvidljivih nalog po dodatnem naročilu naročnika (projekt). Tu se izvajalec in naročnik dogovorita za obseg del za vsako nalogo posebej ter tip obračunske ure za posamezno aktivnost. Skladno z dogovorom z naročnikom so lahko to ure U1 ali U2
· Analiza projekta
· Priprava predloga rešitve
· Preizkus rešitve v laboratoriju
· Preizkus rešitve v testnem okolju
· Implementacija rešitve v produkciji
· Izdelava in dopolnitev dokumentacije




[bookmark: _Toc487744100]  Skupina storitev 2: Upravljanje sredstev za avtentikacijo in zagotavljanje delovanja storitev varnega oddaljenega dostopa do omrežja hkom  


Upravljanje in zagotavljanje delovanja varnega sistema oddaljenega dostopa do omrežja hkom, predstavlja upravljanje gradnikov sistema dostopa do omrežja hkom. Gradniki so podvojeni in postavljeni v visoki razpoložljivost delovanja. Gradnike predstavlja stojna in programska oprema potrebna za oddajen dostop do omrežja hkom.
Strojna oprema: 
· Strojna oprema so strežniki s podprtim OS, na katerih je instalirana programska oprema za storitve Entrust, RSA, ISE in LDAP in 
· Namenska  (ang.: »appliance«)  strojna oprema VPN dostopov

Programska oprema:
· Entrust/RSA programska oprema sistema enkratnih gesel in podatkovna baza,
· ISE programska oprema in podatkovna baza,
· LDAP programska oprema in podatkovne baze,    
· Programska oprema VPN dostopnih točk. 

Procesi upravljanja in zagotavljanja delovanja varnega oddaljenega dostopa do omrežja hkom:
· Postavitev strežnika 
· Za novo opremo velja proces postavitve, za obstoječo opremo pa velja, da ob ugotovitvi izvajalca, ki upravlja s storitvami, da strežniška oprema ne zadošča več potrebam storitev bodisi zaradi zmogljivosti ali pojava strojnih okvar, ki zahtevajo menjavo opreme, obvesti naročnika. Slednji lahko naroči storitev nove postavitve. Nadomestno ali novo opremo dobavi naročnik.
· Fizična instalacija strežnika v komunikacijsko omaro.
· Priključitev strežnika – na aktivno opremo in ustrezno napajanje.
· Namestitev zahtevanega osnovnega operacijskega sistema.
· Instalacija OS.
· Prilagoditev delovanja operacijskega sistema: zagonske skripte in potrebne nastavitve za delovanje. Prilagajanje konfiguracijskih datotek potrebnih za celostno zahtevano delovanje sistema
· Optimizacija OS. 
· Test delovanja OS in povezljivost z omrežjem.
· Instalacija potrebne programske opreme s potrebnimi nastavitvami – konfiguracijo. 
· Vpis oz. popravek stanja v evidenci naprav in nadzornem sistemu.
· Upravljanje OS strežnika 
· Izvajalec ki upravlja z storitvami je dolžan upravljati tudi strežnik na katerem tečejo storitve.
· Arhiviranje potrebnih datotek in konfiguracij za delovanje OS
· Pregleduje in spremlja se delovanje sistema in podsistemov (z ustreznim orodjem).
· Pregledovanje in spremljanje dnevnikov.
· Ko izvajalec ugotovi pomanjkljivosti strežnika pri pregledu dnevnikov ali iz drugih virov, je dolžan pripravit predlog nadgradnje strežnika in/ali nadgradnje oz. popravkov OS
· Priprava predlogov za nadgradnjo strežnika ali  OS
· Nadgradnjo strežnika ali OS vedno izvede samo po naročilu naročnika 
· Nadgradnja strežnika ali OS po naročilu naročnika
· Upravljanje programske opreme sistema enkratnih gesel – Entrust/RSA
· Izvajalec skrbi za funkcionalne naloge Entrust/RSA programske opreme ki so: Uvoz semen (uvoz novih psevdonaključnih semen v sistem), aktiviranje avtentikacijskega sredstva (povezava novega uporabnika z na novo uvoženim semenom, in dodajanje pravic novi dodeljeni številki), zamenjava (zamenjava uporabnika oz. avtentikacijskega sredstva), odklepanje (osvežitev dostopa sistemsko zaklenjenih dostopov (3-kratna zmota gesla…)) in nadgradnja oz. sprememba pravic dostopov uporabnika (spreminjanje, dodajanje ali odvzemanje uporabniških pravic)
· Uvoz semen (seeds) v sistem
· Aktiviranje avtentikacijskeg sredstva - geselnika
· Zamenjava uporabnika avtentikacijskeg sredstva - geselnika 
· Odklepanje avtentikacijskega sredstva - geselnika 
· Deaktiviranje avtentikacijskeg sredstva - geselnika
· Nadgradnja oz. spreminjanje pravic uporabnikom - geselnika - avtentikacijskeg sredstva
· V primeru potrebe dodatnih informacij, zaradi nejasnosti vloge, je izjemoma na voljo aktivnost »Dodatna koordinacija z uporabnikom ali naročnikom«
· Dodatna koordinacija z uporabnikom ali naročnikom

· Izvajalec spremlja in beleži zasedenost licenc in pripravlja poročila o delovanju sistema enkratnih gesel
· Priprava poročila o zasedenosti licenc s semeni (ang.:«seeds«) (kvartarno) 
· Priprava poročila o delovanju avtentikacijskega sredstva oz. sistema enkratnih gesel. Poročila morajo bit mesečna in letna. 
· Upravljanje programske opreme ISE (RADIUS)
· Izvajalec, ki upravlja s storitvami, je dolžan vzdrževati in izvajati arhiviranje potrebnih podatkovnih baz ter dnevnikov
· Arhiviranje programske opreme, podatkovnih baz in dnevnikov
· Izvajalec skrbi za funkcionalne naloge RADIUS programske opreme.
· Upravljanje in dodajanje profilov RADIUS uporabnikov
· Pregleduje in spremlja se dogodke in aktivnosti.
· Pregledovanje in spremljanje dnevnikov
· Nadgradnja, posodobitev ali zamenjava programske opreme se vedno izvede samo po naročilu naročnika 
· Nadgradnja ISE programske opreme po naročilu naročnika
· Upravljanje programske opreme LDAP
· Izvajalec skrbi za funkcionalne naloge LDAP programske opreme
· Implementacija spremenjenega vzorca pravil
· Priprava poročil o delovanju
· Nadgradnja, sprememba pravic uporabnikom
· Vzdrževanje, čiščenje, sinhronizacija baze
· Izvajalec, ki upravlja s storitvami, je dolžan vzdrževati in izvajati arhiviranje potrebnih podatkovnih baz ter dnevnikov
· Arhiviranje programske opreme, podatkovnih baz in dnevnikov
· Vzorci konfiguracije pravil (ang.:»template«) se pripravljajo za institucijo, opremo, uporabnika
· Priprava spremembe vzorcev pravil (skupin)
· Upravljanje namenske (ang.:»appliance«) opreme VPN vstopnih točk
· Izvajalec skrbi za funkcionalne naloge VPN vstopnih točk namenske opreme
· Konfiguracija VPN vstopnih točk
· Izvajalec je dolžan pripravit mesečno in letno poročilo o spremembah in delovanju VPN vstopnih točk
· Priprava poročila o delovanju VPN vstopnih točk. Poročila morajo biti mesečna in letna
· Pregleduje in spremlja se dogodke in aktivnosti.
· Pregledovanje in izpis dnevnikov


· Obvladovanje zahtevkov in incidentov (I)
· Ob dogodku dobi izvajalec zahtevo skupaj z ustreznim prioritetnim nivojem s strani EKC oziroma s strani naročnika. 
· Prevzem zahtevka
· Glede na prioritetni nivo je izvajalec dolžan delati na odpravi incidenta. 
· Ugotavljanje napake – začasna rešitev zahtevka 
· Odprava napake – končna rešitev zahtevka
· Po rešitvi zahtevka je izvajalec dolžan pripraviti poročilo zahtevka.
· Priprava poročila o zahtevku
· Nepredvidljive naloge – naloge z dodano vrednostjo
· Izvajanje posebnih, nepredvidljivih nalog po dodatnem naročilu naročnika. Tu se izvajalec in naročnik dogovorita za obseg del za vsako nalogo posebej ter tip obračunske ure za posamezno aktivnost. Skladno z dogovorom z naročnikom, so lahko to ure U1 ali U2
· Analiza projekta
· Priprava predloga rešitve
· Preizkus rešitve v laboratoriju
· Preizkus rešitve v testnem okolju
· Implementacija rešitve v produkciji
· Izdelava in dopolnitev dokumentacije


[bookmark: _Toc487744101]  Skupina storitev 3 : Upravljanje in zagotavljanje delovanja varnostnih sistemov v omrežju hkom


Upravljanje in zagotavljanje varnostih sistemov v omrežju hkom, predstavlja upravljanje gradnikov varnostih sistemov v omrežju hkom. Gradnike predstavljajo požarne pregrade, oprema za odkrivanje in preprečevanje vdorov, delilniki bremena. Gradniki so podvojeni in postavljeni v visoki nivo razpoložljivosti.
Gradnike predstavlja strojna in programska oprema, in sicer:

Strojna oprema:
· Strojna oprema so strežniki na osnovi Linux/Unix OS, na katerih je instalirana programska oprema za požarne pregrade,
· »Appliance« požarne pregrade ,
· »Appliance« IPS/IDS naprava, 
· »Appliance« delilniki bremena.

Programska oprema:
· Namenska programska oprema požarnih pregrad - programska oprema za požarne pregrade
· Namenska programska upravljavska oprema požarnih pregrad - programska oprema za upravljanje požarnih pregrad
· Namenska programska oprema za preprečevanje vdorov -  programska oprema za upravljanje sistemov za odkrivanje in preprečevanje vdorov







Procesi upravljanja in zagotavljanja delovanja varnostnih sistemov v omrežju hkom:
· Postavitev strežnika 
· Za novo opremo velja proces postavitve, za obstoječo opremo pa velja, da ob ugotovitvi izvajalca, ki upravlja s storitvami, da strežniška oprema ne zadošča več potrebam storitev bodisi zaradi omejenih zmogljivosti ali pojava strojnih okvar, ki zahtevajo menjavo opreme, obvesti naročnika. Slednji lahko naroči storitev nove postavitve. Nadomestno ali novo opremo dobavi naročnik
· Fizična namestitev strežnika v komunikacijsko omaro ter priklop na napajanje
· Priključitev strežnika na aktivno opremo
· Namestitev namenskega operacijskega sistema proizvajalca ali zahtevanega operacijskega sistema.
· Instalacija OS 
· Prilagoditev delovanja operacijskega sistema: zagonske skripte in potrebne nastavitve za delovanje po navodilih proizvajalca. Prilagajanje konfiguracijskih datotek potrebnih za celostno zahtevano delovanje sistema.
· Optimizacija OS
· Test delovanja OS in povezljivost z omrežjem
· Namestitev namenske programske opreme po navodilih proizvajalca, z nastavitvami po navodilih proizvajalca
· Instalacija potrebne programske opreme s potrebnimi nastavitvami – konfiguracijo
· Vpis oz. popravek strežnika v evidenco naprav.
· Upravljanje OS strežnika 
· Izvajalec, ki upravlja s storitvami, je dolžan upravljat tudi strežnik, na katerem tečejo storitve ter izvajati skrbništvo varnostnih kopij konfiguracij.
· Arhiviranje potrebnih datotek za delovanje OS
· Pregleduje in spremlja se delovanje sistema in podsistemov
· Pregledovanje in spremljanje dnevnikov (z ustreznim orodjem)
· Ko izvajalec ugotovi pomanjkljivosti pri pregledu dnevnikov ali iz drugih virov, je dolžan pripravit predlog nadgradnje strežnika in/ali nadgradnje OS
· Priprava predlogov za nadgradnjo strežnika ali  OS
· Nadgradnjo strežnika ali OS izvajalec vedno izvede samo po naročilu naročnika 
· Nadgradnja strežnika ali OS po naročilu naročnika
· Postavitev namenske (ang.:»appliance«) - naprave 
· Postavitev in namestitev namenske naprave po navodilih proizvajalca
· Fizična instalacija namenske (ang.:»appliance«) naprave v komunikacijsko omaro
· Priključitev naprave na ustrezno napajanje
· Priključitev naprave na aktivno opremo
· Konfiguracija namenske (ang.:»appliance«)  opreme 
· Vpis naprave v evidenco naprav
· Upravljanje  programske opreme za nadzor požarnih pregrad
· Izvajalec, ki upravlja s storitvami, je dolžan vzdrževati in izvajati arhiviranje potrebnih podatkovnih baz ter dnevnikov sistema nadzora požarnih pregrad.
· Arhiviranje podatkovne baze nadzora požarnih pregrad 
· Pregleduje in spremlja se delovanje sistema in podsistemov nadzora požarnih pregrad (z ustreznim orodjem).
· Pregledovanje dnevnikov delovanja nadzora požarnih pregrad 
· Ko izvajalec ugotovi pomanjkljivosti sistema pri pregledu dnevnikov ali iz drugih virov, je dolžan pripravit predlog posodobitve in/ali popravkov sistema nadzora požarnih pregrad.
· Priprava predloga nadgradnje nadzora požarnih pregrad
· Nadgradnjo sistema izvajalec vedno izvede samo po naročilu naročnika 
· Nadgradnja programske opreme nadzora požarnih pregrad po naročilu naročnika
· Upravljanje požarnih pregrad
· Izvajalec skrbi za upravljanje funkcionalnosti in funkcionalne naloge požarnih pregrad
· Konfiguriranje delovanja požarne pregrade (usmerjanje,…), 
· Spreminjanje varnostnih pravil
· Dodajanje varnostnih pravil
· Odvzemanje varnostnih pravil
· Preverjanje varnostnih pravil
· Pregled, analiza, priprava, izpis in interpretacija iz dnevnikov o določenem varnostnem dogodku. Opravilo se izvede na zahtevo naročnika.
· Priprava, izpis in analiza dnevnikov varnostnih dogodkov
· Dolžnost izvajalca je izvajanje hitrih pregledov dnevnikov varnostnih sporočil in dostopov in generiranje poročil. V primeru ugotovitve anomalij, izvede  podrobno analizo le-teh.
· Priprava poročil o delovanju, razpoložljivosti in prometu na požarnih pregradah. Poročila morajo bit mesečna in letna. 
· Upravljanje namenske opreme za upravljanje sistema za odkrivanje in preprečevanje vdorov (IPS/IDS)
· Izvajalec, ki upravlja s storitvami, je dolžan vzdrževati in izvajati arhiviranje potrebnih podatkovnih baz ter programskih nastavitev za odkrivanje in preprečevanje vdorov
· Arhiviranje podatkovnih baz in programske opreme
· Pregleduje in spremlja se varnostne dogodke in delovanje sistema. Dolžnost izvajalca je dnevno izvajanje hitrih pregledov dnevnikov. V primeru ugotovitve anomalij izvajalec izvede  podrobno analizo anomalij. V primeru ponovljivih incidentov se doda prikaz trenda porasti ali upada posameznega dogodka v obdobju. 
· Pregledovanje in spremljanje dnevnikov
· Opravilo se izvede na zahtevo naročnika.
· Poročanje, izpis in interpretacija dnevnikov 
· Namestitev novih alarmov in pravil
· Preizkus novih alarmov in pravil po namestitvi
· Forenzične analize na osnovi naročila naročnika
· Ko izvajalec ugotovi pomanjkljivosti sistema pri pregledu dnevnikov ali iz drugih virov, je dolžan pripravit predlog posodobitve in/ali popravkov programske opreme
· Priprava predloga nadgradnje programske opreme 
· Nadgradnjo sistema izvajalec vedno izvede samo po naročilu naročnika 
· Nadgradnja programske opreme na osnovi naročila naročnika  
· Dolžnost izvajalca je izvajanje hitrih pregledov dnevnikov varnostnih sporočil in incidentov in generiranje poročil. V primeru ugotovitve anomalij, izvede  podrobno analizo le-teh.
· Priprava poročil o delovanje sistema za odkrivanje in preprečevanje vdorov. Poročila morajo bit mesečna in letna.
· Upravljanje delilnikov bremena
· Izvajalec skrbi za upravljanje funkcionalnosti in funkcionalne naloge delilnikov bremena, in sicer: 
· Arhiviranje podatkovnih baz in programske opreme
· Nadgradnja programske opreme delilnika bremena
· Urejanje znotraj logične komponente LTM (urejanje Vlan-ov, particij, dinamičnega usmerjanja, irule pravil, SSL offloading…). Dodajanje varnostnih pravil
· Urejanje znotraj GTM komponente (urejanje skupin GTM, pravil usmerjanja, konfiguracij naprav GTM...). Preverjanje varnostnih pravil
· Urejanje znotraj ASM komponente (signature napadov, začetne varnostne politike, izjeme...)
· Pregled, analiza, priprava, izpis in interpretacija iz dnevnikov. Opravilo se izvede na zahtevo naročnika.
· Pregledovanje in spremljanje dnevnikov (komponente LTM, GTM, ASM)
· Dolžnost izvajalca je izvajanje hitrih pregledov dnevnikov varnostnih sporočil in dostopov in generiranje poročil. V primeru ugotovitve anomalij, izvede  podrobno analizo le-teh.
· Priprava poročil o delovanju virtualnih strežnikov
·  Priprava poročil o delovanju GTM storitve
· Priprava poročil o delovanju varnostne politike
· Obvladovanje zahtevkov in incidentov (I)
· Ob dogodku dobi izvajalec zahtevo skupaj z ustreznim prioritetnim nivojem s strani EKC oziroma s strani naročnika. 
· Prevzem zahtevka
· Glede na prioritetni nivo je izvajalec dolžan delati na odpravi incidenta. 
· Ugotavljanje napake – začasna rešitev zahtevka 
· Odprava napake – končna rešitev zahtevka
· Po rešitvi zahtevka je dolžan pripraviti poročilo zahtevka.
· Priprava poročila o zahtevku
· Nepredvidljive naloge – naloge z dodano vrednostjo
· Izvajanje posebnih, nepredvidljivih nalog po dodatnem naročilu naročnika. Tu se izvajalec in naročnik dogovorita za obseg del za vsako nalogo posebej ter tip obračunske ure za posamezno aktivnost. Skladno z dogovorom z naročnikom so lahko to ure U1 ali U2
· Analiza projekta
· Priprava predloga rešitve
· Urejanje in čiščenje pravil na varnostnih sistemih
· Preizkus rešitve v laboratoriju
· Preizkus rešitve v testnem okolju
· Implementacija rešitve v produkciji
· Izdelava in dopolnitev dokumentacije


[bookmark: _Toc487744102]  Skupina storitev 4 : Upravljanje in zagotavljanje pomožnih servisov za delovanje omrežja hkom

Upravljanje in zagotavljanje pomožnih servisov za delovanje omrežja hkom  predstavlja upravljanje strojne in programske opreme za delovanje servisov, potrebnih za nemoteno delovanje storitev in omrežja hkom . 

Strojna oprema:
· Strojno opremo predstavljajo strežniki na osnovi Linux/Unix OS

Programska oprema:
· Programska oprema imeniških servisov (»DNS «)
· Programska oprema posredovalnih servisov (»Proxy / Cache«)
· Programska oprema za beleženje dogodkov (»syslog«)
· Sistem za izvajanje korelacij log zapisov (SIEM)
· Programska oprema nadzornih sistemov in sistemov za spremljanje delovanja omrežja (ang. »Network monitoring«)
· Programska oprema za sporočilni sistem 
· Podatkovna baza objektov omrežja hkom
· Podatkovna baza konfiguracij  usmerjevalnikov in stikal omrežja hkom (upravljavski sistem)
· Programska oprema za upravljanje virtualne infrastrukture


Procesi upravljanja in zagotavljanja pomožnih servisov za delovanje omrežja hkom :
· Postavitev strežnika 
· Za novo opremo velja proces postavitve, za obstoječo opremo pa velja, da ob ugotovitvi izvajalca, ki upravlja s storitvami, da strežniška oprema ne zadošča več potrebam storitev bodisi zaradi zmogljivosti ali pojava strojnih okvar, ki zahtevajo menjavo opreme, obvesti naročnika. Slednji lahko naroči storitev nove postavitve. Nadomestno ali novo opremo dobavi naročnik
· Fizična instalacija strežnika v komunikacijsko omaro ter priklop na napajanje
· Priključitev strežnika na aktivno opremo
· Namestitev zahtevanega osnovnega operacijskega sistema.
· Instalacija OS
· Prilagoditev delovanja operacijskega sistema: zagonske skripte in potrebne nastavitve za delovanje in arhiviranje. Prilagajanje konfiguracijskih datotek, potrebnih za celostno zahtevano delovanje sistema
· Optimizacija OS, nastavitev arhiviranja 
· Test delovanja OS in povezljivost z omrežjem
· Namestitev, nadgradnja ali migracija zahtevane programske opreme s potrebnimi nastavitvami, konfiguracijami in konfiguracijskimi skriptami za potrebno delovanje storitve. 
· Instalacija ali nadgradnja potrebne programske opreme s potrebnimi nastavitvami – konfiguracijo, migracijo
· Vpis strežnika v evidenco naprav
· Upravljanje OS strežnika 
· Izvajalec, ki upravlja s storitvami, je dolžan upravljat tudi strežnik, na katerem tečejo storitve.
· Arhiviranje potrebnih datotek in konfiguracij za delovanje OS
· Pregledovanje in spremljanje dnevnikov (z ustreznim orodjem)
· Ko izvajalec ugotovi pomanjkljivosti strežnika pri pregledu dnevnikov ali iz drugih virov, je dolžan pripravit predlog nadgradnje strežnika in/ali nadgradnje OS
· Priprava predlogov za nadgradnjo strežnika ali  OS
· Nadgradnjo strežnika ali OS izvajalec vedno izvede samo po naročilu naročnika 
· Nadgradnja strežnika ali OS po naročilu naročnika
· Upravljanje DNS programske opreme – upravljanje zunanjih in notranjih imeniških domen državne uprave
· Izvajalec skrbi za funkcionalne naloge in delovanje DNS programske opreme
· Dodajanje novih domen 
· Brisanje domen
· Dodajanje elementov v domenah
· Brisanje elementov v domenah
· Poprava vpisanih elementov
· Izvajalec pregleduje in spremlja delovanje sistema in podsistemov.
· Pregledovanje in spremljanje dnevnikov
· Ko izvajalec ugotovi pomanjkljivosti sistema pri pregledu dnevnikov ali iz drugih virov, je dolžan pripravit predlog posodobitve, nadgradnje in/ali popravkov DNS sistema 
· Priprava predloga za nadgradnjo 
· Nadgradnja ali zamenjava programske opreme se vedno izvede samo po naročilu naročnika 
· Nadgradnja programske opreme po naročilu naročnika
· Izvajalec je dolžan mesečno in letno pripravit poročilo o spremembah in delovanju DNS sistema
· Priprava poročila o delovanju DNS storitve. Poročila morajo biti mesečna in letna.
· Upravljanje programske opreme posredovalnih in obratno posredovalnih strežnikov (ang.: »proxy/reverse proxy«, »cache«)
· Izvajalec je dolžan pregledovati in spremljati delovanje proxy/cache sistema in podsistemov
· Spremljanje delovanja proxy/cache strežnikov 
· Spreminjanje konfiguracijske datoteke po naročilu naročnika
· Ko izvajalec ugotovi pomanjkljivosti sistema pri pregledu dnevnikov ali iz drugih virov, je dolžan pripravit predlog posodobitve, nadgradnje in/ali popravkov proxy/cache sistema 
· Priprava predloga nadgradnje programske opreme
· Nadgradnja ali zamenjava programske opreme se vedno izvede samo po naročilu naročnika 
· Nadgradnja programske opreme po naročilu naročnika
· Opravilo se izvede na zahtevo naročnika. 
· Priprava, izpis in analiza dnevnikov 
· Izvajalec je dolžan mesečno in letno pripravit poročilo o spremembah in delovanju proxy/cache sistema
·  Priprava poročila o delovanju proxy/cache storitve. Poročila morajo biti mesečna in letna
· Upravljanje Syslog programske opreme
· Izvajalec je dolžan redno spremljati delovanje in zasedenost syslog sporočilnih sistemov
· Spremljanje zasedenosti Syslog strežnikov
· Na zahtevo naročnika je izvajalec dolžan izvesti izpis, analizo, pripravo interpretacije komunikacij iz syslog dnevnikov in sporočil.
· Priprava, izpis, analiza in interpretacija dnevnikov in/ali sporočil
· Izvajalec je dolžan kvartalno  pripravit poročilo o spremembah in delovanju syslog programske opreme
· Priprava poročila o zasedenosti Syslog strežnikov (kvartarno)
· Upravljanje sistema za izvajanje korelacij log zapisov, na primer: »SIEM – Security Information and Event Management« programske opreme
· Arhiviranje konfiguracije SIEM strežnika
· Poročanje o delovanju SIEM sistema (kvartarno)
· Upravljanje nadzornega sistema (angl: »Network monitoring system - NMS«)  
· Arhiviranje konfiguracije NMS 
· Posodabljanje baze objektov za NMS
· Administracija NMS – prilagajanje glede na zahteve omrežja
· Pregleduje in spremlja se delovanje sistema.
· Poročanje o delovanju NMS (kvartarno)
· Spremljanje dnevnikov
· Upravljanje sporočilnih sistemov (SMTP) in sporočilnih posredovalnikov (SMTP-relay)
· Izvajalec, ki upravlja sporočilne sisteme v omrežju hkom o katerih se dogovori z naročnikom. (Poštni posredovalnik), le to pa vsebuje naslednje aktivnosti:
· Spremljanje dnevnikov
· Administracija sporočilnih sistemov 
· Pomoč uporabnikom poštnega sistema
· Spreminjanje nastavitev

· Upravljanje virtualne infrastrukture (»Vmware Vcenter«)
· Upravljanje zajema obstoječo infrastrukturo naročnika, to je strojna in programska oprema, ki jo upravlja naročnik. Naloge se izvajajo na virtualnih strežniških instancah
· Priključitev strežnika na aktivno opremo (virt. instanca)
· Postavitev nove instance operacijskega sistema na virtualnem strežniku
· Instalacija OS (»virt. instanca«)
· Postavitev nove instance operacijskega sistema na virtualnem strežniku iz podane predloge (»template-a«)
· Instalacija OS na podlagi predloge »template« (virt. Instanca)
· Prilagoditev funkcionalnosti virtualne instance strežnika in OS na potrebe in zahteve delovanja in strežniškega namena
· Optimizacija OS, nastavitev arhiviranja (virt. instanca)
· Test delovanja OS in povezljivost z omrežjem
· Namestitev, nadgradnja ali migracija potrebne programske opreme na virtualno instanco strežniškega sistema s potrebnimi nastavitvami. 
· Instalacija ali nadgradnja potrebne programske opreme s potrebnimi nastavitvami – konfiguracijo, migracijo
· Vpis strežnika v evidenco naprav
· Upravljanje s spremembami na sistemu
· Upravljanje s centraliziranim sistemom za varnostno kopiranje
· Poročanje o delovanju (stanje sistema, zasedenost sistema)
· Pregledovanje in spremljanje dnevnikov

· Upravljanje CA strežnika (MS)
· Za potrebe omrežja hkom po digitalnih potrdilih je izvajalec dolžan upravljati s CA sistemom
· Arhiviranje baze in konfiguracij CA sistema
· Spremljanje zasedenosti strežnika
· Administracija CA sistema 
· Priprava predloga nadgradnje programske opreme
· Nadgradnja programske opreme po naročilu naročnika 
· Priprava poročila o delovanju CA storitve. Poročila morajo biti mesečna in letna 
· Upravljanje s podatkovno bazo komunikacijskih objektov omrežja hkom 
· Baza vsebuje evidenco komunikacijskih objektov in povezav omrežja hkom (evidenca naprav, organov, lokacij, javnih in lokalnih IP naslovnih prostorov in segmentov ter njihov a izkoriščenost ter dodeljevanje …)
· Arhiviranje podatkovne baze objektov omrežja hkom
· Spremljanje dnevnikov
· Vzdrževanje, čiščenje, sinhronizacija baze
· Sprememba predlog
· Poročanje o delovanju in razpoložljivosti podatkovne baze objektov omrežja hkom (kvartarno)
· Upravljanje s sistemom podatkovne baze konfiguracij  usmerjevalnikov in stikal ter predlog konfiguracij omrežja hkom (upravljavski sistem)
· Arhiviranje podatkovne baze konfiguracij
· Spremljanje in analiza dnevnika
· Poročanje o zasedenosti strežnika (kvartarno)
· Obvladovanje zahtevkov in incidentov (I)
· Ob dogodku dobi izvajalec zahtevo skupaj z ustreznim prioritetnim nivojem s strani EKC oziroma s strani naročnika. 
· Prevzem zahtevka
· Glede na prioritetni nivo je izvajalec dolžan delati na odpravi incidenta. 
· Ugotavljanje napake – začasna rešitev zahtevka 
· Odprava napake – končna rešitev zahtevka
· Po rešitvi zahtevka je dolžan pripraviti poročilo zahtevka.
· Priprava poročila o zahtevku
· Nepredvidljive naloge – naloge z dodano vrednostjo
· Izvajanje posebnih, nepredvidljivih nalog po dodatnem naročilu naročnika. Tu se izvajalec in naročnik dogovorita za obseg del za vsako nalogo posebej ter tip obračunske ure za posamezno aktivnost. Skladno z dogovorom z naročnikom so lahko to ure U1 ali U2
· Analiza projekta
· Priprava predloga rešitve
· Preizkus rešitve v laboratoriju
· Preizkus rešitve v testnem okolju
· Implementacija rešitve v produkcijskem okolju
· Izdelava in dopolnitev dokumentacije
· Avtomatizacija delovnih tokov v omrežju
· Izvajanje posebnih nalog, ki so povezane s tako imenovanim programsko definiranim omrežjem, ki omogoča samodejno izvedbo nastavitev v omrežju za potrebe posameznih storitev in definiranje večslojnih aplikacij znotraj podatkovnega centra omrežja.
· Analiza okolja delovnih tokov za razvoj aplikacije v virtualiziranem okolju
· Priprava predloga aplikacije in programske arhitekture 
· Razvoj kode za implementacijo delovnih tokov 
· Razvoj uporabniškega vmesnika/integracije  
· Preizkus aplikacije v laboratoriju, dokumentacija, verzioniranje, sporočilni sistem
· Preizkus aplikacije v testnem omrežju
· Dopolnitev aplikacije
· Implementacija aplikacije v produkciji
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Dežurstvo – stalna pripravljenost.
Izvajalec je dolžan v tej skupini storitev organizirati dežurstvo za potrebe vseh skupin storitev (1-4) in za posebne dogodke in najave naročnika. Dežurstvo predstavlja:
· pripravljenost dežurnih v delovnem času
· pripravljenost dežurnih izven delovnega časa na domu oziroma na lokaciji, iz katere je možno vzpostaviti varno VPN povezavo preko obstoječega sistema oddaljenega dostopa do omrežja hkom,
· reševanje samo dogodkov »Kritične« prioritete izven delovnega časa  od 17:00 in 7:00 med delovniki in od 00:00 do 23:59 med dela prostimi dnevi, skladno z zahtevanimi odzivnimi časi
· nudenje storitev za posebne dogodke in najave, ki so predhodno usklajeni z naročnikom najmanj 2 tedna pred izvajanjem storitev, 
· v času izvajanja dežurstva morata biti v pripravljenosti najmanj 2 osebi, primarni dežurni in rezervni dežurni, dosegljivi na dveh različnih tel. številkah pri dveh različnih operaterjih. 
· Tel. številke za izvajanja dežurstev izvajalec storitev sporoči naročniku in klicnemu centru naročnika (enotni kontaktni točki) pred nastopom izvajanja pogodbenih storitev.

Dežurstvo se obračunava kot mesečni pavšal za pripravljenost 24/7.
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