TEHNIČNE SPECIFIKACIJE ZA JAVNO NAROČILO Z OZNAKO ODSSP-1/2015
Predmet javnega naročila je izvajanje storitev sistemske podpore, administriranja centralnega računalniškega sistema in svetovanja za naročnika Ministrstvo javno upravo ( v nadaljevanju naročnika). Predmet javnega naročila se izvaja na primarni lokaciji naročnika, Langusova 4 in na sekundarni lokaciji NIC (nadomestni informacijski center) v režimu 24/7 vseh 365 dni na leto.

1. SPECIFIKACIJA STORITEV ZA SISTEMSKA DELA


1.1 NAMEŠČANJE, ADMINISTRACIJA, MIGRACIJA IN VZDRŽEVANJE 

Nameščanje, administracija, migracija in vzdrževanje zajema izvajanje naslednjih storitev: 

	1
	Nameščanje, administracija, migracija in vzdrževanje z/OS operacijskih  sistemov  in pripadajočih podsistemov na IBM več particijskih centralnih računalnikih;

	2
	Nameščanje, administracija, migracija in sistemska administracija ORACLE Data Guard sekundarnih baz za Disaster recovery potrebe v okoljih operacijskoh sistemov Linux/Intel, zLinux, zOS, Solaris

	3
	Nameščanje, administracija, migracija in vzdrževanje IBM WebSphere Portal

	4
	Nameščanje, administracija, migracija in vzdrževanje IBM WebSphere Proces Server

	5
	Nameščanje, administracija, migracija in vzdrževanje virtualizacijske platforme z/VM; 

	6
	Nameščanje, administracija, migracija in vzdrževanje  zLinux operacijskih sistemov v z/VM okolju.

	7
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE sistemov za podatkovne baze vključno s pripadajočimi instaliranimi orodji in komponentami v okolju EXADATA;

	8
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE sistemov za podatkovne baze vključno s pripadajočimi instaliranimi orodji in komponentami v okolju z/OS (vključno z migracijskimi postopki iz verzije 10g na verzijo 12g);

	9
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE sistemov za podatkovne baze vključno s pripadajočimi instaliranimi orodji in komponentami v okolju Sun Solaris operacijskih sistemov OS (vključno z migracijskimi postopki iz verzije 10g na verzijo 12g);;

	10
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE sistemov za podatkovne baze vključno s pripadajočimi instaliranimi orodji in komponentami v okolju Linux/Intel in z/Linux operacijskih sistemov;

	11
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE NET Serverjev v okolju  z/OS operacijskih sistemov;

	12
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE aplikativnih strežnikov iAS (internet application server) v okoljih Linux operacijskih sistemov OS (vključno z migracijskimi postopki iz IAS na WLS);;

	13
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE aplikativnih strežnikov WLS (Weblogic application server) v okoljih Linux operacijskih sistemov;

	14
	Administracija, implementacija in vzdrževanje IBM Websphere MQ produktov na z/OS okoljih;

	15
	Administracija, implementacija in vzdrževanje IBM Websphere MQ  produktov na Linux/Intel  in z/Linux okoljih;

	16
	Administracija, implementacija in vzdrževanje IBM Websphere Message Broker produktov na Linux/Intel okoljih;

	17
	Administracija in vzdrževanje TCP/IP družine programskih produktov v okolju operacijskega sistema z/OS;

	18
	Administracija, nameščanje, implementacija in vzdrževanje IBM HTTP Server (webserver) na z/OS operacijskem sistemu;

	19
	administracija, nameščanje, implementacija in vzdrževanje IBM WebSphere aplikativnih strežnikov na z/OS operacijskem sistemu;

	20
	Administracija, nameščanje, implementacija in vzdrževanje IBM WebSphere aplikativnih strežnikov v okoljih Linux/Intel in zLinux operacijskih sistemov ;

	21
	Sistemska administracija Sun Solaris strežnikov v okviru podatkovnega centra MJU;

	22
	Administracija in vzdrževanje Linux strežnikov v okviru podatkovnega centra MJU;

	23
	Nameščanje, administracija in vzdrževanje IBM DOMINO strežnikov v okoljih Linux in zLinux operacijskih sistemov;

	24
	Administracija, nameščanje, implementacija in vzdrževanje JBOSS aplikativnih strežnikov v okoljih Linux operacijskih sistemov;

	25
	Nameščanje, administracija, migracija in vzdrževanje  TSM (Tivoli Storage Manager) programskih produktov za centralizirano shranjevanje varnostnih kopij podatkov 

	26
	Nameščanje, administracija, migracija in vzdrževanje  OSB (Oracle Secure Backup) programskih produktov za centralizirano shranjevanje varnostnih kopij podatkov 

	27
	Nameščanje, administracija, in vzdrževanje Imis programske opreme

	28
	Nameščanje, administracija, in vzdrževanje Reverse-Proxy strežnikov (DMZ) za internetne dostope do notranjih storitev

	29
	Nameščanje, administracija, in vzdrževanje virtualizacijske platforme VMWare;

	30
	Nameščanje, administracija, vzdrževanje in varnostno preverjanje Subversion repozitorijev kode (SVN) za potrebe projektov, ki gostujejo na infrastrukturi PDC

	31
	Nameščanje, administracija, in vzdrževanje programske opreme Hudson/Jenkins (continuous integration server)  za potrebe projektov, ki gostujejo na infrastrukturi PDC

	32
	Nameščanje, administracija, in vzdrževanje virtualizacijske platforme RedHat Enterprise Virtualisation (RHEV) strežniških sistemov

	33
	Konfiguracija in administracija FC (Fiber Channel) stikal za potrebe strežniške infrastrukture v okviru PDC

	34
	Konfiguracija in administracija diskovnih polj za potrebe strežniške infrastrukture v okviru PDC

	35
	Nameščanje, administracija, in vzdrževanje virtualizacijske platforme ORACLE VM;


1.2 SVETOVANJE 
Svetovanje zajema izvajanje naslednjih storitev: 

1. Svetovanje in sodelovanje pri pripravi pravil zagotavljanja varnosti podatkov v heterogenem aplikacijskem okolju centralnega računalnika MJU, implementacija teh pravil s pomočjo  programskega produkta Security Server - RACF (Resource Access Control Facility) ter administracija in vzdrževanje le-tega, implementacija in administracija kriptografskega koprocesorja; 

2. Svetovanje pri koncipiranju razvoja Informacijskega ustroja javne uprave MJU; 

3. svetovanje in sodelovanje pri pripravi tehničnih specifikacij in pripadajoče  dokumentacije za  oddajo javnih naročil za sisteme, ki bodo gostovali v podatkovnem centru MJU; 

4. Sodelovanje in svetovanje pri načrtovanju in implementaciji okrevanja po katastrofi.  'disaster recovery' podatkovnega centra MJU; 

5. Neodvisno instaliranje, preizkušanje in ocenjevanje strojne opreme za strežnike Podatkovnega centra MJU; 

6. Sodelovanje, svetovanje in preizkušanje tehnične ustreznosti, skladno s standardi in politiko RTP MJU/DEUP ter dokumentom Generičnih tehnoloških zahtev (GTZ), pri uvajanju novih aplikacij v podatkovni center MJU; 

7. Sodelovanje, svetovanje in preizkušanje tehnične ustreznosti pri umikanju in trajnem arhiviranju sistemskih, ORACLE, WebSphere logov in ostalih list; 

1.3 DELO Z UPORABNIŠKIMI INFORMACIJSKIMI SISTEMI in SISTEMSKIMI PODSISTEMI 

Delo z uporabniškimi informacijskimi sistemi in sistemskimi podsistemi zajema izvajanje naslednjih storitev: 

1. Sistemska administracija in vzdrževanje informacijskih sistemov: Ministrstva za notranje zadeve, Finančne uprave Republike Slovenije. Ministrstva za delo, družino, socialne zadeve in enake možnosti, e-Uprava, Statističnega urada Republike Slovenije, Ministrstva za finance, Ministrstva za pravosodje, Ministrstva za infrastrukturo, Zdravstvenega inšpektorata Republike Slovenije, Ministrstva  za javno upravo in morebitnih novih uporabnikov. 
2. Sistemska administracija in vzdrževanje modulov varnostne sheme; 

3. Priprava in vzdrževanje procedur za dnevno in tedensko izvažanje kopij varnostnih kopij podatkovnih baz MJU v varovano okolje (trezor) v skladu z varnostno politiko MJU;   

4. Izvajanje simuliranih obremenitvenih testov pri uvajanju novih aplikacij ali novih verzij aplikacij v produkcijo Podatkovnega centra MJU; 

5. Sodelovanje in načrtovanje neprekinjenega poslovanja za kritične storitve; 

6. redno preverjanje načrta neprekinjenega poslovanja in obvladovanje procesa uveljavljanja sprememb (Change management)
1.4 SPREMLJANJE DELOVANJA SISTEMA IN PRIPRAVA POROČIL TER OBVEŠČANJE 

Spremljanje delovanja sistema in priprava poročil ter obveščanje zajema izvajanje naslednjih storitev: 

1. Organizacija in izvajanje dežurne službe za sistemsko podporo v načinu 24x7  x 365  z  dvournim odzivnim časom. 
2. Spremljanje merljivih aktivnosti na centralni informacijski infrastrukturi  MJU/DIES, opozarjanje na morebitno nesmotrno in neutemeljeno porabo informacijskih resursov in priprava mesečnih poročil o obremenjenosti in porabi resursov centralnega računalniškega sistema; 

3. Vodenje analitičnega dnevnika sistema – incidenti, vodenje evidence aplikacij/informacijskih sistemov; 
4. Vzpostavitev in administracija centralnega nadzornega sistema za preverjanje operativnosti posameznih komponent  Podatkovnega centra MJU (strojna oprema, sistemska programska oprema, aplikativna programska oprema) z možnostjo avtomatskega obveščanja o nastalih incidentih  ter vodenje elektronske evidence incidentov; priprava mesečnih poročil o porazdelitvi informacijskih virov med posamezne aplikativne sklope, ki tečejo na centralnem računalniškem sistemu (mesečni accounting) in strežnikih, ki jih upravlja Podatkovni center MJU, na podlagi analize sistemskih zapisov; 

5. Predhodno obveščanje uporabnikov o načrtovanih posegih in morebitnih pričakovanih motnjah;
  

1.5 OPERATERSKA DELA 

Operaterska dela zajemajo izvajanje naslednjih storitev: 

1. Poganjanje z/OS operacijskega sistema in pripadajočih podsistemov na IBM več particijskem centralnem produkcijskem računalniku; 

2. Poganjanje z/OS operacijskega sistema in pripadajočih podsistemov na testnem računalniku; 

3. Poganjanje z/OS rezervnega operacijskega sistema za potrebe postopkov pri okrevanju po katastrofi (  'disaster recovery' sistema na oddaljeni lokaciji); 

4. Spremljanje delovanja informacijske in servisne infrastrukture in posredovanje pri morebitnih alarmih in intervencijah pogodbenih vzdrževalcev informacijske in servisne infrastrukture. 
5. Izvajanje prve stopnje pomoči uporabnikom informacijskih storitev; 

6. Poganjanje Tivoli Storage Manager programskih produktov za centralizirano shranjevanje varnostnih kopij podatkov iz UNIX okolij na robota; 

7. Spremljanje in nadzor oseb (vzdrževalcev in serviserjev), ki opravljajo aktivnosti na infrastrukturi v sistemskih prostorih; 

8. Operaterska dela povezana z dejavnostjo centralnega računalniškega sistema kot, upravljanje tračnih in kasetnih enot ter robota, komuniciranje z uporabniki; 

9. Organizacija dispečerske službe (sprejem in oddaja podatkovnih medijev kurirjem državnih organov ter vodenje elektronske evidence o sprejemih in oddajah); 

10. Izvajanje in preverjanje uspešnosti procedur za tedensko izvažanje kopij varnostnih kopij podatkovnih baz MJU v varovano okolje (trezor) v skladu z varnostno politiko MJU; 

11. Usklajevanje urnikov uporabe uvajalnih  in testnih okolij z urniki načrtovanih prekinitev oziroma vzdrževalnih del; 
2. PREDVIDEN MAKSIMALNI MESEČNI OBSEG STORITEV:

Predvideni maksimalni mesečni obseg storitev je razviden iz spodnje preglednice:
	VRSTA OPRAVILA
	URE/MESEC

	Načrtovanje in optimizacija informacijskih sistemov
	100

	Instalacija sist. prog. opr.
	80

	Nameščanje, administracija in vzdrževanje
	2700

	Odkrivanje napak
	370

	Testiranje sist. prog. opr.
	100

	Operaterska dela
	900

	Dežurstvo
	470

	Vodenje dnevnikov
	20

	Svetovanje
	20


3. KOLIČINSKA OPREDELITEV POSAMEZNIH KOMPONENT SPECIFIKACIJ
Količine so ocenjene po trenutnem in ocenjenem stanju rasti, ki se lahko skozi čas trajanja  pogodbe spremenijo in so predmet letnega usklajevanja med naročnikom in izvajalcem:

	ZAP. ŠT
	SISTEMSKA DELA
	ŠTEVILO NAMESTITEV

	1
	Nameščanje, administracija, migracija in vzdrževanje z/OS operacijskih  sistemov  in pripadajočih podsistemov na IBM več particijskih centralnih računalnikih;
	9

	2
	Nameščanje, administracija, migracija in sistemska administracija ORACLE Data Guard sekundarnih baz za Disaster recovery potrebe v okoljih operacijskoh sistemov Linux/Intel, zLinux, zOS, Solaris
	4

	3
	Nameščanje, administracija, migracija in vzdrževanje IBM WebSphere Portal
	6

	4
	Nameščanje, administracija, migracija in vzdrževanje IBM WebSphere Proces Server
	3

	5
	Nameščanje, administracija, migracija in vzdrževanje virtualizacijske platforme z/VM; 
	2

	6
	Nameščanje, administracija, migracija in vzdrževanje  zLinux operacijskih sistemov v z/VM okolju.
	9

	7
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE sistemov za podatkovne baze vključno s pripadajočimi instaliranimi orodji in komponentami v okolju EXADATA;
	9

	8
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE sistemov za podatkovne baze vključno s pripadajočimi instaliranimi orodji in komponentami v okolju z/OS (vključno z migracijskimi postopki iz verzije 10g na verzijo 12g);
	44

	9
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE sistemov za podatkovne baze vključno s pripadajočimi instaliranimi orodji in komponentami v okolju Sun Solaris operacijskih sistemov OS (vključno z migracijskimi postopki iz verzije 10g na verzijo 12g);;
	11

	10
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE sistemov za podatkovne baze vključno s pripadajočimi instaliranimi orodji in komponentami v okolju Linux/Intel in z/Linux operacijskih sistemov;
	100

	11
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE NET Serverjev v okolju  z/OS operacijskih sistemov;
	30

	12
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE aplikativnih strežnikov iAS (internet application server) v okoljih Linux operacijskih sistemov OS (vključno z migracijskimi postopki iz IAS na WLS);;
	27

	13
	Administracija, nameščanje, implementacija in sistemska administracija ORACLE aplikativnih strežnikov WLS (Weblogic application server) v okoljih Linux operacijskih sistemov;
	27

	14
	Administracija, implementacija in vzdrževanje IBM Websphere MQ produktov na z/OS okoljih;
	8

	15
	Administracija, implementacija in vzdrževanje IBM Websphere MQ  produktov na Linux/Intel  in z/Linux okoljih;
	14

	16
	Administracija, implementacija in vzdrževanje IBM Websphere Message Broker produktov na Linux/Intel okoljih;
	3

	17
	Administracija in vzdrževanje TCP/IP družine programskih produktov v okolju operacijskega sistema z/OS;
	14

	18
	Administracija, nameščanje, implementacija in vzdrževanje IBM HTTP Server (webserver) na z/OS operacijskem sistemu;
	20

	19
	administracija, nameščanje, implementacija in vzdrževanje IBM WebSphere aplikativnih strežnikov na z/OS operacijskem sistemu;
	30

	20
	Administracija, nameščanje, implementacija in vzdrževanje IBM WebSphere aplikativnih strežnikov v okoljih Linux/Intel in zLinux operacijskih sistemov ;
	10

	21
	Sistemska administracija Sun Solaris strežnikov v okviru podatkovnega centra MJU;
	4

	22
	Administracija in vzdrževanje Linux strežnikov v okviru podatkovnega centra MJU;
	500

	23
	Nameščanje, administracija in vzdrževanje IBM DOMINO strežnikov v okoljih Linux in zLinux operacijskih sistemov;
	6

	24
	Administracija, nameščanje, implementacija in vzdrževanje JBOSS aplikativnih strežnikov v okoljih Linux operacijskih sistemov;
	32

	25
	Nameščanje, administracija, migracija in vzdrževanje  TSM (Tivoli Storage Manager) programskih produktov za centralizirano shranjevanje varnostnih kopij podatkov 
	2

	26
	Nameščanje, administracija, migracija in vzdrževanje  OSB (Oracle Secure Backup) programskih produktov za centralizirano shranjevanje varnostnih kopij podatkov 
	3

	27
	Nameščanje, administracija, in vzdrževanje Imis programske opreme
	4

	28
	Nameščanje, administracija, in vzdrževanje Reverse-Proxy strežnikov (DMZ) za internetne dostope do notranjih storitev
	8

	29
	Nameščanje, administracija, in vzdrževanje virtualizacijske platforme VMWare;
	2

	30
	Nameščanje, administracija, vzdrževanje in varnostno preverjanje Subversion repozitorijev kode (SVN) za potrebe projektov, ki gostujejo na infrastrukturi PDC
	1

	31
	Nameščanje, administracija, in vzdrževanje programske opreme Hudson/Jenkins (continuous integration server)  za potrebe projektov, ki gostujejo na infrastrukturi PDC
	1

	32
	Nameščanje, administracija, in vzdrževanje virtualizacijske platforme RedHat Enterprise Virtualisation (RHEV) strežniških sistemov
	6

	33
	Konfiguracija in administracija FC (Fiber Channel) stikal za potrebe strežniške infrastrukture v okviru PDC
	1

	34
	Konfiguracija in administracija diskovnih polj za potrebe strežniške infrastrukture v okviru PDC
	15

	35
	Nameščanje, administracija, in vzdrževanje virtualizacijske platforme ORACLE VM;
	3


Izvajalec mora za prijavljeni kader zagotavljati takšno površino delovnega prostora, ki omogoča neovirano gibanje in opravljanje dela brez tveganj za varnost in zdravje. 

Delovna mesta za 5 operaterjev in pet delovnih mest za sistemske administratorje zagotavlja naročnik na lokaciji MJU  Langusova 4, Ljubljana in tri delovna mesta za sistemske administratorje na lokaciji NIC (Maribor), ostala mora zagotavljati ponudnik v svojih prostorih na lokaciji.  

Izvajalec mora v svojih delovnih prostorih  zagotavljati 24-urno tehnično in fizično varovanje (požar, vlom, dostop), zagotavljati notranje ožičenje v skladu z zahtevami in priporočili MJU/DEUP za izgradnjo LAN (Normativi za projektiranje in izgradnjo LAN); zagotavljati možnost direktne povezave v HKOM s hitrostmi večjimi od 128 kbit/sek; z datumom sklenitve pogodbe prilagoditi svojo varnostno politiko veljavni oz. aktualni varnostni politiki, priporočilom naročnika in Hišnemu redu MJU in jo prilagajal glede na morebitne spremembe v času izvajanja storitev. 
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