Tehnične specifikacije

TEHNIČNE SPECIFIKACIJE

	1 
	Podpora za Windows operacijske sisteme (32 in 64-bitni sistemi) – Windows 7, Windows 8/8.1, Windows 10 , Windows 2008 server, Windows server 2012/2012R2 in Windows server 2016.

	2 
	Zaznavanje škodljivih oblik kriptiranja, ustavitev škodljivega kriptiranja in povrnitev že kriptiranih datotek v originalno obliko na lokalnih in mrežnih diskih ter na »file share« lokacijah. 

	3 
	Odkrivanje in zaustavljanje neznane zlonamerne programske kode (preden jo prepoznajo protivirusni programi, ki uporabljajo tehnologijo vzorcev) in orodij za iskanje in implementacijo izrab ranljivosti (exploit kits) oziroma zlonamerne kode, ki išče, kako izrabiti že znane in neznane ranljivosti programske opreme.  (Anti-exploit tehnologija).

	4 
	Zaznavanje in čiščenje (odstranjevanje)  ostankov  zlonamerne programske opreme (podrobno čiščenje sistema). Beleženje sprememb v sistemu na forenzičnem nivoju. 

	5 
	Zaščita pred najmanj sledečimi ranljivostmi v programski opremi: 
· Enforce Data Execution Prevention (DEP),
· Mandatory Address Space Layout Randomization (ASLR),
· Bottom Up ASLR,
· Null Page (Null Dereference Protection),
· Heap Spray Allocation,
· Dynamic Heap Spray,
· Stack Pivot, 
· Stack Exec (MemProt),
· Stack-based ROP Mitigations (Caller),
· Branch-based ROP Mitigations (Hardware Augmented),
· Structured Exception Handler Overwrite Protection (SEHOP),
· Import Address Table Filtering (IAF) (Hardware Augmented),
· Load Library,
· Reflective DLL Injection,
· VBScript God Mode,
· WoW64,
· Syscall,
· Hollow Process,
· DLL Hijacking,
· Application Lockdown in
· Java Lockdown.

	6 
	Programska oprema mora vsebovati orodja za grafični prikaz pregleda izvora okužbe za pomoč pri analizi napada in iskanju vzrokov in izvora okužbe.

	7 
	Integracija programske opreme ZŠK v programsko opremo naročnika za centralno upravljanje in distribucijo programske opreme za zaščito pred zlonamerno programsko kodo (Sophos EM konzola na Windows strežnikih), kar omogoča:  
· samodejno nalaganje programske opreme ZŠK na Windows delovne postaje in strežnike, ki so registrirane v sistem,
· možnost kreiranja in upravljanja programske opreme ZŠK s pomočjo različnih politik za različne skupine delovnih postaj.




OBSEG LICENCE IN VZDRŽEVANJA

Licenca in vzdrževanje ZŠK mora veljati za najmanj 10.000 uporabnikov z možnostjo uporabe na delovnih postajah (osebnih računalnikih in prenosnikih) in na strežnikih v državni upravi, kar vključuje sledeče državne organe:
- Vlado Republike Slovenije (Urad predsednika vlade, Generalni sekretariat in ostale vladne službe),
- Ministrstva z vsemi organi in organizacijami v sestavi,
- Upravne enote,
- Državni zbor in državni svet,
- Urad predsednika republike,
- Sodišča in tožilstva (Ustavno sodišče, Vrhovno sodišče, Računsko sodišče, Vrhovno državno tožilstvo).


VSEBINA LICENCE IN VZDRŽEVANJA

Licenca in vzdrževanja ZŠK mora v obdobju trajanja pogodbe omogočati:
· možnost nalaganja trenutnih oziroma novih različic programske opreme, ki je predmet razpisa, s spletnih strani proizvajalca,
· možnost uporabe vseh nadgradenj oziroma posodobitev ZŠK, ki jo bo izdelal proizvajalec v času trajanja pogodbe,
· brezplačno 24-urno telefonsko pomoč in pomoč po elektronski pošti s strani proizvajalca programska opreme. V Izjavi principala naj proizvajalec originalne programske opreme navede elektronski naslov za podporo in telefon za tehnično podporo,
· [bookmark: _GoBack]brezplačno 24-urno telefonsko pomoč in pomoč po elektronski pošti s strani ponudnika (zastopnika, distributerja) ZŠK v Sloveniji v času trajanja pogodbe.
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