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TEHNIČNE SPECIFIKACIJE
UVOD
Splošno
Državna volilna komisija (v nadaljnjem besedilu: naročnik) je izvedbo volitev in referendumov do sedaj pokrivala s pomočjo parcialnih informacijskih rešitev različnih programskih hiš, ki so bile praviloma za vsak dogodek posebej razvite z velikim vložkom programiranja in posledično visokimi stroški za izvedbo spremljajočih prilagoditvenih storitev. Del rešitev je naročnik prevzel tudi od ministrstva, pristojnega za javno upravo. Te rešitve so bile že izhodiščno zasnovane kot rešitve za enkratni dogodek.
Obstoječe rešitve ne omogočajo ustreznega enotnega upravljanja uporabniških računov in pooblastil, ne temeljijo na enotnih šifrantih in za vsak dogodek je treba izvesti posege na nivoju programiranja oziroma prilagajanja podatkovne sheme in uporabniških vmesnikov, saj le-ti niso bili generično zasnovani. Prav tako so zaradi odsotnosti skupnih vsebinskih standardov posamezni moduli težko ali popolnoma ne-povezljivi.
Posledično državni organi nimajo lastnega enotnega informacijskega sistema za podporo volitev in referendumov. Obstoječe rešitve informacijske podpore volitvam in referendumom so tehnološko zastarele in predstavljajo visoko stopnjo tveganja za njihovo izvedbo, ker so delne, nepovezane in preveč odvisne od zunanjih izvajalcev. Ker je obstoječa informacijska podpora zasnovana kot rešitev za enkratni dogodek glede na vrsto volitev ali referendum, je treba za vsak dogodek izvesti poseg na ravni programiranja oziroma prilagajanja podatkovnih shem in uporabniških vmesnikov. Posamezni deli informacijske podpore so težko povezljivi ali pa jih sploh ni mogoče povezati, in so za današnjo stopnjo informatizacije popolnoma neustrezni.
Ustrezna informacijska podpora, usklajena z veljavno zakonodajo, bo omogočala učinkovito in racionalno izvedbo volitev in referendumov, hitrejšo objavo neuradnih izidov glasovanja in s tem tudi večjo učinkovitost dela volilnih organov. Enotni informacijski sistem za podporo vseh vrst volitev in referendumov bo zagotovil transparentno, enovito in zanesljivo uresničevanje volilne pravice za vse vrste volitev in referendumov na državni in lokalni ravni.
S tem projektom namerava naročnik, Državna volilna komisija vzpostaviti varno, celovito in zanesljivo informacijsko podporo za uresničevanje volilne pravice volivcem in pristojnim volilnim organom za izvedbo volitev in referendumov, tako na državni kot na lokalni ravni. Programska oprema bo last RS, za njeno nemoteno delovanje pa bo urejeno ustrezno vzdrževanje s strani sposobnega zunanjega izvajalca. Istočasno se mora zagotoviti tudi usposabljanje uporabnikov za uporabo informacijske podpore.
Z izvedbo tega projekta se bo prekinilo trenutno prakso zagotavljanja podpore za vsako posamezno glasovanje posebej. S tem se bo doseglo stabilnejše delovno okolje, ki se trenutno srečuje s potencialno odvisnostjo od izvajalcev, od katerih je v popolnosti odvisen uspeh zagotovitve informacijske podpore posameznim volitvam ali referendumu.
Cilji izvedbe javnega naročila:
1. Zagotovitev enotnega informacijskega sistema za podporo vseh vrst volitev in referendumov, ki bo zagotavljal enovitost, transparentnost in zanesljivost delovanja informacijske podpore na državni in lokalni ravni.
2. Visoka stopnja informatizacije volilnih opravil in s tem povezanih administrativnih postopkov (npr. imenovanja odborov, komisij, finance) pri izvajanju volitev in referendumov;
3. Zagotovitev rešitve, ki omogoča naročniku kot lastniku vseh avtorskih pravic preko nastavitvenih možnosti pripraviti informacijski sistem za izvedbo volitev ali referendumov brez podpore zunanjih izvajalcev oz. le z minimalno podporo zunanjih izvajalcev;
4. zagotovitev rešitve, ki bo omogočala izvajanje postopkov ustreznega shranjevanja preteklih dogodkov (pasiviziranje podatkov relacijske zbirke za pretekle dogodke).

PRIPRAVLJALNI SESTANEK

Pred začetkom izvajanja storitev v naročnik v roku 10 dni po podpisu pogodbe skliče pripravljalni sestanek, na katerem stranki dogovorita komunikacijske tokove, ki jih pričakujeta pri izvajanju pogodbe.

PRIPRAVA DOKUMENTA PROJEKT ZA IZVEDBO (PZI)

Izvajalec mora pripraviti Projekt za izvedbo (PZI), in sicer na podlagi:
- teh tehničnih specifikacij in njihovih prilog (Popis procesov oziroma uporabniških zgodb);
- idejnega načrta, ki je priloga ponudbe v okviru javnega naročila,
- dokumenta Generične tehnološke zahteve (GTZ), ki je priloga teh specifikacij in predstavlja obvezni, zavezujoči del specifikacij. Dokument je dostopen na povezavi:
http://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743

PZI mora vsebovati natančen popis in specifikacije informacijskega sistema (isDVK), ki jo bo izvajalec izdelal v okviru druge točke prvega odstavka 2. člena pogodbe. Za namene izvedbe PZI lahko izvajalec zahteva od naročnika sodelovanje na delavnicah. Izvajalec za namene priprave PZI lahko organizira največ tri dnevne delavnice, za katere mora izvajalec naročniku predhodno dostaviti gradivo, ki se bo na delavnicah obravnavalo. Prostor za izvedbo delavnic zagotovi naročnik.
Izvajalec mora zgornje aktivnosti izvesti najkasneje 60 dni po izvedbi pripravljalnega sestanka. Po predaji PZI naročniku, mora naročnik izdelek pregledati v največ 21 dneh ter pripombe podati pisno izvajalcu, ki mora pomanjkljivosti dopolniti v roku 15 dni. Če izvajalec to zahteva, naročnik preda pripombe tudi ustno. Po odpravljenih pomanjkljivostih naročnik PZI potrdi in izvede prevzem PZI s prevzemnim zapisnikom.

IZDELAVA isDVK IN PREVZEM (4 MODULI)

1. Splošno (isDVK je ustrezen / certifikacija)
Izvajalec mora v roku 120 dni po prevzemu PZI izdelati informacijski sistem isDVK v skladu s Popisom procesov oziroma uporabniških zgodb, ki so priloga teh specifikacij, in tako, kot je bilo to načrtovano v sprejetem PZI ter v skladu z dokumentom GTZ.
isDVK mora izvajalec pripraviti na način, da ga bo mogoče namestiti na infrastrukturo, kot je določeno v GTZ. Namestitev izvede ministrstvo, pristojno za javno upravo in po pooblastilu naročnika.
Po namestitvi bo naročnik preveril, če se lahko v isDVK prijavi, če le-ta vsebuje vse module, če lahko dostopa do vseh modulov, nato bo pa izvajalec v samem isDVK prikazal uporabo vsakega od modulov na način, kot je običajen za delo posameznega uporabnika. Če bo ta predstavitev uspešna, bo naročnik isDVK prepoznal kot ustreznega in ga s podpisom prevzemnega zapisnika prevzel.
Po uspešnem prevzemu isDVK bo naročnik pristopil k certifikaciji isDVK, kar bo pomenilo, da bo v:
· Kadrovsko – finančnem modulu sam preveril njegovo delovanje;
· module Kandidacijski postopek in Vnos in izračun izidov vnesel rezultate prejšnjih volitev in tako ugotovil njihovo pravilnost;
· zvezi z modulom Objava kandidatov, udeležbe in izidov preveril uspešnost objave.
Te preglede, ki se bodo končali z zapisnikom o certifikaciji isDVK, bo izvedla komisija, ki jo bo imenoval naročnik.
Tehnične zahteve
Informacijski sistem mora:

1. Pri vsakemu popisanemu procesu predvideti pred definirane (pred nastavljene) izpise oziroma dokumente in izvoz podatkov iz sistema[footnoteRef:1]. Gre za izpise oziroma dokumente kot so npr.: [1:  Vzorci izpisov/dokumentov so v prilogi pri posameznem opisu procesa. Končno besedilo pred nastavljenih zapisov oziroma dokumentov bo naročnik določil v fazi izvedbe javnega naročila. ] 

0. sklep o imenovanju volilnih odborov,
0. kandidatura oziroma kandidatna lista,
0. odločba o potrditvi/zavrnitvi kandidature oziroma kandidatne liste,
0. [bookmark: _Hlk29898215]seznam kandidatov oziroma kandidatnih list za javno objavo,
0. seznam kandidatov oziroma kandidatnih list za razglas na volišču,
0. glasovnica o kandidatih oz. kandidatnih listah,
0. zapisnik o delu volilnega odbora,
0. zapisnik o ugotovitvi končnega izda volitev pristojne volilne komisije, 
0. potrdilo o izvolitvi.

1. Omogočati revizijsko sled in sicer:
1. pregled revizijske sledi in 
1. pregled podrobnosti revizijske sledi.

1. Omogočati vzdrževanje šifrantov
2. za vse šifrante morajo obstajati vnosne maske za vzdrževanje podatkov,
2. za vse spremembe zapisov se mora voditi zgodovina  sprememb podatkov, torej od kdaj naprej je določena šifra ali naziv stopil v veljavo.

1. [bookmark: __DdeLink__7829_3236884653]Za vse sklope je potrebno zagotoviti statistične izpise:
3. vzpostaviti je potrebno osnovne statistične izpise in sicer za vse sklope podatkov, 
3. statistični izpisi morajo biti parametrizirani, kot na primer za obdobje, za tip volitev za 
enoto, …
1. Nefunkcionalne zahteve:

5.1 Pri zasnovi ter razvoju informacijskega sistema mora izvajalec upoštevati dokument GTZ, ki predstavlja obvezni, zavezujoči del specifikacij. Dokument je dostopen na povezavi:
http://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743

Predvideno je, da se bo sistem namestil na strežniško okolje na katerem je bila nameščena informacijska podpora za lokalne volitve, ki je uporabljala podatkovno zbirko Oracle in gručo strežnikov javanskega aplikacijskega okolja, ki se je raztezala preko sistemskih prostorov oddaljene lokacije. Strežba statičnih datotek, za podatke o udeležbi in izidih glasovanja, se je izvajala preko strežniške gruče volitve.gov.si, v okolju spletnih strežnikov Apache.

Podrobnosti tehnološkega okolja, arhitekture postavitve in sistema gradnje namestitvenih paketov, se bodo usklajevale v obdobju priprave dokumentacije PZI s predstavniki upravljavca centralne informacijske infrastrukture MJU.

5.2 V času volilnih opravil mora biti zagotovljeno, da se vsi podatki, ki nastanejo v tem obdobju v predmetnem sistemu ali povezanih sistemih in za namen izvedbe volitev ali drugih načinov glasovanja, shranjujejo izključno in samo na sisteme znotraj državnega komunikacijske omrežja HKOM. To navodilo velja tudi za telemetrijske podatke.

5.3 V okviru procesa razvoja sistema, mora izvajalec zagotoviti najmanj 80% pokritost izvorne kode z Unit testi. Prav tako mora vzpostaviti sistem avtomatiziranega regresijskega testiranja. Pri tem pred vsako različico pripravi tudi poročilo o izvedbi testiranja.
5.4 Naročnik bo v okviru procesa gostovanja, ki ga izvaja MJU, naročil:
· varnostno preverjanje izvorne kode, namenjene objavi, ki bo nameščena/delovala na infrastrukturi spletnih strežnikov MJU,
· ročno preverjanje glede informacijske varnosti in obremenitvene teste,
· obremenitvene teste, s katerimi bo preveril zmogljivost delovanja isDVK v okolju infrastrukture MJU;
V primeru ugotovljenih neskladij oziroma neoptimalnosti pri izvajanju varnostnih preizkusov, je izvajalec dolžan odpraviti morebitne varnostne pomanjkljivosti oziroma optimizirati uporabniške strani. Za izvedbo obremenitvenih testov, pa je izvajalec je dolžan pripraviti testne scenarije in sodelovati pri izvedbi obremenitvenih testov.

5.5 Za potrebe spremljanja delovanja sistema, monitoriranja in zgodnjega ugotavljanja težav, mora izvajalec vzpostaviti moderna orodja za spremljanje delovanja, kot so Prometheus, InfluxDB, Grafana ali ekvivalentna. Naročnik mora preko teh orodij dobiti vpogled v delovanje sistema in integracij s povezanimi sistemi na način, da se lahko spremlja trenutno stanje, vsi dogodki pa se morajo beležiti v časovno serijo in hraniti v zgodovinskem arhivu.

5.6 celoten isDVK mora biti postavljen na način, da se ob nobenem primeru in na noben način ne posredujejo nobeni podatki izven sistema in z lokacije, na kateri se nahaja infrastruktura, na katero je sistem nameščen, razen če je to uporabnikova zahteva. To vključuje, ni pa omejeno na posredovanje telemetričnih ali katerihkoli drugih podatkov. Sistem mora v celoti delovati po načelu »on premise«.

Uporaba šifrantov:
Pri izdelavi isDVK se uporablja v čim večji meri obstoječe šifrante, na primer:
Šifrant proračunskih uporabnikov (šifrant institucij): http://www.ujp.gov.si/dokumenti/dokument.asp?id=127
Šifrant poklicne kvalifikacije: http://www.ess.gov.si/trg_dela/publicistika/sifranti_klasifikacije
Šifrant stopnje izobrazbe: http://www.stat.si/novice_poglej.asp?ID=1054
Šifrant volilnih enot in volišč: http://www.dvk-rs.si/index.php/si/kje-in-kako-volim/volilne-enote
Šifrant občin: https://www.stat.si/doc/vprasalniki/SOL-O-ODR-priloga_2013.pdf

Tehnični izdelki:
[bookmark: _Hlk41378971]Tehnične izdelke in dokumentacijo skupaj z izvorno kodo, vključno z datotekami, ki so potrebne za  izgradnjo namestitvenih paketov predaja izvajalec v repozitorij izvorne kode SVN v skladu z dokumentom GTZ.  Pred podpisom prevzemnega zapisnika  mora izvajalec predati izdelke v skladu s 15. členom pogodbe. 
USPOSABLJANJE

Izvajalec mora:

- izdelati Navodila uporabnikom za uporabo isDVK;
- zagotoviti usposabljanje uporabnikov.

Usposabljanje uporabnikov isDVK izvajalec izvede:
-	za del, ki se nanaša na usposabljanje za namene testiranja in certifikacijo takoj po uspešno izvedeni namestitvi v testno okolje, v dogovoru z naročnikom in največ 30 dni po namestitvi – v obliki dnevnih delavnic (predvidenih 6 delavnic);
-	za del, ki se nanaša na usposabljanje za namene uporabe isDVK za volitve DZ, izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer je definiran čas in kraj izvedbe – v obliki predavanja (predvidenih 6 predavanj, ki jih izvajata po 2 osebi);
-	za del, ki se nanaša na usposabljanje za namene uporabe isDVK za volitve predsednika RS, izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer je definiran čas in kraj izvedbe – v obliki predavanja (predvidena 3 predavanja, ki jih izvajata po 2 osebi);
-	za del, ki se nanaša na usposabljanje za namene uporabe isDVK za lokalne volitve, izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer je definiran čas in kraj izvedbe – v obliki predavanja (predvidenih 6 predavanj, ki jih izvajata po 2 osebi);
-	za del, ki se nanaša na usposabljanje za namene uporabe isDVK za volitve EU, izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer je definiran čas in kraj izvedbe – v obliki predavanja (predvidena 3 predavanja, ki jih izvajata po 2 osebi);
-	za del, ki se nanaša na usposabljanje za namene uporabe isDVK za volitve DS, izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer je definiran čas in kraj izvedbe – v obliki predavanja (predvideno 1 predavanje, ki ga izvajata po 2 osebi);
-	za del, ki se nanaša na usposabljanje za namene uporabe isDVK za referendum, izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer je definiran čas in kraj izvedbe – v obliki predavanja (predvidena 3 predavanja, ki jih izvajata po 2 osebi, za posamezen referendum, torej skupaj predvidenih 6 predavanj);
Predavanje šteje za ½ človek/dan za vsako osebo.

Enodnevna delavnica šteje za 1 človek/dan.

Predvideno številu udeležencev:
· [bookmark: _GoBack]na posameznem usposabljanju za državne volitve: 40 oseb
· na posameznem usposabljanju za lokalne volitve: 60 oseb

Materiale v elektronski obliki za vse delavnice in predavanja zagotovi izvajalec.

Prostor in opremo (računalniki, projektor) za vse delavnice in predavanja zagotovi naročnik.

Potni stroški predavatelja bremenijo izvajalca ne glede na to, kje v Republiki Sloveniji se predavanje ali delavnica izvede.  Predvidene lokacije so Kranj, Ljubljana, Postojna, Celje, Maribor, Novo Mesto. 

Če pogodbeni stranki ugotovita potrebe po izvedbi drugačne oblike usposabljanja, se predhodno lahko dogovorita, kaj točno se bo izvedlo, pri tem pa smiselno (glede ocene časa in stroškov) upoštevata to poglavje.

DOPOLNILNO VZDRŽEVANJE

Med storitve dopolnilnega vzdrževanja sodijo:
· sodelovanje z naročnikom pri oblikovanju njegovih zahtev;
· priprava dokumentacije za izvedbo nadgradnje ali spremembe isDVK;
· izvedba nadgradnje ali spremembe isDVK;
· priprava za namestitev isDVK.

Vse nadgradnje ali spremembe morajo biti izvedene v skladu z dokumentom GTZ.
Dopolnilno vzdrževanje se začne izvajati po certifikaciji isDVK in se izvaja izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer so definirani vsebina, obseg in rok za izvedbo storitev. Če izvajalec tako storitev izvede brez naročila naročnika, nosi stroške izvedbe sam. Predvidena dinamika količin dopolnilnega vzdrževanja je 445 človek/dan v prvih dveh letih izvajanja pogodbe ter po 100 človek/dan v tretjem in četrtem letu izvajanja pogodbe.  
	
OSNOVNO VZDRŽEVANJE
Storitve osnovnega vzdrževanja so: 
· zagotavljanje odzivnosti isDVK na način, da ga naročnik lahko testira izven volilnih opravil;
· razpoložljivost in pripravljenost izvajalca, da se dogovarja z naročnikom o načrtovanju virov, ki jih po potrebi v dogovoru z naročnikom uporabi za nadgrajevanje ali spreminjanje isDVK;
· koordinacija dela med izvajalcem in naročnikom.

Osnovno vzdrževanje se začne izvajati naslednji dan po tem, ko naročnik isDVK s podpisom prevzemnega zapisnika isDVK prevzame in se izvaja kontinuirano do konca veljavnosti pogodbe.

PODPORA UPORABNIKOM V ČASU VOLILNIH OPRAVIL
Izvajalec mora v skladu z Rokovnikom volilnih opravil izvesti vse potrebno za pripravo isDVK na konkretno izvedbo volilnih opravil (nastavitev šifrantov, letnic, dogodkov, modelov,…).

Izvajalec mora zagotoviti operativno podporo delovanja isDVK za vsako glasovanje, pri tem mora predvsem:
- biti na razpolago uporabnikom ves čas volilnih opravil – za reševanje težav, prijavljenih preko elektronske pošte;
- biti na razpolago uporabnikom, ki jih določi naročnik (največ 10 oseb) – za reševanje težav preko telefona;
- odpravljanje napak v isDVK ali ki se pojavijo pri uporabi isDVK;
- pomoč medijem za uporabo podatkov, ki so jim na voljo, ves čas volilnih opravil.

Poleg tega mora biti izvajalec na voljo za izvajanje neposredne podpore uporabnikom:
- sedem delovnih dni pred vsakim krogom volitev tako v delovnih dneh od 8.00 ure do 16.00 ure;
- na dan volitev od 6.00 ure do 14.00 ure naslednjega dne – ves čas, razen če naročnik pisno potrdi prekinitev dela na dan glasovanja in nadaljevanje v ponedeljek po dnevu glasovanja ob 7.00 uri;
- za čas do izteka povolilnih opravil (velja tudi za prvi in drugi krog volitev).

V tem času mora izvajalec zagotoviti vsaj 3 osebe, ki bodo prisotne na lokacijah (Kranj, Ljubljana, Postojna, Celje, Maribor, Novo mesto), ki jih bo določil naročnik. 

Prvi nivo pomoči (odgovarjanje na osnovna vprašanja o delovanju isDVK) zagotovi naročnik.

Približno število uporabnikov glede na posamezne volitve:
	glasovanje
	Število organov
	Število uporabnikov
	

	Volitve v DZ
	88 volilnih komisij volilnih okrajev,
10 volilnih komisij volilnih enot,
naročnik
	po 5,

po 2,

5
	

	Volitve v DS
	naročnik
	5
	

	Volitve predsednika RS
	88 volilnih komisij volilnih okrajev,
10 volilnih komisij volilnih enot,
naročnik
	po 5,

po 2,

5
	

	Volitve v Evropski parlament
	88 volilnih komisij volilnih okrajev,
10 volilnih komisij volilnih enot,
naročnik
	po 5,

po 2,

5
	

	Referendum**
	88 volilnih komisij volilnih okrajev,
10 volilnih komisij volilnih enot,
naročnik
	po 5,

po 2,

5
	

	Lokalne volitve***
	212 občinskih volilnih komisij,
5 občinskih volilnih komisij - madžarska narodna skupnost
4 občinskih volilnih komisij - italijanska narodna skupnost
20 občinskih volilnih komisij – romska skupnost,
DVK*
	po 8,

po 2,


po 2,



po 2,


po 5
	


* zaposleni na DVK ali jih naročnik določi za opravljanje nalog
** v primeru lokalnega referenduma se praviloma aktivnosti dogajajo zgolj v eni občini naenkrat
*** za podporo na prvem nivoju bo poskrbel naročnik

Podpora uporabnikom se izvaja v skladu z Rokovnikom volilnih opravil, vendar izključno na podlagi vnaprejšnjega pisnega naročila s strani naročnika, kjer je definiran čas in kraj izvedbe.
Naročnik je predvidel za podporo za namene uporabe isDVK:
- za volitve v Državni zbor: 65 človek / dan za posamezne volitve;
- za volitve predsednika RS: 50 človek / dan za posamezne volitve;
- za lokalne volitve: 85 človek / dan za posamezne volitve;
- za volitve EU: 50 človek / dan za posamezne volitve;
- za volitve v Državni svet: 20 človek / dan za posamezne volitve;
- za referendum: 20 človek / dan za posamezen referendum (torej skupaj 40 človek / dan).

PRILOGE
· Popis procesov oziroma uporabniških zgodb, ki je priloga in sestavni del teh  specifikacij
· zip datoteka ODisDVK-40_2019_PRILOGE, z vzorci dokumentov, ki so priloga in sestavni del dokumenta Popis procesov oziroma uporabniških zgodb
· Dokument GTZ, ki je priloga in sestavni del teh specifikacij in predstavlja obvezni, zavezujoči del specifikacij. Dokument je dostopen na povezavi:
http://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743
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