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Splošno

Ministrstvo za javno upravo Republike Slovenije (v nadaljnjem besedilu: naročnik) za potrebe izvajanja storitve močnega overjanja vseh tistih uporabnikov omrežja HKOM, ki morajo biti še posebej močno overjeni:
· zaradi načina dostopa v omrežje HKOM (oddaljeni uporabniki, ki se povezujejo v omrežje HKOM prek Interneta z uporabo tehnologije VPN),
· zaradi občutljivosti podatkov, do katerih dostopajo (navidezna zasebna omrežja znotraj omrežja HKOM) ali
· zaradi dostopa do vseh občutljivih gradnikov omrežja HKOM (overjanje upravljavcev omrežja HKOM)
uporablja sistem močnega overjanja (2FA - Two-factor (Strong) Authentication) z enkratnim geslom (OTP – One-time Password).

Naročnik ima ta trenutek (stanje maj 2021) vzpostavljen in delujoč sistem močnega overjanja z enkratnim geslom proizvajalca Entrust Datacard. 

Naročnik ima v lasti 18410 licenc na namenskem strežniku, uporabljenih je trenutno 18365. Naročnik za potrebe migracije uporabnikov iz namenskega strežnika smsODDO, ki ni več v vzdrževanju, potrebuje dodatnih 2000 licenc in za potrebe predsedovanja Republike Slovenije v letu 2021 v EU, potrebuje dodatnih 4000 licenc.


Predmet naročila
Naročnik s pričujočim javnim naročilom razpisuje dobavo dodatnih 6000 licenc in vzdrževanje ter migracijo v Enterprise različico sistema Entrust Datacard (v nadaljnjem besedilu: SMOEG - sklanjan po 1. moški sklanjatvi).


Tehnične zahteve za dodatne licence na SMOEG

Sredstva overjanja, ki jih bo naročnik naročal po potrebi, so:
· sredstva overjanja v fizični obliki in,
· sredstva overjanja v obliki kratkih besedilnih sporočil SMS.

Za sredstva overjanja v fizični obliki mora SMOEG delovati po principu "time-synchronized OTP" (geslo, ki je veljavno samo končno kratek čas, je generirano na osnovi časovne sinhronizacije med namenskim "avtentikacijskim" strežnikom in odjemalcem) in mora biti skladen ali z RSA lastniškim algoritmom ali z različnimi "RFC standardi" za to področje.

Za sredstva overjanja v obliki kratkih besedilnih sporočil SMS mora SMOEG delovati po principu naključnega generiranja gesel, za katerega mora izvajalec - na zahtevo naročnika - razkriti generator.


Sredstva overjanja v fizični obliki

Opis
Pod sredstva overjanja v fizični obliki (v nadaljnjem besedilu: geselnik) naročnik razume samostojno napravo žepnih dimenzij, ki generira enkratno geslo in ga prikaže na prikazovalniku (primeri geselnikov: https://en.wikipedia.org/wiki/Security_token).

Specifične tehnične zahteve
Geselnik je neprodušno zaprt in se ga brez uporabe sile ne da odpreti oziroma razstaviti (angl. Tamper-resistant). V primeru odpiranja na silo geselnik takoj preneha delovati. Geselnik nima zunanjih priključkov. Geselnik je električno napajan prek notranjega vira (baterije ni mogoče zamenjati). Geselnik ni sposoben vzpostaviti kakršnekoli brezžične povezave. Geselnik je prek semena (angl.: Seed) uparjen s SMOEG.
Geselnik generira najmanj šestmestno enkratno geslo (angl.: Token), ki velja največ 60 sekund in ki skupaj s štirimestnim stalnim geslom (angl.: PIN) predstavlja celotno uporabnikovo prijavno geslo (PIN + Token). Življenjska doba geselnika je tri leta. Primer takšnega geselnika je Entrust OTP Hardware Token.(Opis na strani 4, pod sekcijo »OT and AT Casing Specifications«
Povezava: https://www.entrust.com/-/media/documentation/datasheets/iam-hardware-tokens-ds.pdf

Geselnik ima lahko tipko, po pritisku na katero se na prikazovalniku geselnika prikaže v tistem trenutku veljavno enkratno geslo in ostane prikazano vsaj 10 sekund oziroma do poteka veljavnosti prikazanega enkratnega gesla (funkcionalnost, ki je namenjena varčevanju z energijo).

Licenčni model
Geselnike bo naročnik naročal/kupoval po lastniškem modelu (od nakupa dalje je geselnik, ki ima omejeno življenjsko dobo, v trajni lasti naročnika). Vsak posamezen geselnik ima svojo življenjsko dobo, ki poteče na dan, ki je nedvoumno določen za vsak geselnik posebej (in odtisnjen na geselniku ali drugače prikazan).
Licenca za geselnik poteče skupaj z geselnikom oziroma njegovo življenjsko dobo. Ta podatek je pomemben, ker je vzdrževanje namenskega strežnika in pripadajoča podpora vezana izključno in samo na veljavne licence. Licenca, ki poteče, ni licenca, ki bi štela pri izračunu omenjenega vzdrževanja. 

Garancija in vzdrževanje
Garancijska doba posameznega geselnika je enaka življenjski dobi geselnika.
Izvajalec se v času trajanja pogodbe (in v času izven trajanja pogodbe za geselnike, katerih življenjska doba poteče po preteku pogodbe) zavezuje brezpogojno zamenjati vsak okvarjen geselnik, ki mu še ni potekla življenjska doba, in sicer z enakim delujočim geselnikom, ki ima najmanj enako življenjsko dobo (najmanj isti dan poteka življenjske dobe), kot jo ima okvarjen geselnik. Okvarjen geselnik je izvajalec dolžen zamenjati v roku 20-ih koledarskih dni od dne prijave okvare, s tem da dan prijave okvare šteje kot nulti dan. 

Predmet vzdrževanja je vzdrževanje sredstev overjanja v fizični obliki. Vzdrževanje sredstev se nanaša na vzdrževanja licence, ki je potrebna, da se geselnik lahko uporablja. Ker pa je EDS sistem, varnostni sistem, pa se mora vzdrževati licenco v smislu, da dobavitelj (proizvajalec) skrbi zato, da ne pride do zloma varnosti algoritma, ki teče na geselniku.

Zahteve po razgradnji
Izvajalec se v času trajanja pogodbe (in v času izven trajanja pogodbe za geselnike, katerih življenjska doba poteče po preteku pogodbe - natančneje do treh mesecev po preteku življenjske dobe zadnjega od dobavljenih geselnikov) zavezuje v uničenje prevzeti vse pretečene in okvarjene geselnike, dobavljene po pogodbi, in vse pretečene, okvarjene ter v času migracije zamenjane geselnike, ki jih naročnik uporablja v kombinaciji z obstoječim sistemom močnega overjanja.

Način in predvidena dinamika naročanja
Naročnik bo v času trajanja pogodbe geselnike naročal sukcesivno, po potrebi (od nič do celotne pogodbeno dogovorjene količine), v poljubnih količinah na posamezno naročilo. Predvidena (!) dinamika naročanja geselnikov je:
· leto 2021: 300 geselnikov,
· leto 2022: 300 geselnikov,

Dobavni rok
Dobavni rok za geselnike je 20 koledarskih dni od dne naročila (dan naročila šteje kot nulti dan).


Sredstva overjanja v obliki kratkih besedilnih sporočil SMS

Opis
Pod sredstva overjanja v obliki kratkih besedilnih sporočil SMS (Short Message Service), ki delujejo znotraj sistema mobilnih komunikacij po standardu GSM (Global System for Mobile Communications, izvorno Groupe Spécial Mobile), naročnik razume rešitev, ki končnemu uporabniku, ki z vpisom uporabniškega imena in štirimestnega stalnega gesla (angl.: PIN) v namensko aplikacijo poda zahtevek za prejem enkratnega gesla, v obliki kratkega besedilnega sporočila SMS na uporabnikovo GSM mobilno napravo posreduje najmanj šestmestno enkratno geslo (angl.: Token), ki predstavlja uporabnikovo prijavno geslo (v nadaljnjem besedilu tudi: SMS overjanje).

Specifične tehnične zahteve
Kratko besedilno sporočilo SMS, ki ga generira namenska programska oprema, sestoji iz spremnega besedila, ki ga določi naročnik, in iz najmanj šestmestnega enkratnega gesla. Odposlanje kratkega besedilnega sporočila SMS poteka prek ločenega naročnikovega SMS komunikacijskega prehoda. Enosmerna komunikacija med namenskim strežnikom in naročnikovim SMS komunikacijskim prehodom poteka po SMTP protokolu. Če ima namenska programska oprema integriran modul v funkciji SMS komunikacijskega prehoda, je pogoj za uporabo tega SMS komunikacijskega prehoda ta, da modul pošilja sporočilo k poljubnem ponudniku mobilnih komunikacij (po želji naročnika).

Licenčni model
Sredstva overjanja v obliki kratkih besedilnih sporočil SMS (oziroma licence za sredstva overjanja v obliki kratkih besedilnih sporočil SMS) bo naročnik naročal/kupoval po trajnem licenčnem lastniškem modelu (od nakupa dalje je sredstvo overjanja v obliki kratkih besedilnih sporočil SMS oziroma licenca v trajni lasti naročnika, dovoljenje za uporabo pa trajno).

Vzdrževanje
Predmet vzdrževanja je vzdrževanje sredstev ali geselnika v obliki kratkih besedilnih sporočil SMS. Vzdrževanje sredstev se nanaša na vzdrževanja licence, ki je potrebna, da se geselnik lahko uporablja. Ker pa je EDS sistem, varnostni sistem, pa se mora vzdrževati licenco v smislu, da dobavitelj (proizvajalec) skrbi zato, da ne pride do zloma varnosti algoritma, ki teče za geselnik na strežniku in se posreduje imetniku geselnika preko kratkih besedilnih sporočil SMS na imetnikovo mobilno številko.


Način in predvidena dinamika naročanja
Naročnik bo v času trajanja pogodbe sredstva overjanja v obliki kratkih besedilnih sporočil SMS naročal sukcesivno, po potrebi (od nič do celotne pogodbeno dogovorjene količine), v poljubnih količinah na posamezno naročilo. Predvidena (!) dinamika naročanja sredstev overjanja v obliki kratkih besedilnih sporočil SMS je:
· leto 2021: 3000 licenc,
· leto 2022: 2400 licenc. 

Dobavni rok
Dobavni rok za licence za sredstva overjanja v obliki kratkih besedilnih sporočil SMS je 20 koledarskih dni od dne naročila (dan naročila šteje kot nulti dan).


Migracija na Enterprise različico

V tem trenutku se za oddaljene dostope uporablja tehnologija Entrust Identity Guard (EIG). Uporabniki uporabljajo kot avtentikator sledeče metode:
a) Fizični avtentikator (ključek) – administrativni dostopi, dostopi DKP
b) Aplikacija na mobilnem telefonu – testna uporaba
c) SMS sporočilo – vsi oddaljeni dostopi za delo na daljavo
Vsa administracija uporabnikov se vrši preko administrativnega EIG dostopa, kar pomeni, da je potrebno vsakega uporabnika dvonivojske avtentikacije vnesti ročno.
Z nadgradnjo oz. migracijo sedanje EIG postavitve v obliki Virtual Appliance, v obliko Enterpise Architecture, se repozitorij uporabnikov loči od samega Entrust modula. Repozitorij je lahko v obliki podatkovne baze.

S tem pridobimo:
- Vnos novih uporabnikov direktno v bazo
- Avtomatsko sinhronizacijo uporabnikov iz drugih uporabniških repozitorijev (npr. MZZ, FURS, drugi organi…. )
- Podporo avtomatizaciji uvajanja VPN uporabnikov
- Razbremenitev ročne administracije uporabnikov na EIG
- Enostavnejša izdelava poročil (mesečna, obdobna)
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