Tehnične specifikacije 
Tehnične specifikacije in zahteve za programsko opremo Searchguard ali enakovredno

Za potrebe skupnega gradnika "centralno logiranje", MJU uporablja odprtokodna produkta Elasticsearch in Kibana. Z dodatkom programske opreme Searchguard ali enakovredne programske opreme zahtevamo, da se omogoči identifikacija in avtentikacija končnega uporabnika, kot tudi avtorizacija na nivoju posameznega zapisa. Dodatno mora biti omogočeno tudi nemoteno sobivanje več uporabnikov v pregledovalniku Kibani kakor tudi možnost beleženja revizijske sledi nad aktivnostmi, ki jih izvajajo uporabniki.
1. Tehnične zahteve
	Zap.št.
	Tehnične zahteve za Searchguard ali enakovredno programsko opremo

	
	Za bazo Elasticsearch:


	1.
	Kriptirana komunikacija z in med Elasticsearch instancami (REST API in transportni nivo)

	2.
	Avtorizacija uporabnikov z vlogami

	3.
	LDAP in Active Directory avtentikacija

	4.
	Avtorizacijo uporabnikov na nivoju indeksov, dokumentov in posameznih polj 


	5.
	Logiranje aktivnosti, ki jih izvajajo uporabniki Elasticsearch baze (compliance auditing)

	6.
	Licenca mora pokrivati Elasticsearch cluster sestavljen iz najmanj šestih Elasticsearch node-ov.

	
	Za vmesnik Kibana: 


	7.
	Kriptirana komunikacija z Elasticsearch cluster-om

	8.
	LDAP in Active Directory avtentikacija 


	9.
	Proxy avtentikacija (preko HTTP header-jev)


	10.
	Večuporabniško delo s Kibano (t.i. multitenancy)



2. Ponudnik v primeru, da ponuja enakovredno opremo v spodnjo tabelo navede blagovno znamko in tip/model ponujene enakovredne opreme. V tem primeru ponudnik za to blagovno znamko potrjuje, da le ta izpolnjuje vse tehnične zahteve iz 1. točke teh Tehničnih specifikacij.
	Blagovna znamka:
	


	Tip/model:

	



[bookmark: _GoBack]3. V kolikor ponudnik ponudi enakovredno opremo mora predložiti dokazila za izpolnjevanje vseh tehničnih zahtev iz 1. točke teh Tehničnih specifikacij, iz katerih so razvidni tehnični podatki za vso ponujeno enakovredno opremo (kot na primer tehnična dokumentacija proizvajalca, katalogi, certifikati, deklaracije, navedba delujoče uradne spletne strani proizvajalca ipd.), na način, da se lahko preveri ali ponujena enakovredna oprema izpolnjuje vse zahteve iz tehničnih specifikacij predmetnega naročila.
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