	



TEHNIČNE SPECIFIKACIJE – KUZ_1/2
Pametne kartice oz. ključi USB in programska oprema:

· podpora za digitalna potrdila v formatu X.509v3 in za algoritem RSA s parom ključev dolžine vsaj 2048 bitov, 

· visoko zmogljivost izvajanja kriptografskih operacij – generiranje parov ključev RSA dolžine 2048-bitov z javnimi eksponenti v povprečju krajše od 22 sekund,

· možnost hranjenja vsaj 10/10 digitalnih potrdil s parom ključev RSA 1024/2048-bit,

· operacijski sistem Java Card 2.2.1 ali novejši,

· zmogljivost pomnilnika EEPROM 144KB ali več,

· varnostni certifikat Common Criteria EAL 5+ za čip,

· združljivost z obstoječo programsko opremo na delovnih postajah naročnika ActivIdentity ActivClient,

· podpora za simetrične algoritme vsaj: DES, 3-DES (CBC, EBC), SHA-1, SHA-256, MD5, AES-256,

· skladnost z ISO 7810 in 7816-1, -2, -3, -4 ter z uredbama WEEE in RoHs,

· izvedba v obliki pametne kartice in pametnega ključa USB (SIM, CCID),

· možnost podpore Mifare/HID za brezkontaktno delovanje,

· podpora za PKCS#7,10,11,12 za okolja Microsoft Windows,

· podpora za MS CAPI 2.0, SSLv3, S/MIME,

· podpora za uporabo potrdil Entrust ESP v spletnih brskalnikih (Internet Explorer, Mozilla Firefox),

· združljivost z Entrust ESP in podpora za hranjenje potrdil Entrust ESP in X.509 na isti kartici/ključu USB,

· možnost uporabe pametne kartice oz. pametnega ključa USB s sistemom za upravljanje kartic (angl. card management system), ki podpira tudi upravljanje s potrdili Entrust ESP,

· potisk pametnih kartic oz. pametnih ključkov USB s podobo po predlogi naročnika,

· dobava novih verzij, nadgradenj, posodobitev ali popravkov obstoječe programske opreme (medprogramja in gonilnikov) ActivIdentity ActivClient na delovnih postajah naročnika vsaj še eno leto po prvi dobavi opreme,

· delovanje programske opreme v OS Microsoft Windows in Linux,

· dobavitelj je pooblaščeni dobavitelj kartic, ključev USB in programske opreme s strani proizvajalca,

· referenca dobavitelja za dobavo navedenih kartic oz. ključev USB in programske opreme za vsaj en sistem z najmanj 500 uporabniki.
Čitalniki:

· podpora PC/SC protokol T=0 in T=1,

· združljivost s standardom ISO/IEC 7816-1, -2, -3, -4,

· priključek USB,

· CCID, 

· certificiran gonilnik Microsoft WHQL za operacijske sisteme Microsoft Windows 2000, Windows XP, Windows Server 2003,  Windows Vista in Windows 7, za različice 32-bit in 64-bit, kjer te obstajajo,

· združljivost z operacijskimi sistemi Microsoft Windows, Mac OS X in Linux.

Kompatibilnost opreme:

· zagotoviti delovanje in medsebojno kompatibilnost dobavljene opreme tudi za delovne postaje naročnika, kjer je že nameščena in uporabljana obstoječa oprema ActivIdentity (vključno s karticami oz. ključi USB),

· nadgradnja licenc nameščene programske opreme ActivIdentity ActivClient na delovnih postajah naročnika ter dobava nadgradenj, posodobitev in popravkov vsaj še eno leto po prvi dobavi opreme. 

Baza znanja:

· neomejen dostop do ponudnikove baze znanja s področja predmetnega naročila.

Dobavni rok: 30 dni po prejemu posameznega kupčevega naročila. 
Kompleti uporabniške zaščite se bodo dobavljali sukcesivno, po vsakokratnem predhodnem naročilu s strani kupca. Kupec bo naročilo prodajalcu posredoval na kontaktne naslove, navedene v tej pogodbi, bodisi po pošti priporočeno s povratnico bodisi po elektronski pošti, podpisano z digitalnim potrdilom. Prodajalec mora kupcu v 3 (treh) delovnih dneh potrditi prejem posameznega naročila. Če prodajalec v tem času ne potrdi prejema naročila, ga kupec pozove in povabi na sestanek, na katerem se skupaj dogovorita o pogojih in roku dobave.

Garancija: 12 mesecev od podpisa posameznega prevzemnega zapisnika.

Čas popravila strojne opreme: 3 delovne dni, šteto od začetka odpravljanja težave. V kolikor odprava napake traja več kot 5 delovnih dni, mora prodajalec kupcu zagotoviti novo opremo.

Doba zagotavljanja nadomestne strojne opreme: 2 leti od podpisa posameznega prevzemnega zapisnika.







