


Tehnične specifikacije za brezžično omrežje 

1.  Opis stanja in potreb

V okviru poenotenja uporabe brezžičnega omrežja znotraj državnih organov in upravnih enot je potrebno postaviti centralno infrastrukturo za upravljanje pristopnih točk nameščenih na MNZJU (Tržaška 21 in Langusova 4) in določenih upravnih enotah. 

Rešitev mora vsebovati centralno-krmilno enoto, preko katere se upravljajo pristopne točke (AP - angl: »wireless access point«), vsebuje in izvaja nastavljeno varnostno politiko, sodeluje pri prenosu prometa iz pristopnih brezžičnih točk, izvaja diagnostiko sistema in obveščanje skrbnikov podsistema.

Sistem za brezžični prenos podatkov mora biti skladen s standardi IEEE 802.11 ab/g/n in 802.11i.
Načini prijave za različne uporabnike:

· VoIP – WPA2 psk

· Notranji-  WPA2 , 802.1x , RSA radius, z uporabo Access-Challenge - tip RADIUS paketa (definiran v RFC 2865)

· Zunanji / gostje – prijava preko Securekey (Captive portal) s sms geslom


Pristopne točke so predvidene:

· v vsakem nadstropju MNZJU Tržaška 21 (P-7) (podlaga za namestitev so opravljene meritve naročnika),  

· v mezzaninu ter 1. nadstropju MNZJU Langusova 4 (podlaga za namestitev so opravljene meritve naročnika), 

· prostori upravne enote Ljubljana na različnih lokacijah in
· prostori izbranih ostalih Upravnih enot po Sloveniji

Predvideno število brezžičnih pristopnih točk je naslednje:

· v letu 2013 - 78 kosov.

· V letu 2014 - 10 kosov

2.  Zahteve
24A: Brezžično »Wireless« omrežje

	
	Sestava (konfiguracija)
	

	1 
	Zahtevane lastnosti centralno-krmilne enote
	· zmogljivost centralne enote: najmanj 400 hkratnih uporabnikov in najmanj 256 pristopnih točk 802.11 a/b/g/n – licence vsebovane za najmanj 88 pristopnih točk,
· je samostojna enota, vgradljiva v omaro z 19" rastrom,
· polna prepustnost v L2 načinu – promet pri maksimalni hitrosti ne obremenjuje kontrolerja,
· omrežni priključki najmanj 4x 10/100/1000,
· ločitev lokalnega in tuneliranega prometa po SSID,
· prosto / univerzalno mapiranje SSID VLAN- om ali Layer-3 tunelu,
· DHCP server/relay,
· CIDR (rfc 1519), ICMP, ARP, IPV4, (TCP/UDP),

· upravljanje preko: http/https, ssh, telnet (rfc 845) protokolov,
· možnost administracije večih "admin" uporabnikov z različnimi pristojnostmi,
· prijava admin uporabnika preko lokalne baze ali Radiusa oz. zunanjega AAA sredstva,
· podpora naprave syslog, sntp ali ntp, snmp V1, V2, tftp, icmp, Radius,
· postavitev vmesnika za upravljanje v ločenem vlan-u kot ostali promet,
· DHCP strežnik za brezžične odjemalce za 8 VLANov

· podpora 802.1q/p

· sistem zagotavljanju kakovosti prenosa ter klasifikaciji prometa (CoS/ QoS, DiffServe) za potrebe VoIP in "mgmt"  

· najmanj 8 hkratnih SSID kanalov (vsak mapiran v svoj 802.1q navidezno podomrežje).

	2 
	Zahtevane lastnosti in zmogljivosti brezžičnih pristopnih točk (AP1)
	· 802.11 a/b/g/n ,
· AP mora biti zmožen preklopa med samostojnim ali odvisnim delovanjem (centralno procesna enota-controller) brez spremembe strojne ali programske opreme (firmware),
· v primeru izgube povezave s kontrolerjem mora AP nemoteno delovati še naprej,
· najmanj MIMO 2x2,
· hitrost najmanj 300 Mbps s samodejno degradacijo hitrosti v primeru slabše kakovosti povezave,
· hkratna podpora do 8 SSID (logičnih omrežij) na posamezni pristopni točki,
· izhod LAN: 10/100/1000 Base-T PoE (skladen s standardom 802.3af),
· podpora najmanj 8 navideznim podomrežjem hkrati,
· nastavljiva oddajna moč (po 1dB koraku) na radijskem vmesniku,
· pritrditev na steno in strop (priložen pribor),
· napajanje: pretvornik (»injektor«) za izvedbo napajanja preko podatkovne kabelske povezave UTP (angl: »inline«) s podporo IEEE 802.3af PoE,
· priključni in povezovalni kabli za priklop za vsako brezžično pristopno stikalo.

	3 
	Zahtevane lastnosti in zmogljivosti brezžičnih pristopnih točk (AP2)
	· 802.11 a/b/g/n,
· dva radijska vmesnika, ki delujeta sočasno na 2,4 in 5GHz območju (vsaj 2x3 MIMO),
· AP mora biti zmožen preklopa med samostojnim ali odvisnim delovanjem (centralno procesna enota-controller) brez spremembe strojne ali programske opreme (firmware),
· v primeru izgube povezave s kontrolerjem mora AP nemoteno delovati še naprej,
· hitrost najmanj 300 Mbps s samodejno degradacijo hitrosti v primeru slabše kakovosti povezave,
· hkratna podpora do 16 SSID (logičnih omrežij) na posamezni pristopni točki,
· izhod LAN: 10/100/1000 Base-T PoE (skladen s standardom 802.3af),
· podpora najmanj 16 navideznim podomrežjem hkrati,
· nastavljiva oddajna moč (po 1dB koraku) na radijskem vmesniku,
· pritrditev na steno in strop (priložen pribor),
· napajanje: pretvornik (»injektor«) za izvedbo napajanja preko podatkovne kabelske povezave UTP (angl: »inline«) s podporo IEEE 802.3af PoE,
· priključni in povezovalni kabli za priklop za vsako brezžično pristopno stikalo.

	4 
	Zahtevana avtentikacija in enkripcija za sistem:


	· WPA/WPA2: TKIP+AES,
· 802.1x s PEAP-MSCHAP2, EAP-TLS, EAP-TTLS, IEEE 802.11 WEP 40 bit in 128 bit,
· nadzor dostopa preko RSA RADIUS strežnika,
· podprta uporaba proxy strežnika,
· vključena možnost preusmeritve za "http/https" prijavo (dostop preko zunanjega in notranjega portala – "captive portal"),
· podpora spletni avtentikaciji uporabnikov preko internega captive portala z uporabo Access-Challenge RADIUS paketa (RFC 2865) ali podpora spletni avtentikaciji uporabnikov z uporabo zunanjih captive portalov (SecureKey).

	5 
	Zahtevani drugi varnostni mehanizmi:
	· filtriranje MAC naslovov,
· funkcionalnosti za obrambo pred vsiljivci (angl: »rogue access point«) in poskusi napadov neavtoriziranih odjemalcev na centralno-krmilni enoti.

	6 
	Zmogljivost in dodatne funkcionalnosti sistema:
	· omogoča samodejno preklapljanje odjemalca na poljubni AP v omrežju za uravnoteženje prometa med pristopnimi točkami v prekrivajočih se poljih (angl: »roaming«) in možnost preklopa v primeru odpovedi ene od pristopnih točk,
· ločevanje (blokiranje) prometa med različnimi SSID omrežji,
· možnost omejevanja prometa med uporabniki (izolacija),
· L2 prehajanje uporabnikov med pristopnimi koncentratorji (»L2 Roaming«),
· statistike prometa po pristopnih točkah,
· podpora »multicast« prenosu IGMP v1 in v2.


24X1 tehnična podpora (za čas garancije z možnostjo podaljšanja)

	
	Zahteve

	1 
	Garancijska doba - 3 leta za vso dobavljeno in instalirano opremo ter storitev
.

	2 
	Zamenjava vse delno ali v celoti pokvarjene opreme (fizične ali funkcionalna okvara).

	3 
	Spletni dostop (www) do popravkov in nadgradenj sistemske in nadzorne programske opreme pri proizvajalcu opreme (priložena izjava proizvajalca opreme ob prevzemu).

	4 
	Pomoč  pri reševanju tehničnih problemov v zvezi z instalirano opremo (ob 
rednem delovnem času – 7:00 do 17:00).

	5 
	Prijava napak med delavniki od 7:00 do 17:00.

	6 
	Odprava napak od prijave v 4 urah (znotraj delovnega časa) za centralno-krmilno enoto in 8 ur (znotraj delovnega časa)  za pristopno točko. 

	7 
	Če opreme ni mogoče popraviti v roku: 

menjava opreme naslednji delovni dan (next business day).

	8 
	Dostop do baz znanja, odpiranje in spremljanje odprtih problemov 24/7 .

	9 
	Dostop do tehnične podpore (»TAC« ) in posodobitve programske opreme pri ponudniku
.

	10 
	Dobava in nadgradnja popravkov vse sistemske programske opreme v primeru funkcionalnih (in fizičnih) okvar in odstopanj od specificirane ponujene opreme.

	11 
	Diagnostika okvar in interpretacija RMON statistik na lokalnem omrežju .

	12 
	Periodično preventivno čiščenje opreme in pregled opreme (1x letno)


24X2 Ostale storitve

	
	Zahteve

	1 
	Demontaža obstoječe brezžične opreme na lokacijah naročnika, brisanje konfiguracij ter priprava za transport.

	2 
	Dobava na lokacije naročnika, montaža, postavitev
 in konfiguriranje nove opreme (zamenjava vseh tovarniških gesel, SNMP imen,), ki obsega tudi:

· morebitno migracijo nekaterih obstoječih nastavitev,
· nastavitev novih funkcionalnosti po dogovoru z naročnikom,
· nastavitev varnostni pravil na brezžični opremi,
· nastavitev prenosov multicast sej,

· vzpostavitev stabilnega obratovanja,

· dobava potrebnega drobnega materiala za montažo,
· vzpostavitev delujoče avtentikacije preko RSA, Radius, SecureKey (Access-Challenge).

	3 
	Pri montaži mora ponudnik zagotoviti šibkotočno UTP povezavo (10/100/1000 BaseT Cat5+ ali više) od pristopne točke do najbližjega komunikacijskega centra (KV), ki je v povprečju do 30m. 

Na strani KV omare mora ponudnik zaključiti kabel v priključni panel, na strani AP pa z RJ45 vtičnicami (vtičnica nujna na vidnih in dosegljivih mestih). 

Montaža ne vključuje preboje in ostala gradbena dela. 

Nujna je meritev povezave in označitev na obeh straneh.

	4 
	Koordinacija z izvajalci operativnega upravljanja omrežja HKOM in skrbniki lokalnih omrežij.

	5 
	Namestitev in nastavitev nadzornega sistema (grafična upodobitev, statistični pregled statusa omrežja, alarmiranje in obveščanje, ….).

	6 
	Preskus delovanja sistema
.

	7 
	Označevanje kritičnih priključkov zaradi lažjega razpoznavanja. Oznake morajo biti skladne z oznakami v dokumentaciji.

	8 
	Dokumentacija izvedenih del (načrti, sheme, konfiguracije naprav, dokumentiranje varnostne politike, ) po navodilih naročnika (3 izvodi+ en delni izvod za posamezno opremljeno Upravno enoto v , 3 slike topologije sistema za vozlišče, 2x komplet dokumentacije v elektronski obliki CD (dokumenti morajo biti shranjeni tako, da je omogočeno posodabljanje). Priložiti vse uporabniške priročnike (User Manual, Reference Manual).

	9 
	Pred implementacijo opreme na lokaciji si naročnik pridružuje pravico, da zahteva (brez plačila) od ponudnika postavitev polne funkcionalnosti sistema na lokaciji ponudnika in 

ob prisotnosti naročnika izvesti simulacijo (vključno z delovanjem zahtevanih načinov avtentikacije). 


24X3 – Dodatne sistemske ure

	1
	Dodatno sistemsko vzdrževanje in nepredvideni posegi na opremi ter  podpora delovanju na lokaciji (za primere, ki niso predmet odprave napak na opremi in nastavitev) in sicer:

a) leto 2013  10 delovnih ur

b) leto 2014  10 delovnih ur

c) leto 2015  10 delovnih ur

V primeru neporabljenih ur možnost prenosa neizkoriščenih ur v prihodnje leto. Ure se obračunajo in zaračunajo  na podlagi naročila naročnika po opravljenem delu.


24X4 - Izobraževanje

	1
	Izobraževanje za upravljanje sistema za cca 6 oseb (obseg cca 15ur razdeljenih na 3 delovne dni) z ustrezno literaturo in z zaključnimi potrdili o opravljenem izobraževanju (skladno s programom izobraževanja proizvajalca). Ponudnik je dolžan izvesti izobraževanje v prostorih naročnika (učilnica Langusova 4) pred postavitvijo nove opreme.


Specifikacija naročila z roki za izvedbo
	 
	Specifikacija
	Količina
	Rok za izvedbo 

	1 
	24A in 24X2 Brezžično omrežje – centralno-krmilna enota z  28 pristopnimi točkami AP1 in 2 pristopnima točkama AP2 
	1 komplet
	2 meseca po podpisu pogodbe 

	2 
	24A in 24X2– Brezžično omrežje –v meri, ki se tiče samo 58 pristopnih točk AP1 
	58 enot
	20 koledarskih dni po prejemu naročila (predvidoma tekom leta 2013 in manjši del v letu 2014)

	3 
	24X1- Tehnična podpora (za čas garancije z možnostjo podaljšanja), ki vključuje opremo pod točko 1 (centralno krmilna enota z 28 +2  pristopnimi točkami)
	3 leta

6 polletnih obrokov (na vsakih zaključenih 6 mesecev)
	čas garancije

	4 
	24X1 tehnična podpora (za čas garancije z možnostjo podaljšanja),  v meri, ki se tiče samo 58 dodatnih pristopnih točk
	58 pristopnih točk / 36 mesecev
	čas garancije

	5 
	24X3 – Dodatne sistemske ure
	30 ur
	po naročilu v dogovoru s ponudnikom

	6 
	24X4 – Izobraževanje
	1 komplet
	2 meseca po podpisu pogodbe


Posamezno naročilo naročnika za točko 2 vsebuje naslednje obvezne podatke:

· Upravna enota: dobava, namestitev in implementacijo opreme ter ostale storitve brezžičnega omrežja z eno ali več pristopnimi točkami
· rok izvedbe: 20 koledarskih dni po prejemu naročila (predvidoma tekom leta 2013)
Posamezno naročilo za točko 5 vsebuje naslednje obvezne podatke:
· katere storitve se naročajo

· predvideno število ur

· rok izvedbe

Naročnik  je dolžan  posamezno naročilo  poslati   na  naslov  (elektronska pošta), ki  ga določi ponudnik in bo zapisan v pogodbi.
� Garancija in storitve proizvajalca: ob predaji opreme mora izvajalec izkazati, da je garancijsko vzdrževanje opreme vpisano v proizvajalčevi bazi (za naročnika). V primeru, da se zaradi kakršnih koli razlogov preneha poslovanje izvajalca, mora ostati investicija naročnika zaščitena. Zato je potrebno uradno potrdilo/izpis teh storitev.


� V primeru funkcionalnih odstopanj implementirane opreme od ponujenih specifikacij, mora dobavitelj zagotoviti brezplačno nadgradnjo opreme (npr. na novejšo verzijo).


� Omogočena mora biti možnost, da se enako storitev naroči naknadno pri proizvajalcu opreme.


� Pokritost s signalom pristopnih stikal mora biti optimalna oziroma enaka ali boljša kot je bila pri razporeditvi na podlagi katerega smo že izvedli analizo pokritosti z wifi signalom (-80 dBm). Boljše je -70dBm, -60 dBm, …


� Uporabnik ima pravico zahtevati/izvesti performančni preskus deklariranih parametrov (L2 – L7 testi) 
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